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Rechtliche Aspekte zum Records-Managements & 

Langzeitarchivierung

Teil 1: Governance und Sorgfaltspflichten 

ausgewählte Rechtsaspekte
• Gesetzliche Vorgaben

• Normen, Standards und Richtlinien

• Aufbewahrungspflichten

• Urkundenqualität digitaler Akten
• Elektronische Signaturen und E-ID

Teil 2: Die Bedeutung von Records im Rechtsstreit
• Einsatz elektronischer Signaturen

• Beweiswert nachträglich eingescannter Akten

Praktische Übung (RM-Policy erarbeiten)

Universität Bern 
Master of Advanced Studies in Archival, Library and Information Science (MAS ALIS)
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1982 Anwaltspatent des Kantons Luzern Vizepräsident VR ILZ OW/NW (2001 ff.)
1982 – 1984 Gerichtsschreiber am Amtsgericht Hochdorf Vizepräsident VR HIN AG (2000 ff.)
1984 - 1987 Gerichtsschreiber am Verwaltungsgericht Luzern Präsident Verein SSGI (2005 ff.)
1987 - 1992 EDV-Beauftragter im Gerichtswesen Kanton Luzern VRP Viacar AG (2010-2012)

1992 - 1997 Informatikchef des Kantons Luzern Dozent Fachhochschule NW in Basel
1997 Selbständiger Spezialanwalt seit September 1997 Dozent Universität Basel
1999 - 2000 Universität Zürich, Nachdiplomstudium, Internationales Dozent Universität Bern/Lausanne

Wirtschaftsrecht (Spezialisierungskurs Immaterialgüterrecht, 
Technologie- und Informationsrecht)

2017 "Certified Software Asset Manager IAITAM Inc." bei der 
International Association of Information Techology
Asset Managers Inc. in Amerika
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Universität Bern 
Master of Advanced Studies in Archival, Library and Information Science (MAS ALIS)

Alle nachfolgenden Ausführungen gelten im Grundsatz analog sowohl für 

• Öffentlich-rechtliche Körperschaften 
• Verwaltungen von Bund, Kantonen, Gemeinden
• Exekutiven (Regierungsrat, Stadtrat)

• Gerichte (Bundesgericht, Kantonsgerichte, Bezirksgerichte)

• Private Unternehmen 
• Personengesellschaften (Vereine, einfache Gesellschaften, Stiftungen …)

• Kapitalgesellschaften (AG, GmbH, Kommandit- & Kollektivgesellschaften ….)

Grosser Unterschied: 
• Öffentlich-rechtliche Körperschaften unterstehen der (kantonalen, kommunalen 

oder bundesrechtlichen) Archivgesetzgebung.

• Private Unternehmen nicht, sofern sie nicht öffentlich-rechtliche Aufgaben 

erfüllen (z.B. Leistungsauftrag des Kantons) 

FSDZ Rechtsanwälte & Notariat AG Zug
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Für jede Organisationsform und jede Branche sind nebst den allgemeinen gesetzlichen 
Grundsätzen jedoch immer die spezifischen

• branchenspezifischen Gesetzesgrundlagen

• Standards & Normen

• Risikosituationen

zu berücksichtigen und anzuwenden.

Universität Bern 
Master of Advanced Studies in Archival, Library and Information Science (MAS ALIS)
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Governance

▪ Governance

▪ Ausgangslage

▪ Vom Stellenwert der Informationen

▪ Von den Sorgfaltspflichten der Führungskräfte

▪ Von den gesetzlichen Grundlagen

▪ Von den gesetzlichen Aufbewahrungsfristen

▪ Von den selbstregulatorischen Vorgaben

▪ Spezialrechtliche Gesichtspunkte (elektronische Signaturen)

▪ Beweiswert nachträglich eingescannter Dokumente

FSDZ Rechtsanwälte & Notariat AG Zug
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Risikosituationen
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https://www.srf.ch/news/wirtschaft/cyberan

griff-auf-comparis-comparis-hacker-hatten-

zugang-zu-nutzerdaten

https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-

frey-gruppe-wurde-opfer-von-cyberangriff

https://www.watson.ch/digital/schweiz/744582672-hacker-legen-

einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
FSDZ Rechtsanwälte & Notariat AG Zug
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Bedrohungen für Geschäftsinformationen
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https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
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Bedrohungen für Geschäftsinformationen

https://www.srf.ch/news/schweiz/cyberkriminalitaet-hackerangriff-auf-die-gemeinde-montreux


Governance & Compliance
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Governance & Compliance (2)

Compliance bzw. Regeltreue (auch Regelkonformität) ist in der

betriebswirtschaftlichen und rechtlichen Fachsprache der Begriff für die

Einhaltung von Gesetzen und Richtlinien, aber auch von freiwilligen

Standards, Normen oder Codices, in Unternehmen.

Die Gesamtheit der Grundsätze und Massnahmen eines Unternehmens zur

Einhaltung bestimmter Regeln und damit zur Vermeidung von

Regelverstössen in einem Unternehmen wird als „Compliance Management

System“ bezeichnet.

FSDZ Rechtsanwälte & Notariat AG Zug
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Corporate Governance (CG)

CG ist das Konzept einer gesamtheitlichen, verantwortungsbewussten und 

wertschöpfungsorientierten Unternehmensführung, indem diese den 

unterschiedlichen Interessen der Öffentlichkeit, des Staates, der Aktionäre, der 

Mitarbeiter, der Zulieferer und anderer Stakeholder Rechnung trägt.

Im engeren Sinne bedeutet Corporate Governance die rechtliche und institutionell 

einwandfreie Geschäftsführung mit entsprechenden Kontrollmechanismen, die eine 

ausreichende Entschädigung der Risikokapitalgeber sicherstellen soll.

FSDZ Rechtsanwälte & Notariat AG Zug
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Information-Management

Teil 1 Governance &Compliance
im Umgang mit geschäftsrelevanten Informationen 

1.1. Ausgangslage

FSDZ Rechtsanwälte & Notariat AG Zug
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Geschäftsverwaltung – Verwalten von Geschäften

Dossier

Mäppli

Information-Management

FSDZ Rechtsanwälte & Notariat AG Zug

14



Vor 30 Jahren

„Sie haben irgendwann die Schreibmaschine durch den Computer 

ersetzt.... 

.... sonst ist alles beim Alten geblieben.“

Informations-Management

FSDZ Rechtsanwälte & Notariat AG Zug
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Einwohnerkontrolle

KliB

Objektwesen

Finanzapplikationen

Steuern

……

……

Strukturierte und unstrukturierte Daten

strukturiertunstrukturiert

Information-Management

FSDZ Rechtsanwälte & Notariat AG Zug
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Information-Management

Eingefrorene

Dossiers

FSDZ Rechtsanwälte & Notariat AG Zug
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1.2. Vom Stellenwert der Informationen im 

Unternehmen und in der Verwaltung

Information-Management

Teil 1 Governance &Compliance
im Umgang mit geschäftsrelevanten Informationen

FSDZ Rechtsanwälte & Notariat AG Zug
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Information

• Wissen - Daten - Argumente – Entscheide – Verfügungen – Urteile ...... 

• Unterlagen - Pläne - Konstruktionen - Forschungsergebnisse - Verträge - QS-
Kennzahlen.......

• Informationen an Parlamente, Kommissionen, Aufsichtsgremien etc. 

• Unterlagen - Kommunikation intern / extern..... 

• Alle Prozesse generieren Informationen (Daten- oder Unterlagen-Records)

• In jeder Form...... (papierbezogen, digital)

• In jedem Format..... (Office - Audio - Video - SMS - eMail - Internet)

FSDZ Rechtsanwälte & Notariat AG Zug
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• Heute: „informationsorientierte Organisationen“

• > 90% Schriftgut ist heute digitalisiert

• Ohne (digitale) Informationen ist das Unternehmen tot

• Informationen sind strategische Grundbausteine für die UN-Führung

• Informationen sind der operative Kernbrennstoff für Unternehmen/Verwaltungen 

und ihre Leistungserbringung/Aufgabenerfüllung

• Durchsetzung von Rechtsansprüchen hängt von zeitgerechter Bereitstellung 

beweistauglicher und revisionssicherer Informationen ab.

• Sicherstellung der Business Continuity (Arbeiten ohne Zugriff auf elektronische Akten) 

gehört zu den erweiterten Führungsaufgaben.

Informationen - Geschäftsrelevanz

FSDZ Rechtsanwälte & Notariat AG Zug
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• Allgemein

• Aufgabenerfüllung hängt von zeitgerechter, vollständigen und unveränderten
Bereitstellung und  Verfügbarkeit von Informationen ab.

• Verwaltungen

• eGov-Strategie CH: medienbruchfreier Informationsaustausch über staatliche 

Hierarchiestufen wird zur Kernherausforderung der Zukunft / Einbindung von Bürgern, 
Unternehmen und anderen Verwaltungen (z.B. Kanton <-> Gemeinden).     

• Leistungs- & Eingriffsverwaltung muss ihre Entscheide nachvollziehbar begründen 

• Alle Entscheide der Verwaltung sind über Rechtsmittel anfechtbar

• Öffentlichkeitsprinzip führt zur Öffnung der Informationsgefässe der Verwaltungen

• eCH-Standards: (eCH-0002: Records Management; eCH-0160: Archivische
Ablieferungsschnittstelle SIP in das digitale Langzeitarchiv)

• Unternehmen

• Unternehmen unterliegen einer stetigen Zunahme von Regulierungen (Compliance)

• Nichteinhaltung führt zu Bussen (Banken), Wettbewerbsnachteilen, 
Zulassungsbeschränkungen; Ausschluss in öffentlichen Ausschreibungen 

(Eignungskriterium ISO 15489; ISO 14721). 

Entwicklungen

FSDZ Rechtsanwälte & Notariat AG Zug
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Geschäftsrelevante Informationen

Grundsätzlich können alle Informationen auf irgendwelchen Informationsträgern für ein

Unternehmen oder die Verwaltung geschäftsrelevant sein oder erst später (!)

geschäftsrelevant werden.

Papier, elektronische Daten, Audiodaten, Videodaten, eMail, SMS, WhatsApp etc. 

Immer wenn Rechte oder Pflichten begründet, geändert oder aufgehoben werden,

handelt es sich um geschäftsrelevante Informationen.

Immer wenn das Unternehmen (die GL oder der VR) oder der Staat sorgfältiges und/oder

gesetzeskonformes Handeln nachweisen oder beweisen müssen, ist Handlungsbedarf

angezeigt.

___________________________________________

FSDZ Rechtsanwälte & Notariat AG Zug
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Das Management von Informationen – in welcher Form und auf welchen Medien auch

immer – wird zum kritischen Erfolgsfaktor für die Unternehmung/Verwaltungstätigkeit

der Zukunft.

Ohne Records Management, Ordnungssysteme und Dossierbildung ist auch das

eGovernment der Zukunft in der Verwaltung undenkbar.

Unternehmen verlieren ihre Rechtsdurchsetzungsfähigkeiten, wenn zwischen

vorgegebener, elektronischer Informationsverarbeitung und faktisch gelebter

Papieraufbewahrung ein nicht ordnungsgemäss definierter Umgang mit dem gesamten

geschäftsrelevanten Schriftgut zugelassen wird. Hybride Informationsbestände sind

gefährlich.

Information-Management

FSDZ Rechtsanwälte & Notariat AG Zug
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Information-Management

Teil 1: Governance & Compliance
im Umgang mit geschäftsrelevanten Informationen 

1.3. Grundlagen der Sorgfaltspflicht im 

Umgang mit Informationen

FSDZ Rechtsanwälte & Notariat AG Zug
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• Vom Verwaltungs- oder Unternehmens-Management (VR & GL) 

gefordert sind bezüglich geschäftsrelevanter Informationen 

• geordnete Führung

• rechtskonforme Aufbewahrung und 

• zeitgerechte Verfügbarkeit

• Nachweisbarkeit und Beweistauglichkeit

• Allenfalls deren Revisionssicherheit

Corporate Governance (2)

FSDZ Rechtsanwälte & Notariat AG Zug
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Geordnete Führung der geschäftsrelevanten Informationen

• gesetzeskonform

• risikobezogen

• wirtschaftlich vertretbar

• revisionssicher

• beweistauglich

• zeitgerecht

Corporate Governance (3)

FSDZ Rechtsanwälte & Notariat AG Zug
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Art. 716a OR 

Unübertragbare Aufgaben

FSDZ Rechtsanwälte & Notariat AG Zug
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Zivilrechtliche Verantwortung VR & GL

• Organisationsverantwortung als unübertragbare und  

unentziehbare Aufgabe des Verwaltungsrates  (Art. 716a Abs. 1 und 2 OR)

• Complianceverantwortung des VR (Art. 716a Abs. 1 OR)

• Unternehmensverantwortung des VR (Art. 716a Abs. 1 OR)

• Verantwortung für Personalauswahl des VR (Art. 716a Abs. 4 OR)

• Führungsverantwortung des VR (Art. 716a Abs. 5 OR)

___________________________________________

FSDZ Rechtsanwälte & Notariat AG Zug
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Das geltende schweizerische Aktienrecht trägt mit drei zentralen Artikeln (OR Art. 716a, 

716b und 717) diesen Forderungen nach „checks and balances“, klar festgehaltener 

Eigenverantwortung des Verwaltungsrats, interner Berichterstattung und Beachtung der 

Treuepflicht bereits in moderner Art Rechnung.

Art. 754 OR 

Haftung des Verwaltungsrates und der Geschäftsleitung für Verwaltung, Geschäftsführung 

und Liquidation

Check & balances

FSDZ Rechtsanwälte & Notariat AG Zug
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Verantwortung von Dienststellenleitern  (öV)

FSDZ Rechtsanwälte & Notariat AG Zug
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Führungskräfte können 

Aufgaben delegieren 

Die Verantwortung aber NIE

Innerhalb GL

Mitarbeitende

Externe Dritte

(z.B. Datenverarbeiter)

Art. 754 OR

Delegationsgrundsatz

FSDZ Rechtsanwälte & Notariat AG Zug
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Teil 1: Governance & Compliance
im Umgang mit geschäftsrelevanten Informationen 

1.4. Gesetzliche Grundlagen

Information-Management

FSDZ Rechtsanwälte & Notariat AG Zug
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AG: Befugnisse der Generalversammlung

FSDZ Rechtsanwälte & Notariat AG Zug
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AG: VR Compliance-Verantwortung

35



Gesetzliche Grundlage

FSDZ Rechtsanwälte & Notariat AG Zug
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Umkehr der Beweislast zulasten VR und GL-Mitglieder

Nachweis der „gehörigen“ 

• Auswahl (cura in eligendo) Kommandieren

• Unterrichtung (cura in instruendo) Kontrollieren

• Überwachung(cura in custodiendo) Korrigieren

Nachweisdokumente = rechtskonform und beweistauglich aufbewahrte 

Informationen

Gesetzeskonformes Information-Management ist die Lebensversicherung für 

die Führungskräfte

Zivilrechtliche Verantwortung VR & GL (3)

FSDZ Rechtsanwälte & Notariat AG Zug
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Obligationenrecht

FSDZ Rechtsanwälte & Notariat AG Zug
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Strafrecht

FSDZ Rechtsanwälte & Notariat AG Zug
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Urkundenfälschung mit digitalen Daten

FSDZ Rechtsanwälte & Notariat AG Zug
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Urkundenfälschung mit digitalen Daten

FSDZ Rechtsanwälte & Notariat AG Zug
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Bundesgericht Tribunal federal Tribunale federale Tribunal federal

Urtellskopf

138IV 209

31.Auszug aus dem Urteil der Strafrechtlichen Abteilung i.S.X. gegen Staatsanwaltschaft Basel

Landschaft (Beschwerde in Strafsachen) vom 22. Oktober 2012

Regeste

Art. 110 Abs. 4 und Art. 251 Ziff. 1 StGB; 

Urkundenqualität eines E-Mails.

E-Mails sind Computerurkunden.Verfälscht der Täter an ihn gerichtete E-Mails und leitet sie

anschliessend an Drittpersonen weiter, erfüllt er den Tatbestand der Urkundenfälschung.

E-Mails sind Urkunden                                       (1)

FSDZ Rechtsanwälte & Notariat AG Zug
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Bundesgericht 

Tribunal federal 

Tribunale federale 

Tribunal federal

5.4 Der Schuldspruch wegen Urkundenfälschung verletzt kein Bundesrecht. 

Ausser Frage steht zunächst,dass E-Mails Urkunden darstellen,wenn sie beim Empfänger 
ausgedruckt werden,d.h. wenn die Daten sichtbar gemacht werden,sofem der Aussteller 
erkennbar ist (vgl. BGE 116 IV 343 E. 3).

Wie die Vorinstanz zutreffend annimmt,kommt aber auch dem noch nicht ausgedruckten E-
Mailgrundsätzlich der Charakter einer (Computer-)Urkunde zu. Dabei erfüllt die Verfälschung 
eines E-Mails ohne weiiteres den Tatbestand der Urkundenfälschung,soweit dieses nach der 
Manipulation weiterversendet wird und seinen Adressaten erreicht. Der Täter setzt dadurch einen 
Prozess in Gang,der die Speicherung der Datenurkunde zur Folge hat.

BGE 138 IV 209 S.213

E-Mails sind Urkunden                                       (2)

FSDZ Rechtsanwälte & Notariat AG Zug
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Organisationsmangel

FSDZ Rechtsanwälte & Notariat AG Zug

44



Organisationsmangel
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Teil 1: Governance & Compliance

im Umgang mit geschäftsrelevanten Informationen 

1.5. Gesetzliche Aufbewahrungsfristen

Information-Management

FSDZ Rechtsanwälte & Notariat AG Zug
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Grundprinzipien der Aufbewahrung

Vorbehalten bleiben branchenspezifische, gesetzliche 

Aufbewahrungsfristen
• z.B. Ingenieure im Brückenbau (25 Jahre Plan- und 

Berechnungsunterlagen) 

• Pharmabranche (Forschungsergebnisse, Langzeitstudien)

FSDZ Rechtsanwälte & Notariat AG Zug
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Merkpunkte zu gesetzlichen Aufbewahrungsfristen

• sind immer nur Minimalaufbewahrungsfristen

• allenfalls längerer Aufbewahrungsbedarf in Verwaltung oder Unternehmen (ergibt sich 

aus eigener Risikoanalyse)

• keine automatisierten File-Löschungsmechanismen auf Fristende vorsehen 

(Prozessrisiko)

Aufbewahrungsfristen

FSDZ Rechtsanwälte & Notariat AG Zug
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Art. 30 Dokumentationspflicht

1 Die Spielbank hat Protokolle zu führen, die Rückschlüsse auf den internen Geldfluss

sowie auf Handlungen an Spieltischen, Glücksspielautomaten und Jackpot-Systemen

und Eingriffe in diese zulassen.

Art. 34 Aufbewahrungsdauer

Die Protokolle nach den Artikeln 30 und 31 sind fünf Jahre an einem sicheren Ort

aufzubewahren, soweit andere Bundesgesetze keine längeren Fristen vorsehen. Die

Kommission kann für einzelne Protokolle die Frist verkürzen oder bis auf zehn Jahre

verlängern.

Spielbankenrecht

FSDZ Rechtsanwälte & Notariat AG Zug
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Art. 7 Dokumentationspflicht

1 Der Finanzintermediär muss über die getätigten Transaktionen und über die nach diesem Gesetz
erforderlichen Abklärungen Belege so erstellen, dass fachkundige Dritte sich ein zuverlässiges Urteil

über die Transaktionen und Geschäftsbeziehungen sowie über die Einhaltung der Bestimmungen
dieses Gesetzes bilden können.

2 Er bewahrt die Belege so auf, dass er allfälligen Auskunfts- und Beschlagnahmebegehren der
Strafverfolgungsbehörden innert angemessener Frist nachkommen kann.

3 Nach Beendigung der Geschäftsbeziehung oder nach Abschluss der Transaktion bewahrt er die 
Belege mindestens während zehn Jahren auf.

Geldwäscherei-Gesetz

FSDZ Rechtsanwälte & Notariat AG Zug
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BVV2

FSDZ Rechtsanwälte & Notariat AG Zug
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Teil 1: Governance & Compliance

im Umgang mit geschäftsrelevanten Informationen 

1.6. Selbstregulatorische Vorgaben

Information-Management

FSDZ Rechtsanwälte & Notariat AG Zug
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Geschäftsbücher-Verordnung

FSDZ Rechtsanwälte & Notariat AG Zug
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Ordnungsmässigkeit

Art.  2 und 4 GeBüV (Geschäftsbücher-Verordnung SR 221.431)

Ordnungsmässigkeit (Art.2 GeBüV)

Gesetzgeber verweist ausdrücklich auch auf eine „ordnungsgemässe Datenverarbeitung“

• Branchenstandard,

• Empfehlungen der Bankenkommission,

• internationale Standards

• ISO 15489, (eCH0002, eCH0039, eCH0160)

• ISO 14721 (Open archival informations system OAIS-Modell)

• ISO 20652 (space data and information transfer systems producer-archive interface – Ablieferungsdefinition

zwischen Produzent und Archiven)

• ISAD(G) International Standard Archival Description, General Rules of the International Council on
Archive (ICA)

• Schweiz: Code of Conduct for corporate Governance von economiesuisse

• eCH-Standard 0160 (Ablieferungsschnittstelle)

FSDZ Rechtsanwälte & Notariat AG Zug
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Nationaler Standard CH

FSDZ Rechtsanwälte & Notariat AG Zug
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Standards, Normen & Richtlinien

FSDZ Rechtsanwälte & Notariat AG Zug
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Swiss Code of best practice for corporate governance

FSDZ Rechtsanwälte & Notariat AG Zug
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Geschäftsbücher-Verordnung (GebüV)

FSDZ Rechtsanwälte & Notariat AG Zug
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Geschäftsbücher-Verordnung (GebüV)
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Geschäftsbücher-Verordnung (GebüV)
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Geschäftsbücher-Verordnung (GebüV)
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Geschäftsbücher-Verordnung (GebüV)
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Geschäftsbücher-Verordnung (GebüV)

FSDZ Rechtsanwälte & Notariat AG Zug
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Teil 1: Governance & Compliance

im Umgang mit geschäftsrelevanten Informationen 

1.7. Elektronische Signaturen

Information-Management

FSDZ Rechtsanwälte & Notariat AG Zug

64



Einsatz von 

elektronischen Signaturen

FSDZ Rechtsanwälte & Notariat AG Zug
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Gesetzliche Grundlagen CH

FSDZ Rechtsanwälte & Notariat AG Zug
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Die elektronische Identität

für private Personen

FSDZ Rechtsanwälte & Notariat AG Zug
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Begriffe

•„Digitale Signatur“ ist ein technischer 

Begriff. Damit ist ein mathematisches 
Verschlüsselungsverfahren gemeint.

Das Verfahren der digitalen Signatur kann
beim Erstellen einer elektronischen Signatur
zum Einsatz kommen – muss es aber nicht. Es
gibt auch einfache Varianten elektronischer
Signaturen, die ohne digitale Signatur
auskommen.

•„Elektronische Signatur“ ist vor allem ein 
juristischer Begriff. Es geht hier um das rechtsgültige 
und verbindliche Unterschreiben von Dokumenten 
auf elektronischem Weg. 

Das Gesetz unterscheidet hier zwischen 
verschiedenen Formen, die – je nach Dokument – die 
handschriftliche Unterschrift ersetzen bzw. nicht 
ersetzen können.

Elektronische SignaturDigitale Signatur

FSDZ Rechtsanwälte & Notariat AG Zug

68

E-ID 
elektronischer 

Identitätsnachweis

Ein staatlich anerkannter elektronischer 
Identifikationsnachweis (E-ID) ermöglicht den 
Einwohnerinnen und Einwohnern der Schweiz online mittels 
eines digitalen Beweises die Identität zu belegen.



Gewährleistung

Die digitale Signatur stellt ein mathematisch-kryptografisches Verfahren 
dar, mit dem für eine bestimmte Nachricht Folgendes gewährleistet 
werden soll:

• Authentizität: Die Nachricht stammt nachweislich und 
unzweifelhaft von einem klar bestimmten Absender.

• Integrität: Die Nachricht wurde weder auf dem Transport 
noch nachträglich in irgendeiner Weise verändert.
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PKI und CA
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Die technische Infrastruktur, mit der die Schlüsselpaare erzeugt und 
bereitgestellt werden, heißt Public Key Infrastructur (PKI).

Ein wesentlicher Bestandteil der Public Key Infrastructur sind 
die Zertifizierungsstellen (engl. Certification Authority, CA), welche die 
Identität einer Person oder Organisation prüfen und dieser genau einen 
öffentlichen Schlüssel zuordnen.



Elektronische Signaturen – 3 Standards

Das Verfahren der digitalen Signatur wird unter anderem eingesetzt, 
um sichere, nachprüfbare Unterschriften auf dem elektronischen Weg 
zu erstellen. 

Grundsätzlich ist es wichtig zu wissen, dass der Gesetzgeber beim 
elektronischen Unterschreiben drei Standards definiert:
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Einfache elektronische Signatur (EES): Dies kann bereits eine 
eingescannte Unterschrift oder eine angehängte E-Mail-Signatur sein. 

Eine kryptografische Verschlüsselung (etwa durch eine digitale Signatur) 
ist nicht unbedingt notwendig.

EES enthält keine Elemente, welche die Authentizität und die Integrität 
eines elektronischen Dokumentes sicherstellen. 

Elektronische Signatur – EES



Elektronische Signatur - FES

Fortgeschrittene elektronische Signatur (FES): Hier kommt das 
Verfahren der digitalen Signatur zum Einsatz, da die Integrität des 
unterzeichneten Dokuments nachgewiesen werden und der 
Unterzeichnende eindeutig mit der Unterschrift verknüpft werden 
muss.
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FES ist NIE der eigenhändigen Unterschrift gleichgestellt und
kann daher dem digitalen Dokument keinen rechtsverbindlichen
Charakter wie eine handschriftlich unterzeichnete Urkunde
verleihen.



Elektronische Signatur - QES
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Qualifizierte elektronische Signatur (QES): Auch hier wird das Verfahren 
der digitalen Signatur genutzt, um die Integrität des Dokuments und die 
Authentizität der Unterschrift zu gewährleisten.

Zusätzlich gelten weitere Sicherheitsanforderungen, etwa eine strengere 
Überprüfung der Identität des Unterzeichnenden (hochwertiges 
Onboarding-Verfahren) bei einer authorisierten Zertifizierungsstelle und 
der Einsatz eines Zeitstempels.

QES ist die einzige elektronische Signatur, welche vom Gesetzgeber der 
eigenhändigen Unterschrift gleichgesetzt wird (Art. 14bis Abs. 2 OR). 
Nur mit der QES können digitale Dokumente rechtskonform 
unterzeichnet werden. 

https://www.skribble.com/de-de/blog/qualifizierte-elektronische-signatur/


Gesetzesgrundlage

QESZusatzanforderung

Zeitstempel
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Nur für Privatpersonen
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Elektronisch rechtsgültig unterzeichnet



Die elektronische Identität

für Unternehmen und Behörden
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Elektronisches Siegel                                        (2)
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Weitere elektronische Signaturen                 (1)

Was in der analogen Welt der Firmenstempel oder Behördensiegel von
Organisationen ist, wird jetzt mit Hilfe von dem 

elektronischen Siegel 

in das digitale Zeitalter übertragen. 

Siegelnde Unternehmen können mit elektronischen Siegeln den 
Herkunftsnachweis, Zeitpunkt, die Integrität und Authentizität des 
Inhaltes einer digitalen Datei sicherstellen. Dabei basieren elektronische 
Siegel technisch auf dem gleichen Verfahren wie eine elektronische 
Signatur.

https://trustservices.swisscom.com/service-elektronische-signatur/
https://trustservices.swisscom.com/service-elektronische-signatur/


Elektronische Behördeneingaben

Verbindlicher digitaler Geschäftsverkehr
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Elektronische Behördeneingaben
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Elektronische Behördeneingaben (2)

https://www.ch.ch/de/e-justice/
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Aktuell:
Projekt Justitia 4.0

Projekt zur Digitalisierung der Schweizer 
Justiz, indem Papierakten durch 
elektronische Akten ersetzt und der 
gesamte Rechts- und Aktenverkehr über 
die Plattform justitia.swiss abgewickelt 
werden soll



Elektronische Behördeneingaben (3)
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Elektronische Behördeneingaben (4)
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Elektronische Behördeneingaben (5)

Achtung:

Fristwahrung hängt vom Zeitpunkt der 
Rückbestätigung des Empfängerservers
ab
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Die Validierung von 

elektronischen Signaturen
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Unterschrifts-Validierung in Signatur

Erste Validierung: 

Durch direktes Anklicken der Signatur



Validatoren für elektronische Signaturen
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Der externe Validator des Bundes
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Validator des Bundes

Separater PDF-Bericht zum 

Download



Validierung elektronischer Signaturen



Weitere elektronische Signaturen                 (2)

Elektronischer Zeitstempel

dienen dazu elektronische Daten einer 

a. eindeutigen, gesetzeskonformen Zeit zuzuordnen 

b. den Nachweis zu erbringen, dass diese Daten nach 

dem Aufbringen des Zeitstempels nicht mehr 

verändert wurden.

FSDZ Rechtsanwälte & Notariat AG Zug

92



E-ID Bund 

Ein Bild, das Text enthält.

Automatisch generierte Beschreibung

Ein staatlich anerkannter elektronischer Identifikationsnachweis (E-ID) ermöglicht den 
Einwohnerinnen und Einwohnern der Schweiz online mittels eines digitalen Beweises die Identität zu 
belegen.
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Nur für natürliche 

Personen

https://www.youtube.com/watch?v=Lqv5kaU_-Hk

https://www.youtube.com/watch?v=Lqv5kaU_-Hk

https://www.youtube.com/watch?v=Lqv5kaU_-Hk
https://www.youtube.com/watch?v=Lqv5kaU_-Hk
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Beweiswert 

nachträglich eingescannter 

Dokumente
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Elektronische Beweisführung (eDiscovery)
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Zusammenfassung
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Aus juristischer Sicht bedarf es bezüglich des Umgangs mit geschäftsrelevanten 

Informationen im Unternehmen/öffentlichen Verwaltung einer umfassenden 

Wahrnehmung der nicht übertragbaren Sorgfaltspflichten durch die Führungskräfte 

(VR und GL) (= digitale Leadership und digital compliance).

Führungskräfte haben die Vorgaben zu liefern (Records Management Policy)     KOMMANDIEREN

Sie haben die Einhaltung und Umsetzung zu KONTROLLIEREN

Sie haben sich regelmässig – mindestens 1 x jährlich - über den Stand der KORRIGIEREN

Umsetzung und die Abweichungen zwischen IST und SOLL informieren zu 

lassen und die notwendigen Massnahmen zeitgerecht zu treffen. Massnahmen

Sollten in einem Protokoll beweistauglich festgehalten werden.

Zusammenfassung (1)
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Die Sorgfaltspflicht (Compliance) verlangt, dass die Führungskräfte alle 

geschäftsrelevanten Informationen

• beweistauglich und

• revisionssicher

• jederzeit reproduzierbar

erfassen (lassen) und aufbewahren (lassen).

Zusammenfassung (2)
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www.fsdz.ch
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Besten Dank
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Aufgabe

Formulieren Sie als Verwaltungsrat in maximal 3 Grundsätzen 
eine 

Records Management Policy 

für Ihr Unternehmen/Verwaltung.
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