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Universitat Bern

Master of Advanced Studies in Archival, Library and Information Science (MAS ALIS)

Rechtliche Aspekte zum Records-Managements &
Langzeitarchivierung

Teil 1: Governance und Sorgfaltspflichten

ausgewahlte Rechtsaspekte
Gesetzliche Vorgaben
Normen, Standards und Richtlinien
Aufbewahrungspflichten
Urkundenqualitat digitaler Akten
Elektronische Signaturen und E-ID

Teil 2: Die Bedeutung von Records im Rechtsstreit
Einsatz elektronischer Signaturen
Beweiswert nachtraglich eingescannter Akten

Praktische Ubung (RM-Policy erarbeiten) ‘ , }
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Profil

1975 -1980
1982

1982 — 1984
1984 - 1987
1987 - 1992
1992 - 1997
1997

1999 - 2000

2017

Rechtsanwalt und Informatikexperte,

Studium an der Universitat Fribourg/CH

Anwaltspatent des Kantons Luzern

Gerichtsschreiber am Amtsgericht Hochdorf
Gerichtsschreiber am Verwaltungsgericht Luzern
EDV-Beauftragter im Gerichtswesen Kanton Luzern
Informatikchef des Kantons Luzern

Selbstandiger Spezialanwalt seit September 1997
Universitat Zirich, Nachdiplomstudium, Intemationales
Wirtschaftsrecht (Spezialisierungskurs Immaterialgtterrecht,
Technologie- und Informationsrecht)

"Certified Software Asset Manager IAITAM Inc." bei der
International Association of Information Techology
Asset Managers Inc. in Amerika

Lukas Fassler Rechtsanwalt

Certified Software Asset Manager IAITAM Inc.

VRP AR Informatik AG (2019 ff.)
Vizeprasident VR ILZ OW/NW (2001 ff.)
Vizeprasident VR HIN AG (2000 ff.)
Prasident Verein SSGI (2005 ff.)

VRP Viacar AG (2010-2012)
Dozent Fachhochschule NW in Basel

Dozent Universitat Basel

Dozent Universitat Bern/Lausanne
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Universitat Bern

Master of Advanced Studies in Archival, Library and Information Science (MAS ALIS)

Alle nachfolgenden Ausfiihrungen gelten im Grundsatz analog sowohl flr

. Offentlich-rechtliche Kérperschaften
« Verwaltungen von Bund, Kantonen, Gemeinden
« Exekutiven (Regierungsrat, Stadtrat)
» Gerichte (Bundesgericht, Kantonsgerichte, Bezirksgerichte)

. Private Unternenmen
» Personengesellschaften (Vereine, einfache Gesellschaften, Stiftungen ...)
» Kapitalgesellschaften (AG, GmbH, Kommandit- & Kollektivgesellschaften ....)

Grosser Unterschied:

« Offentlich-rechtliche Korperschaften unterstehen der (kantonalen, kommunalen
oder bundesrechtlichen) Archivgesetzgebung.

» Private Unternehmen nicht, sofern sie nicht 6ffentlich-rechtliche Aufgaben
erfullen (z.B. Leistungsauftrag des Kantons)
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Universitat Bern

Master of Advanced Studies in Archival, Library and Information Science (MAS ALIS)

Fur jede Organisationsform und jede Branche sind nebst den allgemeinen gesetzlichen
Grundsatzen jedoch immer die spezifischen

. branchenspezifischen Gesetzesgrundlagen
. Standards & Normen
. Risikosituationen

zu bericksichtigen und anzuwenden.

5
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Governance

= Governance

= Ausgangslage

= Vom Stellenwert der Informationen

= Von den Sorgfaltspflichten der FUhrungskrafte
= Von den gesetzlichen Grundlagen

= Von den gesetzlichen Aufbewahrungsfristen

= Von den selbstregulatorischen Vorgaben

= Spezialrechtliche Gesichtspunkte (elektronische Signaturen)

= Beweiswert nachtraglich eingescannter Dokumente
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Risikosituationen

Wenn in Europa DataCenters brennen, kommen Fragen der Business
Continuity, der Verantwortung und Haftung sofort auf den Tisch

Cloud-Rechenzentrum d@r G 'z "- rassb . ath 10 5.20
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Bedrohungen fur Geschaftsinformationen

Cyberangriff auf Comparis
Comparis-Hacker hatten Zugang zu [ Hackerangriff auf die Rothenburger Auto ]
Nutzerdaten AG Group

Die Auto AG Group mit Sitz in Rothenburg wurde Opfer eines

Aktualisiert um 08:28 Uhr Hackerangriffs. Die Taterschaft ist bisher unbekannt.

https://www.srf.ch/news/wirtschaft/

[l Merken © Drucken & Teilen

Cyberkriminalitat

Emil Frey-Gruppe wurde Opfer von
Cyberangriff

Mittwoch, 12.01.2022, 01:44 Uhr

( Hacker legen einzige Zei- R
tungspapierfabrik der
SChweiz Iahm = FOIgen niCht Das Gebaude der Auto AG Group in Rothenburg. (Bild: Nadia Scharli, Rothenburg, 16.
absehbar April 2019)

\_ J
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https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen

Bedrohungen flr Geschaftsinformationen

H «o 30» P 11a/3247

SRF-Digitalredaktor Reto Widmer zum Hackerangriff

Aus SRF 4 News aktuell vom 11.10.2021

News > Schwelz >

Cyberkriminalitat

Hackerangriff auf die Gemeinde Montreux

Montag, 11.10.2021, 08:77 Uhr
Aktualisiert um 11:33 Uhr

https://www.srf.ch/news/schweiz/cyberkriminalitaet-

hackeranariff-auf-die-gemeinde-montreux

» Die Waadtlander Gemeinde Montreux ist Ziel eines Cyberangriffs geworden.

» Die Attacke sei am Sonntagmergen entdeckt worden, teilte die Gemeinde
mit. Die Grosse des Angriffs und der Schaden kénnen erst jetzt
eingeschatzt werden, teilt die Gemeinde mit.

" |
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https://www.srf.ch/news/schweiz/cyberkriminalitaet-hackerangriff-auf-die-gemeinde-montreux

Governance & Compliance

Corporate Governance

fCorporate Governance (deutsch: Grundsétze der Unternehmensfiihrung) bezeichnet den Ordnungsrahmen fir die )
Leitung und Uberwachung von Unternehmen.["12] Der Ordnungsrahmen wird maBgeblich durch Gesetzgeber und
Eigentimer bestimmt. Die konkrete Ausgestaltung obliegt dem Aufsichts- bzw. Verwaltungsrat und der
Unternehmensflhrung.

& v J

(" =5 . . e
Das unternehmensspezifische Corporate Governance-System bestent aus der Gesamtheit relevanter Gesetze, Rlchtlmlen,}

Kodizes, Absichtserkldrungen, Untemehmensleitbild, und Gewohnheit der Unternehmensieitung und -liberwachung.
N
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Governance & Compliance

Compliance bzw. Regeltreue (auch Regelkonformitat) ist in der
betriebswirtschaftlichen und rechtlichen Fachsprache der Begriff fur die
Einhaltung von Gesetzen und Richtlinien, aber auch von freiwilligen

Standards, Normen oder Codices, in Unternehmen.

Die Gesamtheit der Grundsatze und Massnahmen eines Unternehmens zur
Einhaltung bestimmter Regeln und damit zur Vermeidung von
Regelverstdssen in einem Unternehmen wird als ,Compliance Management

System® bezeichnet.
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FSDZ Rechtsanwalte & Notariat AG Zug



Corporate Governance (CG)

CG ist das Konzept einer gesamtheitlichen, verantwortungsbewussten und
wertschopfungsorientierten Unternehmensfihrung, indem diese den
unterschiedlichen Interessen der Offentlichkeit, des Staates, der Aktionare, der
Mitarbeiter, der Zulieferer und anderer Stakeholder Rechnung tragt.

Im engeren Sinne bedeutet Corporate Governance die rechtliche und institutionell
einwandfreie Geschaftsfihrung mit entsprechenden Kontrollmechanismen, die eine
ausreichende Entschadigung der Risikokapitalgeber sicherstellen soll.

12
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Information-Management

Teil 1 Governance & Compliance

Im Umgang mit geschaftsrelevanten Informationen

1.1. Ausgangslage

13
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Information-Management

Geschaftsverwaltung — Verwalten von Geschéften

Dossier
Mappli

ot
BP
Y
/

14
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Informations-Management

,oie haben irgendwann die Schreibmaschine durch den Computer
ersetzt....

.... sonst ist alles beim Alten geblieben.*

15
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Information-Management

Strukturierte und unstrukturierte Daten

Einwohnerkontrolle

Objektwesen

Steuern

unstrukturiert strukturiert
16
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Information-Management

Aktiver Lébenszﬁklus Passiver Lebensézvklus

Erganzen

Erfassen
Ubernehr%ﬂen

Verzeichnen
Erschliessen

__S_pei_ch_eirn_.__._;_
Weite rlei'ften

; : : : ; Administrative
Informationsbearbeitung Aufbewahrung

17
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Information-Management

Tell 1 Governance & Compliance

Im Umgang mit geschaftsrelevanten Informationen

1.2. Vom Stellenwert der Informationen im
Unternehmen und in der Verwaltung

18
FSDZ Rechtsanwalte & Notariat AG Zug



Information

 Wissen - Daten - Argumente — Entscheide — Verfiigungen — Urteile ......

« Unterlagen - Plane - Konstruktionen - Forschungsergebnisse - Vertrage - QS-
Kennzahlen.......

* Informationen an Parlamente, Kommissionen, Aufsichtsgremien etc.
* Unterlagen - Kommunikation intern / extern.....

 Alle Prozesse generieren Informationen (Daten- oder Unterlagen-Records)

* Injeder Form...... (papierbezogen, digital)
 Injedem Format..... (Office - Audio - Video - SMS - eMall - Internet)

19
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Informationen - Geschaftsrelevanz

« Heute: ,informationsorientierte Organisationen®

* > 90% Schriftgut ist heute digitalisiert

 Ohne (digitale) Informationen ist das Unternehmen tot

» Informationen sind strategische Grundbausteine fur die UN-FUhrung

» Informationen sind der operative Kernbrennstoff flr Unternehmen/Verwaltungen
und ihre Leistungserbringung/Aufgabenerfillung

» Durchsetzung von Rechtsansprichen hangt von zeitgerechter Bereitstellung
beweistauglicher und revisionssicherer Informationen ab.

» Sicherstellung der Business Continuity (Arbeiten ohne Zugriff auf elektronische Akten)
gehdrt zu den erweiterten Fihrungsaufgaben.

20
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Entwicklungen

« Allgemein

Aufgabenerflillung hangt von zeitgerechter, vollstandigen und unveranderten
Bereitstellung und Verfigbarkeit von Informationen ab.

* Verwaltungen

eGov-Strategie CH: medienbruchfreier Informationsaustausch tber staatliche
Hierarchiestufen wird zur Kernherausforderung der Zukunft / Einbindung von Blirgern,
Unternehmen und anderen Verwaltungen (z.B. Kanton <-> Gemeinden).

Leistungs- & Eingriffsverwaltung muss ihre Entscheide nachvollziehbar begriinden

Alle Entscheide der Verwaltung sind Uber Rechtsmittel anfechtbar
Offentlichkeitsprinzip fuhrt zur Offnung der Informationsgefasse der Verwaltungen

eCH-Standards: (eCH-0002: Records Management; eCH-0160: Archivische
Ablieferungsschnittstelle SIP in das digitale Langzeitarchiv)

* Unternehmen

Unternehmen unterliegen einer stetigen Zunahme von Regulierungen (Compliance)

Nichteinhaltung fiihrt zu Bussen (Banken), Wettbewerbsnachteilen,
Zulassungsbeschrankungen; Ausschluss in 6ffentlichen Ausschreibungen

(Eignungskriterium ISO 15489; 1ISO 14721).
21
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Geschaftsrelevante Informationen

Grundsatzlich konnen alle Informationen auf irgendwelchen Informationstragern fir ein
Unternehmen oder die Verwaltung geschéftsrelevant sein oder erst spéater (1)
geschaftsrelevant werden.

Papier, elektronische Daten, Audiodaten, Videodaten, eMail, SMS, WhatsApp etc.

Immer wenn Rechte oder Pflichten begriindet, gedndert oder aufgehoben werden,
handelt es sich um geschéaftsrelevante Informationen.

Immer wenn das Unternehmen (die GL oder der VR) oder der Staat sorgfaltiges und/oder
gesetzeskonformes Handeln nachweisen oder beweisen mussen, ist Handlungsbedarf
angezeigt.

22
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Information-Management

Das Management von Informationen — in welcher Form und auf welchen Medien auch
immer — wird zum kritischen Erfolgsfaktor fur die Unternehmung/Verwaltungstatigkeit
der Zukunft.

Ohne Records Management, Ordnungssysteme und Dossierbildung ist auch das
eGovernment der Zukunft in der Verwaltung undenkbar.

Unternehmen verlieren ihre Rechtsdurchsetzungsfahigkeiten, wenn zwischen
vorgegebener, elektronischer Informationsverarbeitung und faktisch gelebter
Papieraufbewahrung ein nicht ordnungsgemass definierter Umgang mit dem gesamten
geschaftsrelevanten Schriftgut zugelassen wird. Hybride Informationsbestande sind
gefahrlich.

23
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Information-Management

Tell 1. Governance & Compliance

im Umgang mit geschéaftsrelevanten Informationen

1.3. Grundlagen der Sorgfaltspflicht im
Umgang mit Informationen

24
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Corporate Governance (2)

e Vom Verwaltungs- oder Unternehmens-Management (VR & GL)
gefordert sind beziglich geschaftsrelevanter Informationen

e geordnete Fuhrung

e rechtskonforme Aufbewahrung und

e zeitgerechte Verfligbarkeit

e Nachweisbarkeit und Beweistauglichkeit

e Allenfalls deren Revisionssicherheit

25
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Corporate Governance (3)

Geordnete Fuhrung der geschéaftsrelevanten Informationen

« gesetzeskonform

e risikobezogen

« wirtschaftlich vertretbar
e revisionssicher

* beweistauglich

e zeitgerecht

26
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Unubertragbare Aufgaben

Bundesgesetz 220

betreffend die Ergiinzung
des Schweizerischen Zivilgesetzbuches
(Fiinfter Teil: Obligationenrecht)

Art. 716a OR

vom 30. Mirz 1911 (Stand am 1. August 2008)

1 Der Verwaltungsrat hat folgende unlbertragbare und unentziehbare Aufgaben:

1.
die Oberleitung der Gesellschaft und die Erteilung der nitigen Weisungen;

2.
die Festlegung der Crganisation;

3.
die Ausgestaltung des Rechnungswesens, der Finanzkontrolle sowie der Finanzplanung, sofern diese fur die Fihrung der
Gesellschaft notwendig ist;

4,
die Emennung und Abberufung der mit der Geschaftsfihrung und der Vertretung betrauten Perscnen,

a.
die Oberaufsicht Ober die mit der Geschaftsfilhrung betrauten Personen, namentlich im Hinblick auf die Befolgung der
Gesetze, Statuten, Reglemente und Weisungen;

6.
die Erstellung des Geschéftsberichtes® sowie die Vorbereitung der Generalversammiung und die Ausfihrung ihrer
Beschllsse;

7.

die Benachrichtigung des Richters im Falle der Uberschuldung.
27
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Zvilrechtliche Verantwortung VR & GL

Die Bundeshehirden der Schweizerischen Eidgenossenschaft

I CONFOEDERATIO HELVETICA

e QOrganisationsverantwortung als untubertragbare und

unentziehbare Aufgabe des Verwaltungsrates (Art. 716a Abs. 1 und 2 OR)
e Complianceverantwortung des VR (Art. 716a Abs. 1 OR)
e Unternehmensverantwortung des VR (Art. 716a Abs. 1 OR)
e Verantwortung flr Personalauswahl des VR (Art. 716a Abs. 4 OR)
e Flhrungsverantwortung des VR (Art. 716a Abs. 5 OR)
28
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Check & balances

Das geltende schweizerische Aktienrecht tragt mit drei zentralen Artikeln (OR Art. 716a,
716b und 717) diesen Forderungen nach ,checks and balances®, klar festgehaltener
Eigenverantwortung des Verwaltungsrats, interner Berichterstattung und Beachtung der
Treuepflicht bereits in moderner Art Rechnung.

Art. 754 OR

Haftung des Verwaltungsrates und der Geschaftsleitung fur Verwaltung, Geschaftsfihrung
und Liquidation

29

FSDZ Rechtsanwalte & Notariat AG Zug



Verantwortung von Dienststellenleitern (oV)

Der Amtsvorsteher ist fir die Erfillung aller Aufgaben des Amtes verantwortlich. Seine
Hauptaufgabe:

* Er erarbeitet und kontrolliert die Einhaltung der konzeptionellen und strategischen
Grundsatze des Informatik-Einsatzes.

® Er erstellt einen rollenden, mehrjdhrigen strategischen Inforrmatik-Plan (SIP) und
den jahrlichen Informatik-Voranschlag.

® Er berdt den Regierungsrat in allen Organisations- und Informatik-Fragen.

» Er vertritt die Organisations- und Informatik-Interesse in verwaltungsinternen und
-externen Kommissionen und Arbeitsgruppen.

= Er arbeitet mit allen Amtern der Staatsverwaltung sowie rechtliche selbststandigen
Anstalten zusammen, soweit dies erforderlich ist.

* Er legt die Organisation des Amtes fest und umschreibt die Aufgaben, Befugnisse
und verantwortung der einzelnen Abteilungen.

s Er genehmigt die Pflichtenhefte der Mitarbeiter des Amtes, erstellt mit den
Abteilungsleitern die Aus- und Weiterbildungspléne und definiert die
Flhrungsrichtlinien innerhalb des Amtes.

s Er trifft alle Entscheide im Zustandigkeitsbereich des Amtes, soweit diese nicht einer
Abteilung oder dem Amtssekretariat Ubertragen wird.

s Im Rahmen der Amtsleitung verteilt er die Projekte inkl. Kompetenzen und
Verantwortung auf die einzelnen Abteilungen.

» Er Uberwacht zusammen mit dem Benutzer die Wirtschaftlichkeit, Effizienz und
Effektivitat des Mitteleinsatzes in der Organisation und Informatik.

s Er definiert und realisiert ein aussagefdhiges Informatik-Controlling-System.

* Er koordiniert samtliche Vertrage im Bereich der Amtsstelle mit dem Rechtsdienst
des Finanz-Departementes. 30
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Delegationsgrundsatz

Fuhrungskrafte konnen
vhrung Innerhalb GL

Mitarbeitende

Aufgaben delegieren _
Externe Dritte

(z.B. Datenverarbeiter)

Die Verantwortung aber NIE

Art. 754 OR

31
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Information-Management

Teill 1. Governance & Compliance

im Umgang mit geschéftsrelevanten Informationen

1.4. Gesetzliche Grundlagen

32
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AG: Befugnisse der Generalversammlung

Dritter Abschnitt: Organisation der Aktiengesellschaft
A. Die Generalversammlung

Art. 698

L Befipniose [

* Oberstes Organ der Aktiengeselischaft ist die Generalversammlung
der Aktiondre.

Z Ihr stehen folgende uniibertragbare Befugnisse zu:

1. die Festsetzung und Anderung der Statuten;

2. die Wahl der Mitglieder des Verwaltungsrates und der Revi-
sionsstelle;

3.392die Genehmigung des Lageberichts und der Konzemrechnung;

4. die Genehmigung der Jahresrechnung sowie die Beschlussfas- B
sung tber die Verwendung des Bilanzgewinnes, insbesondere
die Festsetzung der Dividende und der Tantieme; 4

5. die Entlastung der Mitglieder des Verwaltungsrates;

6. die Beschlussfassung liber die Gegenstinde, die der General-
versammlung durch das Gesetz oder die Statuten vorbehalten
sind. 93

Aktiondre — Aktionariat

Oberstes Organ | 33
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VR - Verwaltungsrat
Strategische Flhrung

Art. 716a4%0
2 Unibertrag- (1 Der Verwaltungsrat hat folgende uniibertragbare und unentziehbare i
S, | Aufgaben: ‘
[ 1. die Oberleitung der Gesellschaft und die Erteilung der notigen )
: Weisungen: 2
die Festlegung der Organisation;

die Ausgestaltung des Rechnungswesens, der Finanzkontrolle
sowie der Finanzplanung, sofern diese fur die Fihrung der Ge-
sellschaft notwendig ist;

[ 4. die Emennung und Abberufung der mit der Geschifisfuhrung j

& und der Vertretung betrauten Personen; J

R S. die Oberaufsicht liber die mit der Geschiftsfiihrung betrauten R
Personen, namentlich im Hinblick auf die Befolgung der Ge-

& setze, Statuten, Reglemente und Weisungen; 7
(6. die Erstellung des Geschifisberichtes®3! sowie die Vorberei- &
tung der Generalversammiung und die Ausfiilhrung ihrer Be-

schliisse;
\ J
7. die Benachrichtigung des Richters im Falle der Uberschuldung.
(2 Der Verwaltungsrat kann die Vorbereitung und die Ausfilhrung sei- i
ner Beschlisse oder die Uberwachung von Geschiften Ausschiissen
oder einzelnen Mitgliedern zuweisen. Er hat filir eine angemessene
o Berichterstattung an seine Mitglieder zu sorgen. | 3
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AG: VR Compliance-Verantwortung

VR - Verwaltungsrat
Strategische Filhrung

B. Der Verwaltungsrat®*

5. die Oberaufsicht iiber die mit der Ges )
Personen, namentlich im Hinblick auf|die Befolgung der Ge-
setze, Statuten, Reglemente und Weisungen,

Compliance-Verantwortung

FSDZ Rechtsanwalte & Notariat AG Zug |
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Gesetzliche Grundlage

Erginzung des Schweizerischen Zivilgesetzbuches (Obligationenrecht). BG 220

Art. 754475

III. Haftung fiir 1 Die Mitglieder des Verwaltungsrates und alle mit der Geschiftsfiih-

Verwaltung, = , .. .- ,

Geschifts- mng oder mit der Ligquidation befassten Personen sind sowohl der

fuhrung und ( Gesellschaft als den einzelnen Aktiondren und Gesellschaftseldubicern )

Liquidation _ , , , , = -
fiir den Schaden verantwortlich. den sie durch absichtliche oder fahr-

\_lidssige Verletzung ihrer Pflichten verursachen. )

2 Wer die Erfiilllung einer Aufgabe befugterweise einem anderen
Organ iibertrdgt, haftet fiir den von diesem verursachten Schaden.
sofern er nicht nachweist, dass er bei der Auswahl, Unterrichtung und

Uberwachung die nach den Umstinden gebotene Sorgfalt angewendet
hat.

N j

36
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Zivilrechtliche Verantwortung VR & GL (3)

Umkehr der Beweislast zulasten VR und GL-Mitglieder

Nachweis der ,gehorigen®

a )
* Auswahl (cura in eligendo) Kommandieren
* Unterrichtung (cura in instruendo) Kontrollieren
« Uberwachung(cura in custodiendo) Korrigieren
\_ /
Nachweisdokumente = rechtskonform und beweistauglich aufbewahrte
Informationen

Gesetzeskonformes Information-Management ist die Lebensversicherung fur

die Fihrungskrafte
‘ 37
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Obligationenrecht

Erginzung des Schweizerischen Zivilgesetzbuches (Obligationenrecht). BG 220

B. Buchfiihrung

Art. 957q

I Die Buchfiihrung bildet die Grundlage der Rechnungslegung. Sie
erfasst diejenigen Geschéftsvorfialle und Sachverhalte. die fiir die
Darstellung der Vermdgens-. Finanzierungs- und Ertragslage des
Unternehmens (wirtschaftliche Lage) notwendig sind.

2 Sie folgt den Grundsitzen ordnungsméssiger Buchfilhrung. Nament-
lich sind zu beachten:

e . Sy . ) D
1. die vollstindige. wahrheitsgetreue und systematische Erfas-
sung der Geschiftsvorfille und Sachverhalte:
- J
2. der Belegnachweis fiir die einzelnen Buchungsvorginge:
3. die Klarheit;
( 4. die Zweckmissigkeit mit Blick auf die Art und Grdsse des Un-
ternehmens;:
-
[ 5.  die Nachpriitbarkeit. ]

38
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Strafrecht

Schweizerisches Strafgesetzbuch 311.0

Dritter Teil: Begriffe

Art. 110

4 Urkunden sind Schriften, die bestimmt und geeignet sind, oder Zei-
chen. die bestimmt sind. emne Tatsache von rechtlicher Bedeutung zu

beweisen. Die Aufzeichnung auf Bild- und Datentrdgern steht der
Schriftform gleich, sofern sie demselben Zweck dient.
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Urkundenfalschung mit digitalen Daten

Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Januar 2013)

Elfter Titel: Urkundenfilschung

Art. 251193

1. Wer in der Absicht, jemanden am Vermdgen oder an andern Rech-
ten zu schiadigen oder sich oder einem andern einen unrechtmaéssigen
Vorteil zu verschaffen.

[ eine Urkunde filscht oder VEIfEﬂSCh’[,] die echte Unterschrift oder das
echte Handzeichen eines andern zur Herstellung einer unechten Ur-
kunde beniitzt oder eine rechtlich erhebliche Tatsache unrichtig beur-
kundet oder beurkunden lisst,

eine Urkunde dieser Art zur Tduschung gebraucht,
[ wird mit Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe bestraft. ]
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Urkundenfalschung mit digitalen Daten

Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Januar 2013)

Art. 317286

1. Beamte oder Personen o6ffentlichen Glaubens, die vorsétzlich eine
Urkunde falschen oder verfilschen oder die echte Unterschrift oder das
echte Handzeichen emes andern zur Herstellung emer unechten Ur-

kunde beniitzen,

Beamte oder Personen offentlichen Glaubens, die vorsitzlich eine
rechtlich erhebliche Tatsache unrichtig beurkunden, namentlich eine
falsche Unterschrift oder ein falsches Handzeichen oder eine unrich-

tige Abschrift beglaubigen,
[ werden mit Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe bestraft. ]

41
FSDZ Rechtsanwalte & Notariat AG Zug




E-Mails sind Urkunden

Bundesgericht Tribunal federal Tribunale federale Tribunal federal

Urtellskopf

1381V 209

31.Auszug aus dem Urteil der Strafrechtlichen Abteilung i.S.X. gegen Staatsanwaltschaft Basel
Landschaft (Beschwerde in Strafsachen) vom 22. Oktober 2012

Regeste

Art. 110 Abs. 4 und Art. 251 Ziff. 1 StGB;

Urkundenqualitat eines E-Mails.

E-Mails sind Computerurkunden.Verfalscht der Tater an ihn gerichtete E-Mails und leitet sie
anschliessend an Drittpersonen weiter, erfillt er den Tatbestand der Urkundenfalschung.
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E-Mails sind Urkunden

Bundesgericht

E Tribunale federale

Tribunal federal

Tribunal federal

5.4 Der Schuldspruch wegen Urkundenfélschung verletzt kein Bundesrecht.

Ausser Frage steht zunachst,dass E-Mails Urkunden darstellen,wenn sie beim Empfanger
ausgedruckt werden,d.h. wenn die Daten sichtbar gemacht werden,sofem der Aussteller
erkennbar ist (vgl. BGE 116 IV 343 E. 3).

Wie die Vorinstanz zutreffend annimmt,kommt aber auch dem noch nicht ausgedruckten E-
Mailgrundsatzlich der Charakter einer (Computer-)Urkunde zu. Dabei erflillt die Verfalschung
eines E-Mails ohne weiiteres den Tatbestand der Urkundenfalschung,soweit dieses nach der
Manipulation weiterversendet wird und seinen Adressaten erreicht. Der Tater setzt dadurch einen
Prozess in Gang,der die Speicherung der Datenurkunde zur Folge hat.

BGE 138 IV 209 S.213
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Organisationsmangel

Sozialversicherungsgericht
des Kantons Ziirich

II. Kammer
Urteil vom 10. Januar 2006 (IV.2005.01047)

in Sachen

S.

Beschwerdefiihrer

2.3 Fir jedes Sozialversicherungsverfahren sind alle Unterlagen, die massgeblich sein
kénnen, vom Versicherungstrager systematisch zu erfassen (Art. 46 ATSG). Dies setzt vor-
aus, dass die Aktenfiihrung nach festgelegten, allgemeinen, sachgerechten und zweckmés-
sigen Kriterien erfolgt (Kieser, ATSG-Kommentar, N 10 zu Art. 46).

Im Weiteren bleibt zu bemerken, dass es der Beschwerdegegnerin offenbar méglich
ist, ihre mit dem ELAR-System erfassten Akten beim Ausdruck zu nummerieren. Denn je-
des der dem Gericht eingereichten Aktenstiicke trigt in der Fusszeile eine Nummerierung
sowie die Angabe zu den Seitenzahlen (vgl. Urk. 8/1-113). Es ist daher nicht einzusehen,
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Organisationsmangel

weshalb diese Art der Aktenflihrung nicht auch im Rahmen der Akteneinsicht im Verwal-
tungsverfahren gewdihrleistet wird, zumal eine solche EDV-méssige Nummerierung auch
im Massengeschift kaum grisseren Aufwand fiir die Beschwerdegegnerin bedeutet.
Zusammenfassend ist somit festzuhalten, dass die Beschwerdegegnerin mit der Art
der hier gewihrten Akteneinsicht die Gehdrsrechte des Beschwerdefiihrers verletzt hat.

Dieser Mangel ist derart schwer, dass er nicht im vorliegenden Verfahren geheilt werden
kann. Die Sache ist daher an die Beschwerdegegnerin zuriickzuweisen, damit sie dem Be-
schwerdefithrer im Verwaltungsverfahren gehérig Akteneinsicht gewdéhrleiste und hernach
neu entscheide.
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Information-Management

Teill 1. Governance & Compliance

im Umgang mit geschaftsrelevanten Informationen

1.5. Gesetzliche Aufbewahrungsfristen
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Grundprinzipien der Aufbewahrung

Bundesgesetz 220

betreffend die Erganzung
des Schweizerischen Zivilgesetzbuches
(Fiinfter Teil: Obligationenrecht)

4 N

Art. 958/
E Fihrungund 1 Die Geschéftsbiicher und die Buchungsbelege sowie der Geschitts-
Aufbewahrung . . - - . T
der Geschafts- ~ bericht und der Revisionsbericht sind wahrend zehn Jahren aufzu-
s bewahren. Die Aufbewahrungsfrist beginnt mit dem Ablauf des Ge-

\_ schiftsjahres. Y,

Vorbehalten bleiben branchenspezifische, gesetzliche
Aufbewahrungsfristen

« z.B. Ingenieure im Bruckenbau (25 Jahre Plan- und
Berechnungsunterlagen)
 Pharmabranche (Forschungsergebnisse, Langzeitstudien)
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Aufbewahrungsfristen

Merkpunkte zu gesetzlichen Aufbewahrungsfristen

- sind immer NUr Minimalaufbewahrungsfristen

Kallenfalls langerer Aufbewahrungsbedarf in Verwaltung oder Unternehmen (ergibt sich \
aus eigener Risikoanalyse)

 keine automatisierten File-Loschungsmechanismen auf Fristende vorsehen

(Prozessrisiko)
\_ /
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Spielbankenrecht

Art. 30 Dokumentationspflicht

1 Die Spielbank hat Protokolle zu fuhren, die Ruckschlisse auf den internen Geldfluss
sowie auf Handlungen an Spieltischen, Glicksspielautomaten und Jackpot-Systemen
und Eingriffe in diese zulassen.

Art. 34  Aufbewahrungsdauer

Die Protokolle nach den Artikeln 30 und 31 sind fiinf Jahre an einem sicheren Ort
aufzubewahren, soweit andere Bundesgesetze keine langeren Fristen vorsehen. Die

Kommission kann fur einzelne Protokolle die Frist verklirzen oder bis auf zehn Jahre
verlangern.
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Geldwascherel-Gesetz

Art. 7 Dokumentationspflicht

! Der Finanzintermediar muss Uber die getéatigten Transaktionen und Uber die nach diesem Gesetz
erforderlichen Abklarungen Belege so erstellen, dass fachkundige Dritte sich ein zuverlassiges Urtell

uber die Transaktionen und Geschéaftsbeziehungen sowie Uber die Einhaltung der Bestimmungen
dieses Gesetzes bilden kénnen.

2 Er bewahrt die Belege so auf, dass er allfalligen Auskunfts- und Beschlagnahmebegehren der
Strafverfolgungsbehorden innert angemessener Frist nachkommen kann.

3 Nach Beendigung der Geschaftsbeziehung oder nach Abschluss der Transaktion bewahrt er die
Belege mindestens wahrend zehn Jahren auf.
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SAVAVY

Verordnung 831.441.1

iiber die berufliche Alters-, Hinterlassenen-
und Invalidenvorsorge

(BVV 2)

vom 18. April 1984 (Stand am 1. Januar 2013)

Art. 27] Aufbewahrungsfrist

(Art. 41 Abs. 8 BVG)

1 \Werden Vorsorgeleistungen ausgerichtet, dauert die Aufbewahrungspflicht fir die Einrichtungen der beruflichen Vorsorge bis zehn
Jahre nach Beendigung der Leistungspflicht.

£ Werden mangels Geltendmachung durch die versicherte Person keine Vorsorgeleistungen ausgerichtet, so dauert die

Aufbewahrungspflicht bis zum Zeitpunkt, an dem die versicherte Person ihr 100. Altersjahr vollendet hat oder vollendet hatte.
«
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Teill 1: Governance & Compliance

Im Umgang mit geschaftsrelevanten Informationen

1.6. Selbstregulatorische Vorgaben
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Geschaftsblcher-Verordnung

221.431
Verordnung
itber die Fithrung und Aufbewahrung der Geschiiftsbiicher

(Geschiiftsbiicherverordnung; GeBiiV)
2. Abschnitt: Allgemeine Grundsiatze

Art. 2 Grundsitze ordnungsgemasser Fithrung und Auftbewahrung
der Biicher

I Bei der Fithrung der Geschittsbiicher und der Erfassung der Buchungsbelege sind
die anerkannten kaufmé#nnischen Grundsitze einzuhalten (ordnungsgemisse Buch-

fithrung).

sich nach den anerkannten Standards zur Rechnungslegung. sofern die Gesetzge-
bung, insbesondere der 32. Titel des Obligationenrechts und diese Verordnung.

nichts anderes vorsehen.4

[3 Die Ordnungsmassigkeit der Fithrung und der Autbewahrung der Biicher richtet }
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Ordnungsmassigkeit

Art. 2und 4 GeBuV ( )

Ordnungsmassigkeit (Art.2 GeBuV)

Gesetzgeber verweist ausdriicklich auch auf eine ,,ordnungsgemasse Datenverarbeitung“

o Branchenstandard,
o Empfehlungen der Bankenkommission,
o internationale Standards

ISO 15489, (eCH0002, eCH0039, eCH0160)
ISO 14721 (Open archival informations system OAIS-Modell)

ISO 20652 (space data and information transfer systems producer-archive interface — Ablieferungsdefinition
zwischen Produzent und Archiven)

ISAD(G) International Standard Archival Description, General Rules of the International Council on
Archive (ICA)

Schweiz: VON economiesuisse }

eCH-Standard 0160 (Ablieferungsschnittstelle)
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https://www.fedlex.admin.ch/eli/cc/2002/216/de
https://www.economiesuisse.ch/de/publikationen/swiss-code-best-practice-corporate-governance

Nationaler Standard CH

code suisse de bonnes

pratiques pour swiss code of best
S le gouvernement practice for
d’entreprise corporate governance

corporate
governance
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Standards, Normen & Richtlinien

economiesuisse

Umgang mit Risiken und Compliance, internes Kontrollsystem

20

Der Verwaltungsrat sorgt fiir ein - Das interne Kontrollsystem ist der Grosse, der Komplexitat und dem Risikoprofil
dem Unternehmen angepasstes der Gesellschaft anzupassen.

Risikomanagement und ein internes - Das interne Kontrollsystem deckt, je nach den Besonderheiten der Gesellschaft,
Ko mr::»ais,'sff:m, Das Risikomanage auch das Risikomanagement ab.

AT SEDRYIIS B Speaoe, - Die Gesellschaft richtet eine interne Revision ein. Diese erstattet dem Priifungs-
:‘p::'““‘“ S A— ausschuss [«Audit Committee»] und gegebenenfalls dem Prasidenten des Ver-

waltungsrats Bericht.
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Swiss Code of best practice for corporate governance

economiesuisse

2]

Der Verwaltungsrat trifft Mass- - DerVerwaltungsrat ordnet die Funktion der Compliance nach den Besonderheiten
nahmen zur Einhaltung der des Unternehmens und erlasst geeignete Verhaltensrichtlinien.
anwendbaren Normen (Compliancel. — Erorientiert sich dabei an anerkannten Best Practice-Regeln.®

- Der Verwaltungsrat gibt sich [mindEStEHE einmal j'EihrLicr'] daruber Rechenschaft,
ob die furihn und das Unternehmen anwendbaren Compliance-Grundsatze hinrei-
chend bekannt sind und ihnen dauernd nachgelebt wird.
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Geschaftsbucher-Verordnung (GebuV)

Verordnung 221.431
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher

(Geschiftsbiicherverordnung; GeBilV)

vom 24. April 2002 (Stand am 1. Januar 2013)

2. Abschnitt: Allgemeine Grundsitze

Art. 2 Grundsitze ordnungsgemasser Fithrung und Aufbewahrung
der Biicher

- Bei der Fiuhrung der Geschiftsbiicher und der Erfassung der Buchungsbelege sind
die anerkannten kaufminnischen Grundsitze einzuhalten (ordnungsgemisse Buch-

fuhrung).
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Geschaftsbucher-Verordnung (GebuV)

Verordnung 221451
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher

(Geschiftsbiicherverordnung: GeBiiV)

vom 24. Apnl 2002 (Stand am 1. Januar 2013)

2 Werden die Geschifisbicher elektronisch oder auf vergleichbare Weise gefiihrt
und aufbewahrt und die Buchungsbelege elektronisch oder auf vergleichbare Weise
erfasst und aufbewahrt, so sind die Grundsdtze der ordnungsgemadssen Datenver-
arbeitung einzuhalten.’

3 Die Ordnungsmassigkeit der Filhrung und der Aufbewahrung der Biicher richtet
sich| nach den anerkannten Standards zur Rechnungslegung| sofern die Gesetzge-

bung, insbesondere der 32. Titel des Obligationenrechts und diese Verordnung,

nichts anderes vorsehen.*
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Geschaftsbucher-Verordnung (GebuV)

Verordnung 221431
iiber die Fiihrung und Aufbewahrung der Geschiftsbiicher

(Geschiftsbiicherverordnung: GeBiV)

vom 24. April 2002 (Stand am 1. Januar 2013)

Art. 8 Archiv

Die Informationen sind systematisch zu inventarisieren und vor unbefugtem Zugriff
zu schitzen. Zugriffe und Zutritte sind aufzuzeichnen. Diese Aufzeichnungen unter-
liegen derselben Aufbewahrungspflicht wie die Datentriger.

60
FSDZ Rechtsanwalte & Notariat AG Zug




Geschaftsbucher-Verordnung (GebuV)

Verordnung 221431
iiber die Fiihrung und Aufbewahrung der Geschéftsbiicher

(Geschiiftsbiicherverordnung: GeBiiV)

vom 24. April 2002 (Stand am 1. Januar 2013)

Art. 9 Zuldssige Informationstriger
! Zur Aufbewahrung von Unterlagen sind zulassig:

a. unverianderbare Informationstrager, namentlich Papier, Bildtriger und
unveranderbare Datentriger,

b. verinderbare Informationstriger, wenn:

1. technische Verfahren zur Anwendung kommen, welche die Integnitat
der gespeicherten Informationen gewahrleisten (z.B. digitale Signatur-
verfahren),

2. der Zeitpunkt der Speicherung der Informationen unverfalschbar nach-
weisbar ist (z. B. durch «Zeitstempel»),

3. die zum Zeitpunkt der Speicherung bestehenden weiteren Vorschriften
iber den Einsatz der betreffenden technischen Verfahren eingehalten
werden, und 61
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Geschaftsbucher-Verordnung (GebuV)

Verordnung 421431
iiber die Fiihrung und Aufbewahrung der Geschéaftsbiicher

(Geschiftsbiicherverordnung; GeBiiV)

vom 24. April 2002 (Stand am 1. Januar 2013)

4. die Abldufe und Verfahren zu deren Einsatz festgelegt und dokumen-

tiert sowie die entsprechenden Hilfsinformationen (wie Protokolle und
Log files) ebenfalls auftbewahrt werden.

* Informationstriger gelten als verinderbar, wenn die auf thnen gespeicherten
Informationen gedndert oder geldscht werden kdnnen, ohne dass die Anderung oder
Loschung auf dem Datentriger nachweisbar ist (wie Magnetbander, magnetische
oder magnetooptische Disketten, Fest- oder Wechselplatten, solid state-Speicher).
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Geschaftsbucher-Verordnung (GebuV)

Verordnung 221431
iiber die Fiihrung und Aufbewahrung der Geschéftsbiicher
(Geschiftsbiicherverordnung: GeBiiV)

vom 24. April 2002 (Stand am 1. Januar 2013)

Art. 10 Uberpriifung und Datenmigration

I Die Informationstriger sind regelmadssig auf ithre Integritdt und Lesbarkeit zu pri-
fen.

2 Die Daten konnen in andere Formate oder auf andere Informationstriger libertra-
gen werden (Datenmigration), wenn sichergestellt wird, dass:

a. die Vollstandigkeit und die Richtigkeit der Informationen gewahrleistet blei-
ben; und

b. die Verfligharkeit und die Lesbarkeit den gesetzlichen Anforderungen wei-
terhin genigen.

3 Die Ubertragung von Daten von einem Informationstriger auf einen anderen ist zu
protokollieren. Das Protokoll ist zusammen mit den Informationen aufzubewahren.
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Teill 1. Governance & Compliance

Im Umgang mit geschaftsrelevanten Informationen

1.7. Elektronische Signaturen
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Einsatz von
elektronischen Signaturen
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Gesetzliche Grundlagen CH

Gesetze und Verordnungen

ZertES Bundesgesetz vom 18. Marz 2016 (iber )
Zertifizierungsdienste im Bereich der elektronischen Signatur
und anderer Anwendungen digitaler Zertifikate (SR 943.03) & y
VZertES Verordnung vom 23. November 2016 Gber b
Zertifizierungsdienste im Bereich der elektronischen Signatur
und anderer Anwendungen digitaler Zertifikate (SR 943.032) (& )

Verordnung des BAKOM vom 23. November 2016 lber
Zertifizierungsdienste im Bereich der elektronischen Signatur
und anderer Anwendungen digitaler Zertifikate (5R 943.032.1)[&

THG Bundesgesetz vom 6. Oktober 1995 (iber die technischen
Handelshemmnisse (SR 946.51) &

AkkBV Verordnung vom 17. Juni 1996 iber das schweizerische
Akkreditierungssystem und die Bezeichnung von Prif-,
Konformitdtsbewertungs-, Anmelde- und Zulassungsstellen (SR

946.512) [ 66
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Die elektronische lIdentitat

flr private Personen
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Begriffe

Digitale Signatur Elektronische Signatur
* Digitale Signatur” ist ein technischer *,Elektronische Signatur” ist vor allem ein
Begriff. Damit ist ein mathematisches juristischer Begriff. Es geht hier um das rechtsgiiltige
Verschliisselungsverfahren gemeint. und verbindliche Unterschreiben von Dokumenten

auf elektronischem Weg.
Das Verfahren der digitalen Signatur kann

beim Erstellen einer elektronischen Signatur Das Gesetz unterscheidet hier zwischen
zum Einsatz kommen — muss es aber nicht. Es verschiedenen Formen, die — je nach Dokument — die
gibt auch einfache Varianten elektronischer handschriftliche Unterschrift ersetzen bzw. nicht
Signaturen, die ohne digitale Signatur ersetzen kénnen.
auskommen.
E-ID
elektronischer
Identitdtsnachweis

Ein staatlich anerkannter elektronischer
|dentifikationsnachweis (E-ID) ermoglicht den
Einwohnerinnen und Einwohnern der Schweiz online mittels

eines digitalen Beweises die Identitit zu belegen. 66 |
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Gewabhrleistung

Die digitale Signatur stellt ein mathematisch-kryptografisches Verfahren
dar, mit dem fir eine bestimmte Nachricht Folgendes gewahrleistet
werden soll:

4 )
e Authentizitat: Die Nachricht stammt nachweislich und

_unzweifelhaft von einem klar bestimmten Absender.

g
* Integritat: Die Nachricht wurde weder auf dem Transport

noch nachtraglich in irgendeiner Weise verandert.
. J
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PKI und CA

Die technische Infrastruktur, mit der die Schlisselpaare erzeugt und
bereitgestellt werden, heilt|Public Key Infrastructur (PKI).

Ein wesentlicher Bestandteil der Public Key Infrastructur sind
die[Zertifizierungsstellen (engl. Certification Authority, CA),|welche die

|Identitat einer Person oder Organisation prifen und dieser genau einen
offentlichen Schliissel zuordnen.
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Elektronische Signaturen — 3 Standards

Das Verfahren der digitalen Signatur wird unter anderem eingesetzt,
um sichere, nachprifbare Unterschriften auf dem elektronischen Weg
zu erstellen.

Grundsatzlich ist es wichtig zu wissen, dass der Gesetzgeber beim
elektronischen Unterschreiben drei Standards definiert:
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Elektronische Signatur — EES

[ Einfache elektronische Signatur (EES):]Dies kann bereits eine
eingescannte Unterschrift oder eine angehangte E-Mail-Signatur sein.

Eine kryptografische Verschlisselung (etwa durch eine digitale Signatur)
ist nicht unbedingt notwendig.

EES enthalt keine Elemente, welche die Authentizitat und die Integritat
eines elektronischen Dokumentes sicherstellen.

72

FSDZ Rechtsanwalte & Notariat AG Zug I




Elektronische Signatur - FES

[ Fortgeschrittene elektronische Signatur (FES) :]Hier kommt das
Vertfahren der digitalen Signatur zum Einsatz, da die Integritat des
unterzeichneten Dokuments nachgewiesen werden und der

Unterzeichnende eindeutig mit der Unterschrift verknupft werden
muss.

(FES ist NIE der eigenhandigen Unterschrift gleichgestellt und A

kann daher dem digitalen Dokument keinen rechtsverbindlichen

Charakter wie eine handschriftlich unterzeichnete Urkunde
\_Vverleihen.
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Elektronische Signatur - QES

[ Qualifizierte elektronische Signatur (QES)] Auch hier wird das Verfahren

der digitalen Signatur genutzt, um die Tntegritat des Dokuments und die
Authentizitat der Unterschrift zu gewahrleisten.

Zusatzlich gelten weitere Sicherheitsanforderungen, etwa eine strengere
Uberprifung der Identitit des Unterzeichnenden (hochwertiges

Onboarding-Verfahren) bei einer authorisierten Zertifizierungsstelle und
der Einsatz eines Zeitstempels.

(QES ist die einzige elektronische Signatur, welche vom Gesetzgeber de)

eigenhandigen Unterschrift gleichgesetzt wird (Art. 14bis Abs. 2 OR).
Nur mit der QES konnen digitale Dokumente rechtskonform
\\unterzeichnet werden. )
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https://www.skribble.com/de-de/blog/qualifizierte-elektronische-signatur/

Gesetzesgrundlage

Bundesgesetz 124

betreffend die Erganzung

des Schweizerischen Zivilgesetzbuches

(Fiinfter Teil: Obligationenrecht) Zusatzanforderung QES

 Zeitstempel

worm 30, Marz 1911 (Stand am %, Februsar 2023

igen Unterschrift gleichgestellt ist(die mit einem qua-
lifizierten Zeitstempel|verbundene| qualifizierte elektronische’Signatur
gemass Bundesgesetz vom 18, Marz 20164 tiber die elektronische Sig-

natur. Abweichende gesetzliche oder vertragliche Regelungen bleiben
vorbehalten.s
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Elektronisch rechtsgultig unterzeichne

Schweizerische Stadte- und Gemeindeinformatik . (

Lenkungsausschuss DecisionAdvisor Varein S8GI -
Verein S5GI / DV Bern AG / Mitglisder St :
6340 Baar

An alle Tellnehmer gemass separatern Verteiller

Tubalon ++41 +41 727 4082
Tabali +=41+41 T27 63 85

Rechtsanwalt
CH-6340 Baar (Schweiz), 28.02.2023

Zug, 27 Februar 2023

Sitzung Lenkungsausschuss DecisionAdvisor vom 9. Mirz 2023, 14:00 = 16:30 Uhr,
Online Meeting unter Tellnahmelink: Hier klicken, um an der Besprechung tellzunehmen

Qualifizierte elektronische Signatur - Schweizer Recht

Traktandenliste
Signiert auf Skribble.com
1 Begriissung und Zielsetzung / Vorstellung Sitzungsleitung 14:00
2| Protokall LS Nr. 5 vom 27.09.2022 Sitzungsleitung 14:05 = 14:10
3 Rilckblick und offena Punkte aus LAS September 2022 O Barn AG 14:10 - 14:30
4 Bericht aus der ERFA-Gruppe D Bern AG 14:30= 14:50
(Pause] 14:50 = 1510
5 Allgerneine Entwicklung der Applikation DA DV Bern AG 15:00=15.25
] Stand aktuelle Roadmap DA DV Bern AG 15:25 = 1540
7 Releaﬁplarung 2023 D Bern AG 15:40 = 16:05
7 Varia Alle 16:05 = 16:15
a Termin LAS Nr. 7 September 2023 Alle 16:15 = 16:20
Ende (inkl. Zeitreserve 16:30
Allfalige Unterlagen befinden sich auf der S5GI-Plattforrm wew sapyreaaf o unter sleakungsousschuss Decsionddwsors.

Im Ubrigen werden alle Unterlagen als Prasentationen anlissheh der Situng won DV Bern prasentient und anschligssend auf
der S5Gi-Plattform for alle Teilnehmer bereitgestallt Soliten einzelne Tednehmer noch keinen Zugang 2ur Plattfarm
winw seruresafe.ch haben, werden wir irm Nachgang zur jeweligen LAS neue Teilnshmer begheiten, darmit sie eine direkte
Anrmeldurg auf die Plattfarm wan securesafe einsichten kinnen. Auf jeden Fall notwendig fir eine Tellnahme im Teamraurn
bei Secursafech unter elenkungsousschuss Declsionddv ist eine kostenlose Erstanmeldurg auf der Platform von

corw secpreiale ch, welche jeder ilnehmer vorher selber sicherstellen muss (diese st kostenlas).

Werein 556!
Drer Prasident

Rechizanwalt

€H-£340 Boar (Schweizl 28.02. 2003

Lukas Fassler m Gualifisisrts siakironiscne Sgnater - Schwser Becn:
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Die elektronische lIdentitat

fur Unternehmen und Behorden
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Elektronisches Siegel

Bundesgesetz

iiber Zertifizierungsdienste im Bereich der
elektronischen Signatur und anderer Anwendungen
digitaler Zertifikate

(Bundesgesetz iiber die elektronische Signatur, ZertES)

vom 18. Marz 2016

Art. 2 Begrifte
In diesem (Gesetz bedewten:

d. | geregeltes elekironisches Siegel: leine fortgeschrittene elektronische Signa-
tur, die unter Verwendung einer sicheren Siegelerstellungseinheit nach Arti-
kel 6 erstellt wurde und auf einem geregelten,| auf eine UID-Einheit nach
Artikel 3 Absatz 1 Buchstabe ¢ des Bundesgesetzes vom 18. Juni 20107 uber
die Untemehmens-ldentifikationsnummer (UIDG) ausgestellten und zum
Zeitpunkt der Erzeugung des elektronischen Siegels giiltigen Zertifikat be-
ruht;
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Weitere elektronische Signaturen

Was in der analogen Welt der Firmenstempel oder Behordensiegel von
Organisationen ist, wird jetzt mit Hilfe von dem

elektronischen Siegel

in das digitale Zeitalter Ubertragen.

Siegelnde Unternehmen konnen mit elektronischen Siegeln den
Herkunftsnachweis, Zeitpunkt, die Integritat und Authentizitat des
Inhaltes einer digitalen Datei sicherstellen. Dabei basieren elektronische
Siegel technisch auf dem gleichen Verfahren wie eine elektronische

Signatur.

i
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https://trustservices.swisscom.com/service-elektronische-signatur/
https://trustservices.swisscom.com/service-elektronische-signatur/

Elektronische Behordeneingaben

Verbindlicher digitaler Geschéaftsverkehr

[+



Elektronische Behordeneingaben

Verordnung . 4
iiber die elektronische Ubermittlung
im Rahmen von Zivil- und Strafprozessen sowie

von Schuldbetreibungs- und Konkursverfahren

vom 18. Juni 2010 (Stand am 1. Januar 2011)

Art. 4 Eingaben

Eingaben an cine Behdrde sind an die Adresse auf der von thr verwendeten aner-
kannten Zustellplattform zu senden.

Art. 6 Format

! Die Verfahrensbeteiligten haben thre |

PDF zu iibermittel

Art. 7 Signatur

Als ancrkannte clektronische Signatur 1m Sinne
Artikel 33a Absatz 2 SchKG und Artikel
clektronische Signatur, d i

Anbicterin beruht

FSDZ Rechtsanwalte & Notariat AG Zug
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Elektronische Behordeneingaben

[RRTIr. T [T

https://www.ch.ch/de/e-justice/ ‘l

E-Justice

Im Rahmen verschiedener Gesetzgebungsprojekte des Bundes zu Gerichtsorganisation
und Verfahren haben die Parteien seit Anfang 2011 die M&glichkeit, Eingaben bei Gerichten
oder Behérden auch in elektronischer Form einzureichen. In zwei Verordnungen hat der
Bundesrat geregelt, wie die Parteieingaben sowie der Versand der Urteile resp.
Verfiigungen in den verschiedenen Verfahren abgewickelt werden kénnen. Um einer
Behdrde eine Eingabe zustellen zu kénnen, miissen deren Adresse und allfdllige
Einschrankungen bekannt sein. Die Bundeskanzlei veréffentlicht deshalb im Internet
Verzeichnisse der Behdrdenadressen:

Verwaltungsverfahren

Das Bundesverwaltungsgericht oder
Behdrden der dezentralen
Bundesverwaltung kdnnen den
elektronischen Verkehr fir alle oder nur
fiir bestimmte Verwaltungsverfahren
zulassen auf.

Aktuell:
Projekt Justitia 4.0

Projekt zur Digitalisierung der Schweizer
Justiz, indem Papierakten durch
elektronische Akten ersetzt und der
gesamte Rechts- und Aktenverkehr Gber
die Plattform justitia.swiss abgewickelt
werden soll

i
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Elektronische Behordeneingaben

DIE SCHWEIZER BEHGRDEN ONLINE

ElektroniSChe Eingabe bei ZiViI_ ch.chinformiert auch iiber:
und Strafverfahren E-lustice

Bundesamt fiir Justiz - Elektronische

Behordenadressen finden Ubermittlung

Eidgendssische Gerichte
Bundesgericht
Bundesstrafgericht
Bundesverwaltungsgericht
Bundespatentgericht Verordnung vom 18. Juni 2010 {iber
Kantonale Gerichte die elektronische Ubermittlung im
AG Rahmen von Zivil- und

_1 Strafprozessen sowie von
Schuldbetreibungs- und
Konkursverfahren

Verordnung (iber die elektronische
Ubermittlung im Rahmen eines
Verwaltungsverfahrens

=

EERRREREREI

i
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Elektronische Behordeneingaben

Adressverzeichnis fur den elektronischen Rechtsverkehr mit Behdrden des Kantons LUZERN

Hintergrund: Elektronischer Rechtsverkehr .
Suche eGov Behorden (Beta):

Suche Behorden
(Verwende “7" fir ein beliebiges Zeichen; "*" fiir eine unbestimmte Anzahl beliebiger Zeichen!)

Zurlicksetzen | Alle Behtirden

Hinweis - Suchbegriff “sg.ch” fiir St.Gallen, "ti.ch” fir Ticino, "sem.admin.ch”, etc.
Or "miet tg" to find all authorities related to "Miete” and “Thurgau".
In collaboration with https:ffwvew.ch.ch/de/e-justice/

Die Resultate fur Ihren Suchbegriff "lu.ch” (31)

MName Adresse
i https:ifees.lu.ch/staatsanwaltschaft-wirtschaftsdelikte
i Luzern Kantonsgericht, https:/eeq.lu.chikantonsgericht
E Luzern Staatsanwaltschaft Zentrale Dienste_ https:ifees lu.chistaatsanwaltschaft-zentrale-dienste
i Luzern Staatsanwaltschaft Spezialdelikte . https:/fees lu chistaatsanwaltschaft-spezialdelikte
@ Luzern Staatsanwaltschaft Sursee https:/fees.lu.ch/staatsanwaltschaft-sursee
i Luzern Staatsanwaltschaft Emmen_ https:ifees lu chistaatsanwaltschaft-emmen
i Luzern Staatsanwaltschaft Kriens, https:/ees lu.ch/staatsanwaltschaft-kriens
i Luzern Jugenda nwaltschaft, https:ifees.lu.chijugendanwaltschaft
i Luzern Oberstaatsanwaltschaft, https:¥ees lu.ch/oberstaatsanwaltschaft
i Luzern Grundbuchamt Luzern West, https:#feeg.lu.ch/grundbuchamt-west
il Luzern Grundbuchamt Luzern Ost, https:/eeq.lu.chigrundbuchamt-ost
i Luzern Konkursamt Willisau _ https:feeg.lu.chikonkursamt-west
il Luzern Konkursamt Hochdorf, https:/eeg.lu.ch/konkursamt-hochdorf
i Luzern Konkursamt Kriens_ https:#feeg.lu.chikonkursamt-kriens
il Luzern Konkursamt Luzern https:feeg.lu.ch/konkursamt-luzern
i Luzern Friedensrichter Willisau_ https:feeq.lu.chifriedensrichter-willisau
i Luzern Friedensrichter Hochdorf, https:#feeq.lu.chifriedensrichter-hochdorf

FSDZ Rechtsanwalte & Notariat AG Zug

i




Elektronische Behordeneingaben

KANTO
LUZERN= /
Sicheres Kontaktformular fir die elektronische Ubermittlung gemdss Vel-ZSSv**

Kantansgericht

An Luzern Kantonsgericht

[ Fillen Sie ihr Formular elektronisch aus. Mit cer SuisselD und der Gratissoftware Open Egov LocalSigner kannen Sie cie Eingabe mit Inrer gualifizierten

Firma/Organisation - DOgen Egov LocalSigner
glektranischen Signatur unterzaichnen

Kame [name ] Software
. Open Sgov LocalSigner
Vorname [¥ername |
Formulare
Geburtsdatum & Tag Monat Jahr [ ]
Strasse/Nr.

zron Achtung:
Fristwahrung hangt vom Zeitpunkt der
Ruckbestatigung des Empfangerservers

Fallnummer [wenn schon worhandan) | Fa sumore ab

Refarenznum mer Re

Sachbearbeiter

f

Die Eingabe sowie samtliche Anhange sind
elektronisch zu signieren und im Farmat POF
einzuraichen. Elektronische Eingaben wergen
wahrang cen oblichen BOrozeitan bearbeiter.
Bitta baachten Sie:

Mit dem Senden dieser Eingabe |dsen Sie ein
gerichtliches Verfahren aus.

Spam-Schitz ©
'OH=+*

Bestatigen Sie diesa Zeichenfolge (Gross-/Kleinschraibung beachtan).

ARRENG
von ma

Durchsucnen..  Maine Datelen susgewshl. [

Weiters Anhinge hinzuidgen Resurmable-Large

Mit dem Sencen erkldren Sie sich mit den PrivaSphereGeschaftsbedingungen einverstancen.
Nach dem Versand konnen Sie sich eine Malgungskopie herunteriasen.

Sicher senden| _1
FSDZ Rechtsanwalte & Notariat AG Zug I




Die Validierung von
elektronischen Signaturen

[+ ]



Unterschrifts-Validierung in Signatur

Unterschriftsvalidierungsstatus

Unterschrift ist GULTIG {unterschrieben von LUKAS ANTON MARIA FAESSLER).
&"0 - Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verandert oder beschadigt.
- Die Identitat des Unterzeichners ist gultig.

| Unterschrifiseigenschaften... | Schlieffen

Erste Validierung:
Durch direktes Anklicken der Signatur

87

FSDZ Rechtsanwélte & Notariat AG Zug I




Validatoren fur elektronische Signaturen

EU-Validator CH-Validator
Fiir Signaturen nach EU- Fiir Signaturen nach
Recht (eIDAS) Schweizer Recht (ZertES)

https://www.validator.admin.ch/

Wir empfehlen den offiziellen Wir empfehlen den offiziellen

QES-Validator der EU-Kommission QES-Validator der Schweizer

(nur auf Englisch verfugbar). Bundesverwaltung.

Mit dem EU-Validator priifen Sie, Mit dem CH-Validator prifen Sie,

ob ein Dokument erfolgreich mit ob ein Dokument erfolgreich mit

einer QES nach EU-Recht (eIDAS) einer QES nach Schweizer Recht

signiert wurde. (ZertES) signiert wurde. _l
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FSDZ Rechtsanwélte & Notariat AG Zug I

https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/validation




Der externe Validator des Bundes

Der Bundesrat BK DTI

» Datenschutzerkldrung, Informationsschutz und Wahrung von Berufs-
oder Amtsgeheimnissen Erklarung zum Datenschutz

Schweizerische Eidgenossenschaft Validator 2.0

Confédération suisse

Confederazione Svizzera
Contederaziun svizra

@ Einzelheiten zum Prifer

Hier kénnen Sie optional Ihre Angaben als priifende Person angeben.
Diese erscheinen dann auf dem Prifbericht.

Dokument validieren Anleitung zum Informationen zur
Validator elektronischen Signatur

Elektronische éffentliche Urkunde
Falls Sie eine elektronische &ffentliche Urkunde validieren Mame
wollen, nutzen Sie diesen Link: https://wwww.e-
service.admin.ch/validator/

| (Fakultativ) |

Dokument validieren Organisation

Hier kénnen elektronisch signierte Dokumente geprift werden. Falls der
Signatur von berechtigter Stelle eine amtliche Funktion zugeordnet ist, so
wird diese angezeigt.

@ Dokument uploaden

‘ (Fakultativ) ‘

@ Dokument priifen

* e | S

Bitte ziehen Sie Ihr Dokument in dieses Fenster oder
klicken Sie hier und wihlen Sie eine elektronisch signierte > Was wird geprift?
Datei aus, die Sie lUberpriifen mochten.

Erlaubte Dokumente .pdf / .xml
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Validator des Bundes

iz Separater PDF-Bericht zum
Dokument | Anleitung Informationen D OW Nn I O ad

valldieren zum Validator | zur
elektronischen
Kurzbericht Signatur
Prifbericht fir der eigenhdndigen Unterschriff ~ ©rsinieckumentaminaen Schweizerische Eidgenossenschaft
gleichgestellte qualifizierte elektronische Sig- [ 2 hennereden Confédération suisse

Confederazione Svizzera

natur gemass ZertES und OR Art. 14 Abs. | ’
2bis Confederaziun svizra

Disser Prifoenicht gibt dariber Auskuntt, ob jegliche elakironischen Signaturan auf de ] I ¥ I A I I
e e Prafbericht flr der eigenhandigen Unterschrift
Signaturen sind. Das Vorhandensein eines qualifizierten Zedstampels, der den genauen Sig-

naturzepunkt nachweist, ist seit 01.01.2017 fir jade der qualifiziertan elektronischen Signa- g |eiChg estel |te q u al ifiZi e rte el ektro n iSC he Sig natur

turen notwendsg. Dokumente, die vor dem 01.01.2017 signiert wurden und keinen Zeitatempeal

tragen, sind in der Regel giltig, weil das FertES damals keinen quakfizientan Zeitstempel var- g em éSS Ze rt ES u nd O R A rt . 1 4 Abs . 2 b i S

langte. Aussagen zum Signaturzeitpunkt und Revokationsstatus sind damit aber nicht mét
Sicherheit verrauenswirdig.

Zusammenifassung der Dokumentprafung

Das Dokument ist giltig signisn. Datum/Zeit der Prafung: ~ 01.03.2023 12:40:04 UTC

Das gepriffie Dokument trégt sine oder mehrere giliige der eigenhandigen Name der signierten Datei: Einladung und Traktandenliste - LAS Decision Advisor vom 09-03-2023
Lint: wift gleic -he Signaturen gemdss igniert.odf

ZartES und OR Ar. 14 Aba. 2his. Dia Prifergebnisae der sinzeinen Signa- 7SIgI'II9 -p

turen sind im Detalibencht ersichtich.

Hash der Datei (SHA-256): 3f1193a3657a4551fe1d1c2baf6bfa52

Folgand Prifungan wurden sushgatinn bf0fc43c188f9c8cd522556386210453

+" Das Dokument ist nach der latzten Signatur nicht mehr verandert worden.

+ Alevaldierten Signaturen des [okumentas sind gl gamdss ZerEs. Dieser Prafbericht gibt darliber Auskunft, ob jegliche elektronischen Signaturen auf dem gepriften
+ Alle zur Signatur verwendsten Zertifikate sind nicht revoziert, also glifiig.

+" Alle in diesem Dokument angebrachien Zeitstempel sind gliftig gemass ZertES.

+ Alle in dissem Dokument fillr Signaturen vermendaten Zertifikate sind fiir digsen
Dolumantentyp legitmiart.

Anzahl Signaturen im Dokument: 1

FSDZ Rechtsanwélte & Notariat AG Zug
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Validierung elektronischer Signaturen

Schweizerische Eidgenossenschaft
U Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Prifbericht fur der eigenhandigen Unterschrift
gleichgestellte qualifizierte elektronische Signatur
gemadss ZertES und OR Art. 14 Abs. 2bis

Datum/Zeit der Priifung: 11.01.2018 09:20:53 UTC
Angaben der prifend Rechtsanwalt Lukas Fassler, FSDZ Rechtsanwike & Notariat AG
Person:

Name der signierten Datei: Verjahrungsverzicht_V2 sign pdf
Hash der Datei (SHA-256): 7cd60dddb7b480146aa20452047e29
#08d9260bdd3907af353564d3843c20

Dieser Prufbericht gibt dariiber Auskunft, ob ein Dokument eine der eigenha@ndigen
Unterschrift gleichgestelite qualifizierte elektronische Signatur tragt. Das Vorhandensein
eines qualifizierten Zeitstempels, der den genauen Signaturzeitpunkt nachweist, ist seit
01.01.2017 notwendig.

Zusammenfassung der Dokumentprifung

Das Dokument ist nicht giltig signiert.

Das gepriifte Dokument tragt keine der eigenhandigen Unterschrift
gleichgestelite qualifizierte elektronische Signatur geméss ZertES und
OR Art. 14 Abs. 2bis.




Weitere elektronische Signaturen

Elektronischer Zeitstempel
dienen dazu elektronische Daten einer

a. eindeutigen, gesetzeskonformen Zeit zuzuordnen
b. den Nachweis zu erbringen, dass diese Daten nach
dem Aufbringen des Zeitstempels nicht mehr
verandert wurden.
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belegen.

elektronischer Identifikationsnachweis

digitalen Beweises die Identitat zu

Der Staat tritt dabei als Herausgeber der E-ID auf und sorgt flr den Betrieb
der notigen Vertrauensinfrastruktur. Den Nutzerinnen und Nutzern soll
grosstmogliche Kontrolle Gber ihre Daten ermaglicht werden.

) Die staatliche elektronische Identitét

Helvetia
digital

Die staatliche
elektronische
lda__n_tltét

P o) 002/34 B & Youlube 3

https://www.youtube.com/watch?v=Lqgv5kaU_-Hk

FSDZ Rechtsanwalte & Notariat AG Zug
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https://www.youtube.com/watch?v=Lqv5kaU_-Hk
https://www.youtube.com/watch?v=Lqv5kaU_-Hk

E-ID Gesetz am 8.3.2021 gescheitert

Kantonale e-ID Schaffhausen seit 2017

Schatthauser olDs

Téatigen Sie online Behérdengéange und sparen Sie so wertvolle Zeit. Dank der Schaffhauser elD+
konnen Kantonsbewohnerinnen und -bewohner auf ihrem Smartphone eine elektronische Identitéat
einrichten und die darin erfassten Daten vom Einwohneramt offiziell staatlich bestatigen lassen. Die so
erstellte Identitat ermoglicht anschliessend einen sicheren und einfachen Zugriff auf verschiedene
elektronische Behérdendienstieistungen ohne zuséatzliche Logins und Passworter.

94
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HIN-ID und Dokumente signieren

HIN Sign

Dokumente filschungssicher elektronisch signieren

Mit HIM Sign unterschreiben Ske mit lheer Dokumente einfach und sicher
elektronich. Die vol ldigitale und datenschutrkonforme Lisung schafft nichi nur
Falschungssicherheit, sondern spart awch Zeit und Kosten, die durch Ausdmecken wund
Pastversand entstehen

Fir die Mutzung bendtigen Sie einen it einer . [Filir
monatlich 5 Franken pro Anwender (HIN elD) kdnnen beliebig viele Dokumente signiert
werden [«Flatrates). HIN Mitglieder haben die Moglichkeit, den Service urverbindlich zu
testen. Auf signhin.ch kinnen Sie die ersten zehn Dokumente gratis signieren.

1
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Bewelswert
nachtraglich eingescannter
Dokumente




Elektronische Beweisfluhrung (eDiscovery)

Schweizerische Zivilprozessordnung 272

(Zivilprozessordnung, ZPO)

vom 19, Dezember 2008 (Stand am 1. Januar 2011)

3. Abschnitt: Urkunde

Art. 177 Begriff

Als Urkunden gelten Dokumente wie Schriftstiicke, Zeichnungen, Pliane, Fotos,
Filme, Tonaufzeichnungen, eclektromsche Dateien und dergleichen, die gecignet
sind, rechtserhebliche Tatsachen zu beweisen.

Art. 178 Echtheit

Die Partet, die sich auf eine Urkunde beruft, hat deren Echtheit zu beweisen, sofern
die Echtheit von der andern Partei bestritten wird; die Bestreitung muss ausreichend
begriindet werden.

\_
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Beweiswert

. EINLEITUNG
1.2. STANDARDS und STAND DER TECHNIK

TR-RESISCAN 03138 ,,Rechtssicheres ersetzendes Scannen”
Bundesamt fur Sicherheit in der Informationstechnik (BSI)

» Technische, organisatorische und personellen Anforderungen an den Scanprozess und die

moglichst rechtssichere Scanlosung
* Grundsatze des ordnungsgemassen Scannens

98
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Beweiswert

l1l. MASSNAHMEN UND BEACHTUNGSPUNKTE
l1l.1. ZEITPUNKT DES SCANNENS

» Zeitpunkt des Scannens nachweislich und unabhangig von eigenen Zeitmessinfrastruk-
turen dokumentieren

* Elektronische Zeitstempel unabhangiger Anbieter von Zertifizierungsdiensten [Art. 2 lit. g
ZertES) einsetzen

« Geschlossene, nicht manipulierbare Scan-to-Archiv Server verwenden

* Logdateien von RMS/DMS, sofern keine Manipulationsmoglichkeiten bestehen

« Scandateien ohne Zwischenspeicherung direkt in RMS integrierbar

99
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Beweiswert

1. MASSNAHMEN UND BEACHTUNGSPUNKTE
11.3. FARBSCAN / SCHWARZ-WEISS-SCAN

S/W-Bilddatei in der Regel ausreichend
* Hat Farbe eine qualifizierte rechtliche Bedeutung, Original mittels Farbscan digitalisieren

* Beweisrechtliche Relevanz der Originalfarbdarstellung abschatzen
» Negativliste oder Katalog von Dokumenten mit Farbscan festlegen
* Bei Auslagerung an Drittdienstleister sind klare Anforderungen zu definieren.
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Beweiswert

1. MASSNAHMEN UND BEACHTUNGSPUNKTE
11.6. INTERNE QUALITATSSICHERUNGSMASSNAHMEN

« Massnahmen zur Sicherung der Qualitat im Scanprozess

» Zentrales Mittel fiir Nachvollziehbarkeit der Entstehung und die Beweistauglichkeit eines
Scanproduktes

* Sichtkontrollen

* Bei Massenverarbeitung: Stichprobenguoten auf Basis von statistischen Grundlagen

« Alle Massnahmen immer dokumentieren

 Momentaufnahmen mit Hauptzweck, systematische und wiederkehrende Fehler zu
entdecken
+ Zusatzliches Argument in der Argumentationskette zur richterlichen Uberzeugung

101
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Beweiswert

V. SCHLUSSFOLGERUNGEN

Ersetzendes Scannen fuhrt zu einem Verlust des Beweiswertes, wenn anhand physischer
Beschaffenheit (Merkmale) des Papieroriginals Beweis gefuhrt werden muss. =>
Aufbewahrungspflicht

Jeder relevante Inhalt lasst sich mit eingescannten Dokumenten rechtsgenuglich
beweisen, wenn:

Scanning des Papieroriginals moglichst frih erfolgt
Auf einem geschlossenen, nicht von Dritten manipulierbaren Prozess beruht

Eine moglichst direkte manipulationsgeschitzte Integration des Scanproduktes in das
Zielsystem (RMS, DMS) stattfindet

Nachweisliche Verfahrensvorschriften des Scaningprozesses dokumentiert sind
Bekannte Standards und Normen angewendet werden
Qualitdtssicherungsmassnahmen vorhanden und dokumentiert sind

Integritatsschutz durch Einsatz elektronischer Signaturen sichergestellt wird
Scanprozess allenfalls an Dritte ausgelagert wird (Manipulationsinteresse)

Freie Beweiswirdigung der Gerichte bleibt bestehen
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Zusammenfassung
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Zusammenfassung (1)

Aus juristischer Sicht bedarf es beztliglich des Umgangs mit geschaftsrelevanten
Informationen im Unternehmen/6ffentlichen Verwaltung einer umfassenden
Wahrnehmung der nicht tGbertragbaren Sorgfaltspflichten durch die Filhrungskrafte
(VR und GL) (= digitale Leadership und digital compliance).

FUhrungskrafte haben die Vorgaben zu liefern (Records Management Policy) KOMMANDIEREN

Sie haben die Einhaltung und Umsetzung zu KONTROLLIEREN

Sie haben sich regelmassig — mindestens 1 x jahrlich - Gber den Stand der KORRIGIEREN

Umsetzung und die Abweichungen zwischen IST und SOLL informieren zu

lassen und die notwendigen Massnahmen zeitgerecht zu treffen. Massnahmen

Sollten in einem Protokoll beweistauglich festgehalten werden.
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Zusammenfassung (2)

Die Sorgfaltspflicht (Compliance) verlangt, dass die Fuhrungskréafte alle
geschéftsrelevanten Informationen

e beweistauglich und

« revisionssicher

» jederzeit reproduzierbar

erfassen (lassen) und aufbewahren (lassen).

105

—

FSDZ Rechtsanwalte & Notariat AG Zug




www.fsdz.ch

1
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Besten Dank

Lukas Fassler

Rechtsanwalt & Informatikexperte
FSDZ Rechtsanwalte & Notariat AG
Zugerstrasse 76B

6340 Baar / Zug

+41 41 727 60 80

FSDZ Rechtsanwalte & Notariat AG Zug

107j
i




Formulieren Sie als Verwaltungsrat in maximal 3 Grundsatzen
eine

Records Management Policy

far Ihr Unternehmen/Verwaltung.
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