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Verwaltungsratsmandate

• Verwaltungsratspräsident FSDZ Rechtsanwälte & Notariat AG Baar
• Verwaltungsratspräsident e-comtrust interna@onal AG, Baar mit Zweigniederlassung 

Bremen
• Verwaltungsratspräsident AR Informa@k AG
• Verwaltungsrat Health Info Net AG (HIN)
• Vizepräsident Verwaltungsrat ILZ OW/NW
• Verwaltungsrat Eisenbahnbetriebslabor Schweiz AG

• Präsident Verein Schweizerische Städte- und Gemeinde-Informa@k SSGI
• Präsident Verein EWML



Dozententätigkeiten

• Universität Basel: 
• Master of Marketing Management, eCommerce-Recht EU und CH

• Universität Bern/Lausanne: 
• Master of Advanced Studies for Archival an Information Management 

• Fachhochschule Nordwestschweiz in Basel: 
• CAS eCommerce und Online-Marketing
• CAS Information Security & Risk Management
• CAS IT Service Management & IT Controlling
• CAS Operational Risk Management
• Seminar Digital Leadership
• Praxis-Seminar DSGVO und CH E-DSG
• Seminar öffentliches Beschaffungsrecht

• Fachhochschule Nordwestschweiz in Olten:
• CAS Data und Information Management 
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Tag 1 und 2

FSDZ Rechtsanwälte & Notariat AG Zug



7
FSDZ Rechtsanwälte & Notariat AG Zug
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Tag 3



Teil 1

Verantwortungsträger im Unternehmen 
und in öffentlichen Verwaltungen
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https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-
decision-whatsapp-inquiry

https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-decision-whatsapp-inquiry


Wenn in Europa DataCenters brennen, kommen Fragen der Business 
ConXnuity, der Verantwortung und HaZung sofort auf den Tisch

Cloud-Rechenzentrum der OVN in Strassburg am 10.3.2021



h"ps://www.srf.ch/news/wirtscha1/cyber
angriff-auf-comparis-comparis-hacker-
ha"en-zugang-zu-nutzerdaten
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https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-
frey-gruppe-wurde-opfer-von-cyberangriff

h<ps://www.watson.ch/digital/schweiz/744582672-hacker-legen-
einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen

https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen


h"ps://www.srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux

Quelle: h,ps://www.srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux
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https://www.srf.ch/news/schweiz/cyberkriminalitaet-hackerangriff-auf-die-gemeinde-montreux
https://www.srf.ch/news/schweiz/cyberkriminalitaet-hackerangriff-auf-die-gemeinde-montreux


Das Unternehmen
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Unternehmung

GL – Geschä=sleitung
OperaXve Führung

Mitarbeitende
Leistungserbringende

VR - Verwaltungsrat
Strategische Führung

AkFonäre – AkFonariat
Oberstes Organ

FSDZ Rechtsanwälte & Notariat AG Zug
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VR

Geschä.sleitungg

Mitarbeitende

Interne IT--Infrastrukturen Externe IT--Infrastrukturen

Kunden

FSDZ Rechtsanwälte & Notariat AG Zug
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Die gesetzlichen Grundlagen 
zur Unternehmensführung

FSDZ Rechtsanwälte & Notariat AG Zug
16



Die Generalversammlung 
der Ak2onäre 

AkFonäre – AkFonariat
Oberstes Organ

FSDZ Rechtsanwälte & Notariat AG Zug
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IT-Unternehmung

GL – Geschä=sleitung
OperaXve Führung

Mitarbeitende
Leistungserbringende

VR - Verwaltungsrat
Strategische Führung

AkFonäre – AkFonariat
Oberstes Organ
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AkFonäre – AkFonariat
Oberstes Organ
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AkFonäre – AkFonariat
Oberstes Organ
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Der Verwaltungsrat
Oberste strategische Führung

VR - Verwaltungsrat
Strategische Führung

FSDZ Rechtsanwälte & Notariat AG Zug
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Teil 2

Compliance-Vorgaben 
im Allgemeinen

22
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Allgemeine 
gesetzliche Grundlagen
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VR - Verwaltungsrat
Strategische Führung
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VR - Verwaltungsrat
Strategische Führung

Compliance-Verantwortung
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VR - Verwaltungsrat
Strategische Führung
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Sorgfalt in der Auswahl = Evaluieren

Sorgfalt in der Unterrichtung = Kommandieren

Sorgfalt in der Überwachung = Kontrollieren

Sorgfalt in der Verbesserung = Korrigieren

FSDZ Rechtsanwälte & Notariat AG Zug
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Grobe Fahrlässigkeit

Notwendige 
Sorgfalt nicht 

beachtet

Gesetze

Standards & Normen

Branchenrisiken / Technologie

FSDZ Rechtsanwälte & Notariat AG Zug
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Das BAG ist nicht verantwortlich – ist das wirklich so?

• Datensicherheit: Rein Sache der privaten Stiftung
• Nie über Sicherheitslücken informiert worden
• Im Stiftungsrat sitzt die Leiterin der Sektion Infektionskontrolle 

(in privater Funktion)
• Eidg. Finanzkontrolle ist Revisionsstelle

https://www.srf.ch/play/radio/echo-der-zeit/audio/datenschutzprobleme-bei-der-plattform-meineimfpungen-ch?id=fbbd88e3-0b77-4a1e-8c53-38cd4a92b443

40
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Standards und Normen
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Art. 962 OR
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Swiss Code of Best Prac2ce
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Grundsätze des Datenschutzes

Teil 3

Grundlagen  des neuen Datenschutz- und  
Datensicherheitsrechts

(DSGVO und nDSG-CH)

41
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Grundprinzipien des neuen 
europäischen Datenschutzes 

(DSGVO)

FSDZ Rechtsanwälte & Notariat AG Zug



Europäischer Gerichtshof EUGH
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hdps://www.tagesschau.de/wirtschaZ/facebook-eugh-103.html

https://www.tagesschau.de/wirtschaft/facebook-eugh-103.html
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Neues EU- und CH-Datenschutzrecht
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Datenschutz-Grundverordnung ab 2018

Neues Datenschutzrecht in der EU und CH

FSDZ Rechtsanwälte & Notariat AG Zug
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EinleitungEntstehungsgeschichte

• Datenschutzrecht stammt in EU und CH aus 1995
• Januar 2012: EU-Kommission schlägt Massnahmen vor zur Aktualisierung 

und Modernisierung der Datenschutz-Richtlinie 95/46/EG und des Rahmen-
beschlusses (polizeiliche und justizielle Zusammenarbeit) 2008/977/JI

Ziel:
EU-weit einheitliche, an das digitale Zeitalter angepasste Regeln für 
alle EU-Staaten, um Rechtssicherheit zu verbessern und Vertrauen 
von Bürgerinnen und Bürger in den digitalen Binnenmarkt zu stärken.

FSDZ Rechtsanwälte & Notariat AG Zug
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Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27.4.2016 
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum 
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG

§ Am 24.4.2016 vom EU-Parlament angenommen.
§ Ist am 25.5.2018 in Kraft getreten
§ Gilt ab diesem Datum für alle Akteure, die auf dem Gebiet der EU tätig sind

§ EU-Verordnung ist in Gesamtheit verbindlich
§ EU-Verordnung ist in jedem EU-Land unmittelbar anwendbar (keine nationalen 

Gesetz mehr notwendig)

§ Aber zahlreiche Ausnahmetatbestände (Öffnungsklauseln) eingeführt (z.B. Aus-
dehnung auf juristische Personen möglich -> Österreich / alle anderen Länder: nur 
Schutz der Personendaten natürlicher Personen)

Die DSGVO

FSDZ Rechtsanwälte & Notariat AG Zug
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Verordnungstext mit Erwägungen 

h"p://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016R0679
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Verordnungstext mit Erwägungen (2) 
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Verordnungstext mit Erwägungen (3)
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Verordnungstext mit Erwägungen (4)

FSDZ Rechtsanwälte & Notariat AG Zug

52



Verordnungstext mit Erwägungen (5)
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Territorialer Geltungsbereich
der DSGVO
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Marktortprinzip 
Angebot an Bürger in EU - Aufenthalt in EU - BEOBACHTEN

FSDZ Rechtsanwälte & Notariat AG Zug
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Anknüpfungspunkt 1

Angebot von Waren und Dienstleistungen (Art. 3 Abs. 2 lit.a DSGVO)

Anknüpfungspunkt 2

Überwachung des Verhaltens von Personen in der EU (Art. 3 Abs. 2 lit.b DSGVO)

FSDZ Rechtsanwälte & Notariat AG Zug
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Anknüpfungspunkt 1

• wenn der VERANTWORTLICHE oder der AUFTRAGSVERARBEITER
• WAREN oder DIENSTLEISTUNGEN
• offensichtlich in der EU anbieten 

• Ausrichtung auf EU-Markt muss deutlich erkennbar sein
• Ak8v auf das Anbieten von Waren und Dienstleistungen ausgerichtet sein
• Unabhängig davon, ob gegen Geld oder kostenlos
• Offensichtlich: reines Bereitstellen eines Internetau4ri5s oder Publizieren einer E-Mail-

Adresse genügt nicht
• Spezifische Ak8vitäten (Folgefolien)

Waren und Dienstleistungen anbieten
(Art. 3 Abs. 2 lit.a DSGVO) 

FSDZ Rechtsanwälte & Notariat AG Zug
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Räumlicher Geltungsbereich (2)Art. 3  DSGVO

§ Erweiterter Anwendungsbereich gegenüber RL 95/46/EG
§ Extraterritoriale Anwendung (EuGH 2014: Google Spanien)

§ Kriterium Niederlassung
Wenn der VERANTWORTLICHE seine Niederlassung in der EU hat, unabhängig davon wo die 
Datenbearbeitung staPindet. (§ 3 Abs. 1 DSGVO)

§ Kriterium Zielmarkt
AUFENTHALT der von Datenbearbeitung betroffenen Person in der EU (§ 3 Abs. 2 DSGVO)
DER AUFENTHALT des Verantwortlichen ist ausserhalb EU, aber die Datenbearbeitung betriZ    
Waren oder Dienstleistungen, die für Personen in der EU bes]mmt sind oder die Bearbeitung betriZ 
Beobachtung des Verhaltens einer betroffenen Personen, soweit deren Verhalten in der Union
erfolgt (Achtung Cookieseinsatz).

FSDZ Rechtsanwälte & Notariat AG Zug
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Territoriale Geltung für CH-Unternehmen

PDB: Personendatenverarbeitung

FSDZ Rechtsanwälte & Notariat AG Zug
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Territoriale Geltung für CH-Unternehmen     (4)
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Territoriale Geltung für CH-Unternehmen     (5)
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Anknüpfungspunkt 2

• wenn der VERANTWORTLICHE
• die InternetakFvitäten des BETROFFENEN 
• nachvollzieht, einschliesslich der möglichen nachfolgenden Verwendung 

von Techniken zur Verarbeitung personenbezogener Daten, 
• durch die von einem BETROFFENEN ein PROFIL erstellt wird, 
• das Grundlage für ihn betreffende Entscheidungen bildet oder 
• anhand dessen seine persönliche Verhaltensweisen oder
• Gepflogenheiten analysiert oder vorausgesagt werden sollen. 

Überwachen des Verhaltens einer Person in EU 
(Art. 3 Abs. 2 lit.b DSGVO) 

FSDZ Rechtsanwälte & Notariat AG Zug
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Überwachen des Verhaltens einer Person in EU (Art. 3 Abs. 2 lit.b DSGVO) 

Anknüpfungspunkt 2

• Wenn Internetaktivitäten von betroffenen Personen 
nachvollzogen werden

• Erstellung von Persönlichkeitsprofilen
• Wenn diese Grundlage für eine Entscheidung der betroffenen 

Personen bilden
• Anhand derer die Vorlieben, Verhaltenswiesen oder 

Gepflogenheiten analysiert oder vorausgesagt werden 
(ErwGr. 24)

• Wenn Tracking-Cookies eingesetzt werden
• Wenn Social media Plugins eingesetzt werden
• Wenn Browser Fingerprints eingesetzt werden

FSDZ Rechtsanwälte & Notariat AG Zug
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Analyse-Tools - Tracking-Tools – Social media plugins

FSDZ Rechtsanwälte & Notariat AG Zug
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Tracking – Cookies etc.

Die meisten Internetseiten setzen heute standardmässig Analysetools jeder 
Ausprägung ein (z.B. Google-AnalyXcs, Google Fonts etc.). 
Das ist BEOBACHTEN von BETROFFENEN

• Analysetools abschalten

• Neue DatenschutzbesFmmungen (DSB) verfassen,
• Transparenz- und Koppelungsverbot sicherstellen,
• Widerruf einbinden und 
• AUSDRÜCKLICHES EINVERSTÄNDNIS via clickwrapping (z.T. schon auf der 

Eintriisseite) abholen und speichern. 

FSDZ Rechtsanwälte & Notariat AG Zug

65



Quelle: h<ps://www.pwc.ch/de/publicaHons/2018/Datenschutz_in_der_Schweiz.pdf

Entscheidungsbaum Geltungsbereich

FSDZ Rechtsanwälte & Notariat AG Zug
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Verantwortlicher
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Verantwortlicher

Art. 4 §7 DSGVO / Art. 5 Lit. j nDSG

§ Verantwortlicher  ist die natürliche oder jurisXsche Person, Behörde, Einrichtung 
oder andere Stelle,

§ die allein oder gemeinsam mit anderen 
§ über die Zwecke und Midel der Verarbeitung
§ von personenbezogenen Daten 
§ entscheidet.

Es ist der Dateninhaber, der personenbezogene Daten allein oder gemeinsam mit 
anderen verarbeitet.

FSDZ Rechtsanwälte & Notariat AG Zug
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Au;ragsverarbeiter
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Auftragsverarbeiter

Art. 4 §8 DSGVO / Art. 5 Lit. k und Art. 9 nDSG

§ Au=ragsverarbeiter ist eine natürliche oder jurisXsche Person, Behörde, Einrichtung 
oder andere Stelle, 

§ welche die personenbezogenen Daten 
§ im AuZrag des Verantwortlichen
§ verarbeitet.

Es ist der Dride, der im AuZrag des Verantwortlichen personenbezogene Daten wo auch 
immer verarbeitet. 

Er kommt in eine neue umfassende Mitverantwortung im Rahmen des Datenschutzes

Der Verantwortliche muss den Au=ragsverarbeiter kontrollieren (Joint Controllingship; 
vgl. Beilage 11)

FSDZ Rechtsanwälte & Notariat AG Zug
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Ausdrückliche Einwilligung
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Ausdrückliche Einwilligung

Art. 4 §11 DSGVO / Art. 6 Abs. 6 nDSG

§ Ausdrückliche Einwilligung  ist 

§ jede freiwillig für den bestimmten Fall, 
§ in informierter Weise und 
§ unmissverständlich abgegebene Willensbekundung 
§ in Form einer Erklärung oder einer sonstigen eindeutigen 

bestätigenden Handlung, 
§ mit der die betroffene Person zu verstehen gibt, dass sie mit 

der Verarbeitung der sie betreffenden personenbezogenen 
Daten einverstanden ist. 

§ Die ausdrückliche Einwilligung ist jederzeit widerrufbar 
(Betroffenenrechte –> eingeschränkte Nutzung –>  Anspruch 
auf Löschung meiner gespeicherten und verarbeiteten 
personenbezogenen Daten).

FSDZ Rechtsanwälte & Notariat AG Zug
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Oberste Gerichtshof in Österreich (OGH) in seinem Urteil zum Koppelungsverbot der 
DSGVO (Urteil vom 31.08.2018, Az.: 6Ob140/18h). Er stellte fest, dass

«[..] eine Einwilligung nicht als freiwillig erteilt gilt, wenn zu verschiedenen
Verarbeitungsvorgängen von personenbezogenen Daten nicht gesondert eine
Einwilligung erteilt werden kann, obwohl dies im Einzelfall angebracht ist, oder wenn
die Erfüllung eines Vertrags, einschließlich der Erbringung einer Dienstleistung, von
der Einwilligung abhängig ist, obwohl diese Einwilligung für die Erfüllung nicht
erforderlich ist.»

Das Koppelungsverbot ist in Art. 7 Abs. 4 DSGVO geregelt und besagt:

«Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand 
in grösstmöglichem Umfang Rechnung getragen werden, ob unter anderem die 
Erfüllung eines Vertrags, einschliesslich der Erbringung einer Dienstleistung, von der 
Einwilligung zu einer Verarbeitung von personenbezogenen Daten abhängig ist, die 
für die Erfüllung des Vertrags nicht erforderlich sind.»

Koppelungsverbot – „Leistung nur bei Einwilligung“

FSDZ Rechtsanwälte & Notariat AG Zug
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EuGH-Urteil vom 1.10.2019 – Az. C-673/17          (2)
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EuGH-Urteil vom 1.10.2019 – Az. C-673/17          (3)
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Die beigezogenen Datenverarbeiter
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Auftragsverarbeiter
Art. 28 (1) DSGVO / 9 nDSG
Zusammenarbeit mit AuJragsverarbeiter

Erfolgt eine Verarbeitung im AuKrag eines  Verantwortlichen, 

so arbeitet dieser nur mit   AuSragsverarbeitern zusammen, 
• die hinreichend Garan8en dafür bieten, 
• dass geeignete technische und organisatorische Massnahmen so durchgeführt werden,
• dass die Verarbeitung im Einklang mit den Bes8mmungen der DSGVO erfolgt und 
• der Schutz der Rechte der Betroffenen gewährleistet ist. 

Alle Verträge mit Auftragsverarbeitern müssen überprüft und allenfalls angepasst 
werden.

Wer personenbezogene Daten an beigezogene Service-Provider auslagert, muss einen 
Auftragsdatenverarbeitungsvertrag (ADVV) mit einem Service Level Agreement für 
TOM‘s (technische und organisatorische Massnahmen – SLA TOM) abschliessen und 
vorweisen können. 

FSDZ Rechtsanwälte & Notariat AG Zug
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Auftragsverarbeiter (2)Art. 28 (2 und 3a-h) DSGVO / 9 nDSG
Zusammenarbeit mit AuJragsverarbeiter

Verantwortlicher braucht (neue) Verträge (ausdrücklich in Art. 28 Abs. 3 DSGVO) mit 
AuKragsverarbeiter, welche 
• im Detail die aus der Datenschutz-Folgeabschätzung abgeleiteten organisatorischen oder 

technischen Massnahmen vertraglich überbinden, 
• Selber notwendige und aktuelle Massnahmen sicherstellt,
• Gegenstand und Dauer der Verarbeitung regelt (3),
• Art und Zweck der Verarbeitung regelt (3),
• Nur auf dokumenQerte Weisung verarbeitet (3a),
• Bearbeitende Personen zur Vertraulichkeit verpflichtet werden (3b),
• Art der personenbezogenen Daten festlegt (3),
• Kategorien betroffener Personen festlegt (3),
• die Rechte und Pflichten des Au4ragsverarbeiters dafür statuiert, 
• die Service Levels für die Massnahmen definiert,
• die Gewährleistung des Au4ragsverarbeiters festlegt,
• die InformaQonspflichten bei Verletzungen regelt,
• die Ha4ung des Au4ragsverarbeiters definiert,
• ein jederzeiQges Auditrecht (Kontrollrecht bez. Einhaltung der vertraglichen Auflagen) 

sicherstellt. 
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Auftragsverarbeiter (3)
Art. 28 (4) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter - Drittbeizug

Zieht der Auftragsverarbeiter seinerseits 

Dritte für die Verarbeitung 
von personenbezogenen Daten bei, muss er diesem 
• mittels schriftlichem Vertrag 
• dieselben Schutzpflichten auferlegen, die er gemäss Vertrag mit dem Verantwortlichen 

übernommen hat. 

Schriftliche Verträge = kann auch in elektronischem Format (aber rechtsverbindlich) erfolgen 
• prüfen ob qualifizierte digitale Signaturen für eigenhändige Unterschriften notwendig sind 

(Achtung: Behörden- und Unternehmenssiegel sind keine qualifizierten eigenhändigen 
Unterschriften)

• Im Handelsregister eingetragene Personen müssen unterzeichnen (Achtung 
Kollektivunterschriften beachten)

FSDZ Rechtsanwälte & Notariat AG Zug
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Meldepflichten 
Data Breach Notifications (DSGVO)
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Meldung an Datenschutzbehörde
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Benachrichtigung an Betroffene



Meldung und BenachrichGgung nach DSGVO
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Datenschutz-Vertreter 
27 DSGVO



Datenschutz-Vertreter nach Art. 27 DSGVO
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Pflicht zur Bestellung eines EU-Datenschutz-Vertreters 
für CH-Unternehmen

www.eu-datenschutz-vertreter.ch
FSDZ Rechtsanwälte & Notariat AG Zug
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DSGVO-Pflichten für Unternehmen
und SankJonen
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Pflichten der Verantwortlichen (UN)
Übersicht (1)

§ Rechenschaftspflicht des Verantwortlichen (Art. 5 § 2 DSGVO)
§ Einhaltung aller Grundsätze aktiv nachweisen (Art. 5 § 1 DSGVO)
§ Umkehr der Beweislast zulasten Verantwortlicher/Bearbeiter

§ Wahrscheinlichkeit und Grad der Gefährdung der Rechte 
der Betroffenen zu Beginn der Bearbeitung beurteilen (Art. 24 DSGVO)

• Privacy by design: Datenschutz bei Produkten und DL 
muss bereits bei der Planung berücksichtigt werden (Art. 25 DSGVO)

• Privacy by default: Produkte und DL müssen mit daten-
schutzfreundlichen Voreinstellung angeboten werden (Art. 25 DSGVO)

• Register der unter seiner Verantwortung ausgeführten 
Bearbeitungstätigkeiten führen (UN > 250 Beschäftigte) (Art. 30 DSGVO)

• Durchführung einer Datenschutz-Folgeabschätzung, 
wenn Bearbeitung ein hohes Risiko für die Rechte der 
Betroffenen zur Folge haben kann (Anforderungen § 35 / 7) (Art. 35 DSGVO)

FSDZ Rechtsanwälte & Notariat AG Zug
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Übersicht (2)

§ Angemessene organisatorische und technische Massnahmen,
um ein dem Risiko angemessenes Schutzniveau zu 
gewährleisten (Art. 32 DSGVO)

• nach dem Stand der Technik angepasst
• Regelmässige, nachgewiesene Überprüfung

• Pflicht, der Aufsichtsbehörde Verletzungen des Schutzes
personenbezogener Daten unverzüglich, möglichst innert
72 Stunden zu melden (Art. 33 DSGVO)

• Meldeinhalt (detailliert in Art. 33 §3 DSGVO) 
• Dokumentationspflicht (Fakten, Auswirkungen, Abhilfen)
• Mitteilungspflicht an betroffene Personen (keine Frist) (Art. 34 DSGVO) 
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Pflichten der Verantwortlichen (UN)Übersicht (3)

§ Benennung eines Datenschutzbeauftragten zwingend für (Art. 37 DSGVO)
• Alle Behörden und öffentlichen Stellen
• UN, die Bearbeitungen durchführen, welche eine umfangreiche regelmässige und 

systematische Überwachung der betroffenen Personen erfordern
• UN, die sensible Datenbearbeitungsvorgänge (vgl. Folgeabschätzung und Register der 

Bearbeitungstätigkeiten) durchführen. 
• Nationale Erweiterungen zulässig

• Für CH-Unternehmen, die nicht in EU niedergelassen sind: (Art. 27 DSGVO)
• Datenschutz-Vertreter in EU-Mitgliedstaat schriftlich 

benennen, in welchem die natürlichen Personen 
ihren Wohnsitz haben, deren personenbezogene 
Daten oder Profiling-Daten bearbeitet werden
(Deutschland, Frankreich etc. -> separater Flyer mit Angebot)

• Ist Ansprechpartner für Aufsichtsbehörden und Betroffene
• Koordinationsstelle
• Muss Register aller Kategorien von Tätigkeiten der UN führen
• Verantwortliche/Bearbeiter bleibt verantwortlich
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Sanktionen DSGVO
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Sanktionen
Aufsichtsbehörden in EU-Ländern

§ Direktes Sanktionierungsrecht gegenüber UN
§ Katalog von Sanktionen (Art. 58 §2 DSGVO)

§ Mahnung
§ Verwarnung

§ Förmliche Bekanntmachung der UN und des Verstosses

§ Vorübergehende Beschränkung der Datenbearbeitung
§ Dauerhafte Beschränkung der Datenbearbeitung

§ Geldbussen von bis zu € 20 Mio oder 4% des weltweiten 
Jahresumsatzes

§ Weitergehender Schaden (Schadenersatz und Zinsen) aus einem 
Gerichtsverfahren bleibt zusätzlich vorbehalten. 
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h5ps://fsdz.ch/aktuell/google-muss-50-millionen-euro-datenschutzstrafe-zahlen/253.blog
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Auch CH-Unternehmen betroffen !!
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Sanktionen (2)

https://www.datenschutzkonferenz-online.de/media/wp/20171003_wp253.pdf
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Schweizerisches Bundes-
Datenschutzgesetz

(inkl. kantonale DSG)
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Grundprinzipien des nDSG
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• Vernehmlassung  zum Gesetzesentwurf lief bis 4. April 2017
• Botscha= des Bundesrates an das Parlament am 15.9.2017
• Behandlung im NaFonalrat und Ständerat: Beginn 12.6.2018 NR

• Parlament hat nDSG am 25.9.2020 verabschiedet

• Bundesrat hat die Verordnung zum neuen Datenschutzgesetz am 23.6.2021 in 
Vernehmlassung geschickt. Dauert bis 14.10.2021 
(h"ps://www.admin.ch/gov/de/start/dokumenta]on/medienmi"eilungen/bundesrat.msg-id-84103.html)

• Inkra=setzung durch BR in der ohne eine Übergangsfrist von 2 Jahren (im Entwurf 
noch vorgesehen)

Umsetzung in der CH
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Schlussabstimmung im Bundesparlament in Bern

25. September 2020

Verordnungsentwurf des BR ist zerzaust worden. Deshalb grösserer
Verbesserungsaufwand bei der Verwaltung. Inkrafttreten hinausgeschoben. 

Dran bleiben und vorbereiten!! 
Sie haben jetzt die „Übergangszeit“ von noch gut 17 Monaten

CH-DSG gilt für Bundesbehörden und Private (Unternehmen)

Kantone erlassen jetzt laufend ihre 26 (!!) neuen kantonalen DSG für ihre 
kantonalen Verwaltungen und Gemeinden
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Schlussabstimmung im Bundesparlament in Bern für das 
Eidg. Datenschutzgesetz 25. September 2020

CH-DSG gilt für 
• Bundesbehörden und 
• Private (natürliche Personen und Unternehmen)

Kantone erlassen jetzt laufend ihre 26 (!!) neuen 
kantonalen DSG für ihre kantonalen Verwaltungen, ihre 
eigenen öffentlich-rechtlichen Körperschaften (z.B. Spitäler, 
Gebäudeversicherung, Informatikbetriebe, EW etc.) und 
die Gemeinden.

FSDZ Rechtsanwälte & Notariat AG Zug

Geltungsbereich Bund – Kantone - Private!!

105



Bundesverfassung
der Schweizerischen
Eidgenossenschaft

101

vom 18. Ap1il 1999(Standam3.Marz2013)
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Schweizerisches Zivilgesetzbuch 210

vom 10. Dezember 1907 (Stand am I . Juli
2013)
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Schweizerisches Zivilgesetzbuch 210

vom 10. Dezember 1907 (Stand am 1. Juli 2013)
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Entwurf nDSG und nVDSG

FSDZ Rechtsanwälte & Notariat AG Zug

109



Entwurf i
n Vernehmlassu

ng
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Streichung: Schutz der Daten 
jurisXscher Personen

Kantone erlassen 26 Kantons-DSG
Unternehmen sind auch private Personen
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Retorsion zu Art. 3 DSGVO
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Neu: Profiling-Daten
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Grundsätze der IT-Sicherheit
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Datenbearbeitungsvertrag mit Au.ragsbearbeiter (ADVV)
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Vertrags- und Auditpflichten für Verantwortlichen
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Angemessenheit
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Schutzziele
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Schutzziele
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hdps://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentaXon/leivae
den/technische-und-organisatorische-massnahmen-des-datenschutzes.html
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Wird auf den 1.9.2023 
überarbeitet werden



https://www.fsdz.ch/file-docs/selbstdeklaration_zum_rahmenvertrag_cloudservices_fmh_-
_finale_publikationsversion_2-00_-_14-01-2020.pdf

34 Massnahmenvorschläge
20 Massnahmenvorschläge
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Klassifizierung und Schutzziele besFmmen
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Mitarbeiter periodisch schulen
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Periodische Prüfung (mindestens 1x jährlich) 
• Schutzziele
• Klassifizierung
• Einhaltung der Angemessenheit der Sicherheitsmassnahmen
• Zugangsrechte

129
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Vertretung in der Schweiz
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Informationspflichten
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Anpassung aller Datenschutzbestimmungen auf Webseiten erforderlich
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Meldepflichten
Data Breach No2fica2ons (nDSG)
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Meldung und BenachrichGgung nach nDSG
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DokumentaFon

Meldung und Benachrichtigung nach nDSG

Meldung an DSB

Kein Risiko

Risiko

voraussichtlich 
hohes Risiko

MiSeilung an 
Betroffene

Wenn es deren 
“Schutz“ erfordert

Wenn es der DSB 
verlangt
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SankJonen nDSG
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Ende Tag 1
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Tag 2
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Tag 3



Kurzer Warmup
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Die neuen Instrumente 
des CH-Datenschutzes
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Personenbezogene Daten (+ Profiling-Daten) evaluieren 

Dokumentationspflichten erfüllen 

Betroffenenrechte – Prozessbeschreibungen sicherstellen

Organisatorische Massnahmen im 
Innenverhältnis & im Aussenverhältnis ergreifen

Technische Massnahmen im 
Innenverhältnis & im Aussenverhältnis ergreifen

Neue Verträge mit Datenverarbeitern ausarbeiten

Internet-Auftritt überprüfen

Die 7 wichXgsten UmsetzungsakXvitäten für Unternehmen
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MICROSOFT 365 – SERVICES AUS DER MS-CLOUD
ANALYSE UND EMPFEHLUNGEN ZUM RRB ZH NR.
2022-0542 - RISIKOGESICHTSPUNKTE
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Diese Risikobeurteilung eines lawful-access (z.B. SecXon 702 des US Foreign
Intelligence Surveillance Act (FISA) sowie der ExecuXve Order (EO) 12.333) deckt
somit nur einen Teilaspekt der zu klärenden Fragen im Zusammenhang mit der
Auslagerung der Bearbeitung von Personendaten und dem Amtsgeheimnis
unterliegenden Verwaltungsdaten ab. Sie bezieht sich ausschliesslich auf die im
Rahmen der IKT-Grundversorgung im Kanton ZH zum Einsatz gelangenden MicrosoZ-
Produkte der M365-Produktefamilie.

Entscheidung der österreichischen Datenschutzbehörde vom
22. April 2022

Rechtsschutzlücken im lokalen Recht dürfen demnach grundsätzlich nicht 
hingenommen werden und stellen somit keine Frage einer Risikobeurteilung dar.

Kontroverse Auseinandersetzungen

https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign


FSDZ Rechtsanwälte & Notariat AG Zug

152



Unternehmen XY
Landkarte Personendaten

Inventar der Personendaten 
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Unternehmen XY
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Spital XY

Patientenaufnahme

Kategorien Personendaten

Personendaten
Besonders 

schützenswerten 
Daten

Profilingdaten Weitere 
Daten

FSDZ Rechtsanwälte & Notariat AG Zug

155



Handlungsbedarf unter neuem CH-DSG

1. Inventar der Personendaten in Applikationen (interne und externe) und 
Ablagen erstellen

2. Datenschutzerklärungen auf den neuesten Stand bringen; prüfen ob alle Fälle 
abgedeckt sind, wo das Unternehmen Personendaten beschafft und bearbeitet.

3. Verzeichnis der Bearbeitungstätigkeiten erstellen (Wer macht was mit welchen 
Daten wie -> Prozesslandkarte und Prozessbeschreibung; Ausnahmebestimmungen; 
Empfehlung trotzdem erstellen)

4. Vertrag zu Auftragsdatenverarbeitungen (externe) identifizieren und 
Verträge (ADDV) mit Service-Providern anpassen.

5. Auslandtransfers identifizieren und offenlegen (DSE)

6. Prozess für Datenschutz-Folgeabschätzung einführen

7. Datenschutz-Folgeabschätzung durchführen

8. Verzeichnis Technische und Organisatorische Massnahmen (intern und 
extern) festlegen (allenfalls in neue SLA des ADVV mit Providern 
einbinden) 

FSDZ Rechtsanwälte & Notariat AG Zug
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Handlungsbedarf unter neuem CH-DSG
9.  Prozesse zur Meldung und Benachrichtigung von Verletzungen des 

Datenschutzes und der Datensicherheit einführen 

10. Vorgaben und Prozesse für alle Ersuchen von Betroffenen erstellen oder  
anpassen.

11. Automatisierte Einzelentscheide im Unternehmen identifizieren und – sofern 
vorhanden – neu regeln. 

12. periodische Awareness-Schulung durchführen, dokumentieren und 
Weisungen an Mitarbeiter anpassen sowie allenfalls interne Audits vorsehen 
und dokumentieren (Nachweise sicherstellen).

13. Datenschutzerklärungen (auf Websites, Onlineshops etc.) anpassen. 

14. Online-Shops umfassende Informationspflichten bezüglich Einsatz von 
Cookies, Profiling-Tools, Targeting-Tools oder Einsatz weiterer 
Erfassungswerkzeuge prüfen und Datenschutzbestimmungen anpassen. 

15. Einwilligungen des Benutzers durch „clickwrapping“ einholen (Modell der 
diversifizierten Zustimmung vorsehen) 
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Teil 6:

Rechtssicherheit:
The Roadmap to Compliance
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Umsetzung EU- und CH Datenschutz

Quelle: h<ps://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html
Bundesverband Informa0onswirtscha6, Telekommunika0on und neue Medien e. V. (Bitkom)

1

2

3

4

5

6

Online-Shop

7
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Auskunftsprozess

Berich1gungsprozess

Löschungsprozess

Meldeprozess EDöB

BenachrichFgungprozess Betroffene

Internes ReporFng an GL/VR

Weitere ……

Datenschutzbes,mmungen
mit umfassenden 

Informa/onen inkl. 
clickwrapping

AGB

Toolbasierte Analyse der 
Cookies und Datenexporte 

an Dri<e

Betroffenenrechte

https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html


Sie müssen das neue Datenschutzrecht 
spätestens mit Inkrafttreten 
des neuen CH-Datenschutzgesetzes 
sowieso umsetzen.

Fangen Sie unbedingt jetzt damit an. 
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Sie brauchen ein Frühwarnsystem mit 
Beobachtungsturm und ein neues 
Risikoverständnis bezüglich Datenschutz und 
Datensicherheit 

• Compliance-Verantwortung (VR & GL: DP-Policy)
• DS-Beauftragter oder DS-Verantwortlicher
• Berücksichtigung im Rahmen des IKS 
• Kontinuierliche Verbesserung und Anpassung 
• periodische Risikoüberprüfung
• Nachweisdokumentationen

The Roadmap to Compliance
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Teil 7: 

Weiterentwicklungen im 
Datenschutz der EU
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Entschliessung EU-Rat - Verschlüsselung
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Die neue ePrivacy-Verordnung (ePVO) soll die alte E-Privacy-Richtlinie (Richtlinie 
2002/58/EG) und die Cookie-Richtlinie ersetzen. 

Für Werbetreibende und Webseitenbetreiber ist die neue Verordnung von grosser 
Bedeutung. Auch für Unternehmen in der Schweiz.

Achtung: e-Privacy-Verordnung EU

Nach der neuen ePVO setzt die Verwendung von Cookies die ZusXmmung des 
Website-Besuchers voraus.

Ohne Einverständnis des Website-Besuchers dürfen nur noch Cookies verwendet
werden, die keine Auswirkungen auf seine Privatsphäre haben (z.B. Analyse Anzahl 
Besucher auf Webseite; Besuchszeiten) 

Cookies, die eingesetzt werden, um das Verhalten des Website-Users zu
analysieren, bedürfen der ausdrücklichen ZusFmmung (unambiguous consent) des
Website-Users. Dasselbe gilt, wenn der Betreiber der Website Cookies einsetzt, um
den Website-User wiederzuerkennen (sog. RetargeFng).

FSDZ Rechtsanwälte & Notariat AG Zug
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Achtung: e-Privacy-Verordnung EU

Die ePVO wird die Anbieter von Internet-Browsern (Internet Explorer, Firefox, Safari,
etc.) zwingen, dem Internetnutzer detailliertere Cookie-Einstellungen zu
ermöglichen.

Jeder Browser wird zukünftig einen “Do-Not-Track-Mechanismus” haben.

Der Browser wird die Cookies von direkt besuchten Websites erkennen und diese je
nach Einstellung des Website-Users zulassen.

Gleichzeitig muss der Browser die Cookies von Drittanbietern (sog. Third
PartyCookies) automatisch erkennen und blockieren.

FSDZ Rechtsanwälte & Notariat AG Zug
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Achtung: e-Privacy-Verordnung EU
Der lange diskuXerte Vorschlag der e-Privacy-Verordnung war im Dezember 2019 
fallengelassen worden. 

Die PräsidentschaZ des Europäischen Rats hat Ende Februar 2020 neue Vorschläge 
zur Anpassung u.a. des vor allem strizgen Art. 8 des Entwurfs vorgelegt. 

Der neue Vorschlag rückt hier vom strikten Einwilligungserfordernis für
Bearbeitungen ab, die nicht betriebsnotwendig sind.

Nach dem vorgeschlagenen neuen Art. 8 soll die Verwendung von Cookies und
anderen Technologien unter besXmmten Voraussetzungen auch für berechFgte
Interessen (vgl. Art. 6 Abs. 1 lit. f DSGVO) erlaubt sein.

FSDZ Rechtsanwälte & Notariat AG Zug

167

https://data.consilium.europa.eu/doc/document/ST-5979-2020-INIT/en/pdf


Teil 8:

Bearbeitungsverzeichnis 
n-DSG
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Separate FolienpräsentaGon 
von Dr. BeOna Schneider
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Teil 9:

Datenschutz-Folgenabschätzung 
(DSFA) nach nDSG
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Beispiel

Datenschutz-Folgenabschätzung nach nDSG-CH
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Datenschutz-Folgeabschätzung
mit Tool-Vorstellung

Esther Zaugg
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Separate FolienpräsentaGon 
von Esther Zaugg
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Teil 10:

Praxis-Aufgabe 
Lukas Fässler
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Erarbeitung einer 
Data Protec;on Policy

(auf Stufe VR) 
in Gruppenarbeit
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Erarbeiten Sie in den zugewiesenen Arbeitsgruppen eine 
DPP (Data Protec\on Policy) mit maximal 3 Sätzen, in 
welchen die strategische Führung (VR) der Unternehmung  

• den Stellenwert des Datenschutzes und der 
Datensicherheit

• die massgeblich anzuwendenden Grundsätze 
• die permanente Sicherstellung der Compliance 

bezüglich Datenschutz und Datensicherheit 

in Ihrem Unternehmen festlegt. 

Erstellen Sie eine PräsentaXonsfolie und besXmmen Sie 
einen Sprecher oder eine Sprecherin für die Gruppe. 

FSDZ Rechtsanwälte & Notariat AG Zug
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Aufgabenverteilung für 18.9.2021 
Lukas Fässler
Esther Zaugg

Dr. BeWna Schneider
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Tag 3
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Tag 3



Kurzer Warmup
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Handlungsbedarf unter neuem CH-DSG
1. Inventar der Personendaten in Applikationen (interne und externe) und 

Ablagen mit Speicher- oder Aufbewahrungsort erstellen.

2. Datenschutzerklärungen auf den neuesten Stand bringen; prüfen ob alle Fälle 
abgedeckt sind, wo das Unternehmen Personendaten beschafft und bearbeitet.

3. Verzeichnis der Bearbeitungstätigkeiten erstellen (Wer macht was mit welchen 
Daten wie -> Prozesslandkarte und Prozessbeschreibung; Ausnahmebestimmungen im Gesetz; 
Empfehlung trotzdem erstellen zwecks Absicherung der Sorgfaltspflichten)

4. Vertrag zu Auftragsdatenverarbeitungen (externe) identifizieren und 
Verträge (ADDV) mit Service-Providern anpassen.

5. Auslandtransfers identifizieren und offenlegen (DSE)

6. Prozess für Datenschutz-Folgeabschätzung und kontinuierliche 
Überprüfung einführen

7. Datenschutz-Folgeabschätzung durchführen

8. Verzeichnis Technische und Organisatorische Massnahmen (intern und 
extern) festlegen (allenfalls in neue SLA des ADVV mit Providern 
einbinden) 

FSDZ Rechtsanwälte & Notariat AG Zug
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Handlungsbedarf unter neuem CH-DSG
9.  Prozesse zur Meldung und BenachrichFgung von Verletzungen des 

Datenschutzes und der Datensicherheit einführen 

10. Vorgaben und Prozesse für alle Ersuchen von Betroffenen erstellen oder  
anpassen.

11. AutomaXsierte Einzelentscheide im Unternehmen idenXfizieren und – sofern 
vorhanden – neu regeln. 

12. periodische Awareness-Schulung durchführen, dokumenXeren und 
Weisungen an Mitarbeiter anpassen sowie allenfalls interne Audits vorsehen 
und dokumenXeren (Nachweise sicherstellen).

13. Angepasste Datenschutzerklärungen (auf Websites, Onlineshops etc.) 
anpassen. 

14. Online-Shops umfassende InformaFonspflichten bezüglich Einsatz von 
Cookies, Profiling-Tools, TargeXng-Tools oder Einsatz weiterer 
Erfassungswerkzeuge prüfen und DatenschutzbesXmmungen anpassen. 

15. Einwilligungen des Benutzers durch „clickwrapping“ einholen (Modell der 
diversifizierten ZusXmmung vorsehen) FSDZ Rechtsanwälte & Notariat AG Zug
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Teil 12:
Data ProtecJon Policy

Rechtsanwalt Lukas Fässler

PräsentaGonen in Gruppen
Feedback-Runde
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Teil 13: 
Verzeichnis von 

Verarbeitungstätigkeiten
Dr. Bettina Schneider

Präsentationen in Gruppen
Feedback-Runde
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Teil 14: 
Datenschutz-Folgeabschätzung

Esther Zaugg

Präsentationen in Gruppen
Feedback-Runde
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Teil 15: 
Zusammenfassung und Fragen

Rechtsanwalt Lukas Fässler
Dr. Bettina Schneider

Esther Zaugg
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Unterlagen für die Praxis
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Diverse Checklisten
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Diverse Checklisten                                             (2)
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Unterlagen von Landesdatenschutzbeauftragten (D)
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https://lfd.niedersachsen.de/startseite/themen/technik_und_organisation/orientierungshilfen_und_handlungsempfehlungen/prufschema_zur_erforderlichkeit_einer_datensch
utz_folgenabschatzung/prufschema-muss-ich-eine-datenschutz-folgenabschatzung-durchfuhren-197199.html
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Unterlagen von LandesdatenschutzbeauUragten (D)
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Unterlagen von Landesdatenschutzbeauftragten (D)
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Unterlagen von Landesdatenschutzbeauftragten (D)
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Unterlagen von Landesdatenschutzbeauftragten (D)
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Besten Dank

Lukas Fässler
Rechtsanwalt & Informatikexperte
FSDZ Rechtsanwälte & Notariat AG
Zugerstrasse 76B
CH-6340 Baar
Tel. +41 +41 727 60 80
www.fsdz.ch
faessler@fsdz.ch
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