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Lukas Fassler
Rechtsanwalt und Informatikexperte, Certified Software Asset Manager |IAITAM
Inc.

faessler@fsdz.ch
+41 41 727 60 80
+41 79 209 24 32

Profil

1975 - 1980
Studium an der Universitat Fribourg/CH

1982
Anwaltspatent des Kantons Luzern

1982 — 1984
Gerichtsschreiber am Amtsgericht Hochdorf

1984 - 1987
Gerichtsschreiber am Verwaltungsgericht Luzern

1987 - 1992
EDV-Beauftragter im Gerichtswesen Kanton Luzern

1992 - 1997
Informatikchef des Kantons Luzern

1997
Selbstandiger Spezialanwalt seit September 1997

1999 - 2000

Universitat Zurich, Nachdiplomstudium, Internationales Wirtschaftsrecht
(Spezialisierungskurs Immaterialgiterrecht, Technologie- und
Informationsrecht)

2017

"Certified Software Asset Manager |IAITAM Inc." bei der International
Association of Information Techology Asset Managers Inc. in Amerika
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Verwaltungsratsmandate

e Verwaltungsratsprasident FSDZ Rechtsanwalte & Notariat AG Baar

e Verwaltungsratsprasident e-comtrust international AG, Baar mit Zweigniederlassung
Bremen

e Verwaltungsratsprasident AR Informatik AG

* Verwaltungsrat Health Info Net AG (HIN)

* Vizeprasident Verwaltungsrat ILZ OW/NW

e Verwaltungsrat Eisenbahnbetriebslabor Schweiz AG

* Prasident Verein Schweizerische Stadte- und Gemeinde-Informatik SSGI
* Prasident Verein EWML

4
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Dozententatigkeiten

* Universitat Basel:
* Master of Marketing Management, eCommerce-Recht EU und CH
* Universitat Bern/Lausanne:
* Master of Advanced Studies for Archival an Information Management

* Fachhochschule Nordwestschweiz in Basel:
* CAS eCommerce und Online-Marketing
e CAS Information Security & Risk Management
 CASIT Service Management & IT Controlling
e CAS Operational Risk Management
e Seminar Digital Leadership
* Praxis-Seminar DSGVO und CH E-DSG
e Seminar offentliches Beschaffungsrecht

 Fachhochschule Nordwestschweiz in Olten:
e CAS Data und Information Management

5
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Tag 1 und 2
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n w Fachhochschule Nordwestschweiz
Hochschule fur Wirtschaft

Seminar Neues Datenschutzrecht (nCH-DSG und EU-DSGVO)

Tag 1l

Seminareinfiihrung

Dr. Bettina Schneider 09.00-09.30
B Big Picture. Einflihrung zum Seminar
Warm Up & Kennenlernen
Neues Schweizer DSG und
die europdische DSGVO
Lukas Fassler 09.30-12.15
B Neues Schweizer DSG (nCH-DSG)
B Verantwortungstrager im Unternehmen,
NPO, Organisationen und offentlichen
Verwaltungen
B Compliance-Vorgaben im Allgemeinen
B Grundlagen des Datenschutzes und der
IT-Sicherheit
Mittagspause 12.15-13.15

B Grundprinzipien des neuen Schweizer
Datenschutzgesetzes nCH-DSG

B Grundprinzipien der europaischen DSGVO
B Territorialer Geltungsbereich der DSGVO

B Safe Harbor Ade — neue Anforderungen

an Data transborder Agreements bis 17.00

Tag 2

Schweizer DSG: Entwicklung eines

Datenschutzkonzeptes
Lukas Fassler

®  Warm up 09.00-12.15

B Datenschutz:
Die neuen Instrumente des

B Rechtssicherheit:
The Roadmap to Compliance

B Datensicherheitskonzept als Bestandteil des
Datenschutzes - Prinzipien

Mittagspause 12.15-13.15
B Praxisaufgabe: (Bettina Schneider) 13.15-14.00
Verarbeitungsverzeichnis
(Einfihrung & praktisches Beispiel)
B Praxisaufgabe (Esther Zaugg) 14.15-15.40
Datenschutzfolgeabschatzung
(Einfiihrung & Tool)
B Praxisaufgabe: (Lukas Fassler) 16.00-16.45
Erarbeitung der Data Protection Policy
(Stufe VR)
®m  Aufgabenverteilung fiir Tag3 bis 17.00

Homework
bis zum letzten Kurstag

- Entwurf Data Protection
Policy fertigstellen und
Prasentation vorbereiten

- Datenschutz-Folge-
abschatzung (DSFA)
fertigstellen und
Prasentation vorbereiten

- Verzeichnis von
Verarbeitungstatigkeiten
fertigstellen und
Prasentation vorbereiten

FSDZ Rechtsanwalte & Notariat AG Zug




Teil 1

Verantwortungstrager im Unternehmen

und in offentlichen Verwaltungen

8
FSDZ Rechtsanwalte & Notariat AG Zug



WhatsApp: Busse von EUR 225 Mio. wegen Verletzung der
Informationspflicht

~Are

3. September 2021 von David Vasella
= = in ¥ f +

Die irische Datenschutzkommission (Data Protection Commission, DPC) hat am 2. September
2021 den Abschluss einer mehr als zweieinhalb Jahre dauernden Untersuchung bei WhatsApp
bekanntgegeben. Gegenstand der Untersuchung war gemass der Medienmitteilung der DPC,
ob WhatsApp die Informationspflichten nach der DSGVO verletzt hat, u.a. auch uber den Aus-
tausch zwischen WhatsApp und anderen Unternehme der Facebook-Gruppe. Nicht betroffen
war allerdings WhatsApp Business.

Die DPC hat Ende 2020 den mitbetroffenen Aufsichtsbehorden einen Entscheidungsentwurf
nach Art. 60 DSGVO vorgelegt. Weil dabei keine Einigkeit gefunden wurde, hat der Europai-
sche Datenschutzausschuss (EDPB) Ende Juni 2021 die DPC angewiesen, die vorgeschlagene
Busse zu erhohen. Infolgedessen verhangte die DPC eine Busse von EUR 225 Mio. gegen
WhatsApp, und wies WhatsApp an, die Datenverarbeitung anzupassen.

Der EDPB hielt in seiner Entscheidung u.a. fest, dass der Verantwortliche fur jede einzelne
Verarbeitungstatigkeit den Zweck und ggf. die damit verfolgten berechtigten Interessen
angeben musse. Soweit es sich dabei um berechtigte Interessen eines anderen Unterneh-
mens handle, sei auch dieses anzugeben. Die Datenschutzerklarung und AGB von WhatsApp
entsprachen diesen Anforderungen nicht und seien zu wenig Klar und spezifisch. Bspw. genu-
ge die Aussage “For providing measurement, analytics, and other business services [..] The
legitimate interests we rely on for this processing are: [...] In the interests of businesses and
other partners to help them understand their customers and improve their businesses, ..., weil
unklar sei, was “other business services" heisse und auch kein berechtigtes Interesse eigens
in Bezug auf diesen Zweck genannt werde. Auch bleibe unklar, um welche “businesses or
partners” es gehe. Auch “[t]o create, provide, support, and maintain innovative Services and

Qeatures [..]" sei zu wenig bestimmt. /

https://www.dataprotection.ie/en/news-media/press-releases/data-protection-commission-announces-
decision-whatsapp-inquiry
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Wenn in Europa DataCenters brennen, kommen Fragen der Business

Continuity, der Verantwortung und Haftung sofort auf den Tisch
.

’
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Cyberangriff auf Comparis

Comparis-Hacker hatten Zugang zu

Nutzerdaten

— Hackerangriff auf die Rothenburger Auto
Aktualisiert um 08:28 Uhr AG Group
https://WWW-Srf-Ch/nEWS/WirtSChaft/C! ber Die Auto AG Group mit Sitz in Rothenburg wurde Opfer eines
angriff-a uf-compa ris-compa ris-hacker- Hackerangriffs. Die Taterschaft ist bisher unbekannt.

hatten-zugang-zu-nutzerdaten

I Merken @ Drucken & Teilen

Cyberkriminalitat

Emil Frey-Gruppe wurde Opfer von
Cyberangriff

Mittwoch, 12.01.2022, 01:44 Uhr

https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-
frey-gruppe-wurde-opfer-von-cyberangriff

4 . . . )

Hacker legen einzige Zei-

tungspapierfabrik der

SChwelz Iahm - FOIgen nICht Das Gebaude der Auto AG Group in Rothenburg. (Bild: Nadia Scharli, Rothenburg, 16.
\ absehbar ) ez

https://www.watson.ch/digital/schweiz/744582672-hacker-legen-
einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen

11
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SRF-Digitalredaktor Reto Widmer zum Hackerangriff

Aus SRF 4 News aktuell vom 11.10.2021

Quelle:
News > Schwelz > https://www.srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux

Cyberkriminalitat

Hackerangriff auf die Gemeinde Montreux

Montag, 11.10.2021, 08:77 Uhr

Dreser Artikel wurde 4-mal geteilt

» Die Waadtlander Gemeinde Montreux ist Ziel eines Cyberangriffs geworden.

» Die Attacke sei am Sonntagmorgen entdeckt worden, teilte die Gemeinde I
mit. Die Grosse des Angriffs und der Schaden kénnen erst jetzt 12
eingeschatzt werden, teilt die Gemeinde mit. FSDZ Rechtsanwiilte & Notariat AG Zug
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Das Unternehmen
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VR - Verwaltungsrat
Strategische Fuhrung

Unternehmung

GL — Geschiftsleitung
Operative Fuhrung

Mitarbeitende
Leistungserbringende

Aktiondre — Aktionariat
Oberstes Organ
14
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Geschaftsleitung

Mitarbeitende

3 4

Interne ITAnfragtrukturen Externe ITH

Kunden

nfrastrukturen

FSDZ Rechtsanwalte & Notariat AG Zug
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Die gesetzlichen Grundlagen

zur Unternehmensfiihrung

FSDZ Rechtsanwalte & Notariat AG Zug
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Die Generalversammlung
der Aktionare

Aktiondre — Aktionariat
Oberstes Organ
17
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'waltun,
che Fut

Oberstes Organ

FSDZ Rechtsanwalte & Notariat AG Zug
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Dritter Abschnitt: Organisation der Aktiengesellschaft
A. Die Generalversammlung

Art. 698

I Befugnisse * Oberstes Organ der Aktiengesellschaft ist die Generalversammlung
der Aktiondre.

Z Ihr stehen folgende uniibertragbare Befugnisse zu:

[ 1. die Festsetzung und Anderung der Statuten; J
[ 2. die Wahl der Mitglieder des Verwaltungsrates und der Revi- }

sionsstelle;

3.792die Genehmigung des Lageberichts und der Konzemrechnung;
[ 4. die Genehmigung der Jahresrechnung sowie die Beschlussfas- }

sung uber die Verwendung des Bilanzgewinnes, insbesondere
die Festsetzung der Dividende und der Tantieme;

5. die Entlastung der Mitglieder des Verwaltungsrates;

6. die Beschlussfassung iliber die Gegenstinde, die der General-
versammlung durch das Gesetz oder die Statuten vorbehalten
sind.393

Aktiondre — Aktionariat
Oberstes Organ
19
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A. Recht suf
Gewinn- und
Liquidstions-
amte:]

[ Im
Allgemeinen

Zweiter Abschnitt: Rechte und Pflichten der Aktiondre

Art. 660724

I Jeder Aktiondr hat Anspruch auf einen verhidltnismassigen Anteil am
Bilanzgewinn, soweit dieser nach dem Gesetz oder den Statuten zur

Verteilung unter die Aktiondre bestimmt ist.

 Bei Auflosung der Gesellschaft hat der Aktiondr, soweit die Statuten
uber die Verwendung des Vermdgens der aufgelosten Gesellschaft
nichts anderes bestimmen, das Recht auf einen verhidltnismaissigen

Anteil am Ergebnis der Liquidation.

Aktiondre — Aktionariat
Oberstes Organ
20
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VR - Verwaltungsrat
Strategische Fuhrung

Der Verwaltungsrat
Oberste strategische Fuhrung

21
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Teil 2

Compliance-Vorgaben

im Allgemeinen

22
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Allgemeine

gesetzliche Grundlagen

23
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2. Undbertrag- (

bare Aufpaben

VR - Verwaltungsrat

Strategische Fuhrung

Art. 7164430

* Der Verwaltungsrat hat folgende uniibertragbare und unentziehbare
Aufgaben:

Y

|

die Oberleitung der Gesellschaft und die Erteilung der nGtigen
Weisungen;

die Festlegung der Organisation;

die Ausgestaltung des Rechnungswesens, der Finanzkontrolle
sowie der Finanzplanung, sofern diese fiir die Fiihrung der Ge-
sellschaft notwendig ist;

4. die Emennung und Abberufung der mit der Geschiftsfilhrung
L und der Vertretung betrauten Personen;
(5. die Oberaufsicht iber die mit der Geschiftsfihrung betrauten |
Personen, namentlich im Hinblick auf die Befolgung der Ge-

9 setze, Statuten, Reglemente und Weisungen; y
(6. die Erstellung des Geschiftsberichtes®3! sowie die Vorberei- h
tung der Generalversammlung und die Ausfithrung ihrer Be-

schliisse;
N J
7. die Benachrichtigung des Richters im Falle der Uberschuldung.
(2 Der Verwaltungsrat kann die Vorbereitung und die Ausfihrung sei- N
ner Beschliisse oder die Uberwachung von Geschiften Ausschiissen
oder einzelnen Mitgliedern zuweisen. Er hat fiir eine angemessene
KBerichterstatmng an seine Mitglieder zu sorgen. 24
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VR - Verwaltungsrat
Strategische Fihrung

B. Der Verwaltungsrat®:*

5. die Oberaufsicht tiber die mit der Geschiftsfiilhrung betrauten
Personen, namentlich im Hinblick auf|die Befolgung der Ge-

setze, Statuten, Reglemente und Weisungen;

Compliance-Verantwortung

25
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VR - Verwaltungsrat
Strategische Fihrung

B. Der Verwaltungsrat®:*

IV. Soegfalts
und Treuepflicht

Art. 717433

! Die Mitglieder des Verwaltungsrates sowie Dritte, die mit der Ge-

schifisfihrung befasst sind,

miissen thre Aufgaben mit aller Sorgfalt

erfillen und die Interessen der Gesellschaft in guten Treuen wahren.

2 Sie haben die Aktiondre unter gleichen Voraussetzungen gleich zu

behandeln.

26
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Bundesgesetz 220

betreffend die Erginzung
des Schweizerischen Zivilgesetzbuches
(Fiuinfter Teil: Obligationenrecht)

vom 30. Miérz 1911 (Stand am 1. Juli 2015)

Art. 754488

I\I,Ierggﬁn:nngﬁlr I Die Mitglieder des Verwaltungsrates und alle mit der Geschéftsfiih-

Geschifts- rung oder mit der Liquidation befassten Personen sind sowohl der
g};ﬁﬁi?&d Gesellschaft als den einzelnen Aktiondren und Gesellschaftsgldubigern

fiir den Schaden verantwortlich, den sie durch absichtliche oder fahr-
lassige Verletzung ihrer Pflichten verursachen.

2 Wer die Erfiillung einer Aufgabe befugterweise einem anderen
Organ iibertrdagt, haftet fiir den von diesem verursachten Schaden,
sofern er nicht nachweist, dass er bei der Auswahl, Unterrichtung und
Uberwachung die nach den Umstéinden gebotene Sorgfalt angewendet

hat.
27
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Bundesgericht
Tribunal fédéral
Tribunale federale

Tribunal federal

Urteilskopf
139 111 24

4. Auszug aus dem Urteil der |. zivilrechtlichen Abteilung i.S. A. und Mitb. gegen X. AG
(Beschwerde in Zivilsachen)
4A 375/2012 vom 20. November 2012

Regeste a

Art. 754 OR,; aktienrechtliche Verantwortlichkeit.

Haftung des Verwaltungsrats fir die Kosten eines erfolglos geflihrten Prozesses Uber die
Eintragung von Namenaktien im Aktienbuch der Gesellschaft, in dem erkannt wurde, die
Verweigerung der Eintragung sei nicht im Interesse der Gesellschaft erfolgt und habe gegen das

Gleichbehandlungsgebot der Aktionare sowie gegen das Rechtsmissbrauchsverbot verstossen (E.

3).

28
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Bundesgericht
Tribunal fédéral
Tribunale federale

Tribunal federal

3 2 Nach Art 717 Abs 1 OR mussen die Mltglleder des Verwaltungsrats sowue Dntte die mit der

Gesellschaft in guten Treuen wahren Dle gesetzllch normlerte Treuepflicht verlangt dass die
Mitglieder des Verwaltungsrats ihr Verhalten am Gesellschaftsinteresse ausrichten. Fir die Sorgfalt,
die der Verwaltungsrat bei der Flihrung der Geschafte der Gesellschaft aufzuwenden hat, gilt ein
objektiver Massstab. Die Verwaltungsrate sind zu aller Sorgfalt verpflichtet und nicht nur zur
Vorsicht, die sie in eigenen Geschaften anzuwenden pflegen (BGE 122 1l 195 E. 3a S. 198, BGE
11311 52 E. 3a S. 56). Das Verhalten eines Verwaltungsratsmitglieds wird deshalb mit demjenigen
verglichen, das billigerweise von einer abstrakt vorgestellten, ordnungsgemass handelnden Person
in einer vergleichbaren Situation erwartet werden kann (PETER BOCKLI, Schweizer Aktienrecht, 4.
Aufl. 2009, § 13 N. 575).

Die Sorgfalt richtet sich nach dem Recht, Wissensstand und den Massstaben im Zeitpunkt der
fraglichen Handlung oder Unterlassung. Bei der Beurteilung von Sorgfaltspflichtverletzungen hat

mithin eine ex ante Betrachtung stattzufinden (vgl. Urteile 4 vom uni

4A 467/2010 vom 5. Januar 2011 E. 3.3; BERNARD CORBOZ in: Commentaure romand, Code des
obligations, Bd. Il, 2008, N. 22 zu Art. 754 OR; GERICKE/WALLER, in: Basler Kommentar,
Obligationenrecht, Bd. II, 4. Aufl. 2012, N. 31c zu Art. 754 OR; WATTER/PELLANDA, in: Basler
Kommentar, Obligationenrecht, Bd. Il, 4. Aufl. 2012, N. 6 zu Art. 717 OR).

29
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Bundesgesetz

betreffend die Erginzung

des Schweizerischen Zivilgesetzbuches
(Fiinfter Teil: Obligationenrecht)

vom 30. Mérz 1911 (Stand am 1. Januar 2016)

220

Beweislastumkehr
I11. Haftung fiir

Verwaltung,
fithrung und
Liquidation

FSDZ Rechtsanwalte & Notariat AG Zug
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Bundesgericht
Tribunal fédéral
Tribunale federale

Tribunal federal

Die Sorgfalt n‘crltel sich nach dem Recht, Wissensstand und den Massstaben im Zeitpunkt der
fraglichen Handlung oder Unterlassung.

31
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Grobe Fay)ﬁssigkeit

Notwendige
Sorgfalt nicht
beachtet

Standards & Normen

Branchenrisiken / Technologie

32
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Meineimpfung.ch

Das BAG ist nicht verantwortlich — ist das wirklich so?
Lt
ala
Palaz
mec
e M
oy
'8 |

* Datensicherheit: Rein Sache der privaten Stiftung

* Nie Uber Sicherheitsliicken informiert worden

* Im Stiftungsrat sitzt die Leiterin der Sektion Infektionskontrolle
(in privater Funktion)

* Eidg. Finanzkontrolle ist Revisionsstelle

https://www.srf.ch/play/radio/echo-der-zeit/audio/datenschutzprobleme-bei-der-plattform-meineimfpungen-ch?id=fbbd88e3-0b77-4ale-8c53-38cd4a92b443

FSDZ Rechtsanwalte & Notariat AG Zug

Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail

—

-




Standards und Normen

34
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Bundesgesetz 220

betreffend die Ergéinzung
des Schweizerischen Zivilgesetzbuches
(Fiinfter Teil: Obligationenrecht)

vom 30. Mérz 1911 (Stand am 1. Januar 2016)

Art. 962 OR

/ 4 Das oberste Leitungs- oder Verwaltungsorgan ist flir die Wahl des |\
anerkannten Standards zustidndig| sofern die Statuten, der Gesell-

schaftsvertrag oder die Stiftungsurkunde keine anderslautenden Vor-
gaben enthalten oder das oberste Organ den anerkannten Standard
\nicht festlegt.

35
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swiss code of best
practice for
corporate governance
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> 4
|

Rechtsanwalte
ATTORNEYS @ LAW

Swiss Code of Best Practice

Seit dem 1. Juli 2002 existiert zudem der Swiss Code of Best Practice (oder "Swiss Code") vom Dachverband der
Schweizer Wirtschaft (economiesuisse). Dieser listet Verhaltensregeln auf, die fur eine vorbildliche Corporate Governance
notwendig sind. Die Anwendung des Codes basiert auf Freiwilligkeit. Dieser Swiss Code of Best Practice wurde 2007 um
zehn Empfehlungen zur Vergitung von Verwaltungsraten und oberstem Management erweitert. (]

FSDZ Rechtsanwalte & Notariat AG

Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz.ch
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economiesuisse

-~

Aufgaben des Verwaltungsrats \

0

D

Der von den Aktionaren gewahlte
Verwaltungsrat nimmt die Oberleitung
und Oberaufsicht der Gesellschaft
bzw. des Konzerns wahr.

N

Der Verwaltungsrat bestimmt die strategischen Ziele, die generellen Mittel zu ih-
rer Erreichung und die mitder Fihrung der Geschéafte zu beauftragenden Personen.

J

[:JerVerwaltungsrat pragt die Corporate Governance und setzt diese um.

Er sorgt in der Planung fur die grundsatzliche Ubereinstimmung von Strategie,
Risiken und Finanzen.

Der Verwaltungsrat lasst sich vom Ziel der nachhaltigen Unternehmensentwick-

lung leiten. /

38
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9
N |

Rechtsanwalte
ATTORNEYS @ LAW

economiesuisse

Umgang mit Risiken und Compliance, internes Kontrollsystem

D

Der Verwaltungsrat sorgt fiir ein - Das interne Kontrollsystem ist der Grosse, der Komplexitat und dem Risikoprofil
dem Unternehmen angepasstes

Risikomanagement und ein internes
Kontrollsystem. Das Risikomanage-

e - Die Gesellschaft richtet eine interne Revision ein. Diese erstattet dem Prufungs-
operationelle und reputationsmassige

3¢ ausschuss [«Audit Committee»] und gegebenenfalls dem Prasidenten des Ver-
Risiken. R
waltungsrats Bericht.

FSDZ Rechtsanwalte & Notariat AG

Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz.ch
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economiesuisse

4 o N

Der Yerwaltungsrat trifft Mass- - DerVerwaltungsrat ordnet die Funktionder Compliance nach den Besonderheiten
nahmen zur Einhaltung der des Unternehmens und erlasst geeignete Verhaltensrichtlinien.

anwendbaren Normen (Compliancel). - Erorientiert sich dabei an anerkannten Best Practice-Regeln.?
- Der Verwaltungsrat gibt sich mindestens einmal jahrlich daruber Rechenschaft,

obdie furihnund das Unternehmen anwendb;?l Compliance-Grundsatze hinrei-

chend bekannt sind und ihnen dauernd nachgelebt wird.

N / /
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Teil 3

Grundlagen des neuen Datenschutz- und
Datensicherheitsrechts

(DSGVO und nDSG-CH)

41 o
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Grundprinzipien des neuen
europaischen Datenschutzes

(DSGVO)

42 4
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Europaischer Gerichtshof EUGH

Das Safe-Harbor-Urteil
des EuGH und die Folgen

https://www.tagesschau.de/wirtschaft/facebook-eugh-103.html
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https://www.tagesschau.de/wirtschaft/facebook-eugh-103.html

- )
Die 7Entscheidung 2000/520 der EU-Kommission aus dem Jahr 2000, mit der das durch Safe

Harbor hergestellte Datenschutzniveau als angemessen anerkannt wurde, ist ungultig. Die
Kommission hatte vor Inkrafttreten von Safe Harbor ausfuhrlich untersuchen mussen, ob das

QS—amerika nische Recht ein angemessenes Datenschutzniveau tatsachlich zuldsst. )

4 )
- Der massenhafte Zugriff auf personenbezogene Daten ohne irgendeine Differenzierung,

Einschrankung oder Ausnahme versto3t gegen den Grundsatz der VerhaltnismaRigkeit.
g (Ziff. 93 des Urteils)

J

(- Feststellu ng, ob es in den Vereinigten Staaten Vorschriften gibt (Rechtslage und Rechtspr;
xis), die dazu dienen, etwaige Eingriffe in die Grundrechte der Personen, deren Daten aus

der Union in die Vereinigten Staaten Ubermittelt werden, zu begrenzen. )

é )

- Wirksamkeit eines gerichtlichen Rechtschutzes gegen derartige Eingriffe.

\ S
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Neues EU- und CH-Datenschutzrecht
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VERORDNUNGEN
Datenschutz-Grundverordnung ab 2018

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

. L A |

—1
46
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Entstehungsgeschichte

Datenschutzrecht stammt in EU und CH aus 1995

« Januar 2012: EU-Kommission schlagt Massnahmen vor zur Aktualisierung

und Modernisierung der Datenschutz-Richtlinie 95/46/EG und des Rahmen-
beschlusses (polizeiliche und justizielle Zusammenarbeit) 2008/977/JI

-
Ziel:
EU-weit einheitliche, an das digitale Zeitalter angepasste Regeln fur
alle EU-Staaten, um Rechtssicherheit zu verbessern und Vertrauen
von Burgerinnen und Burger in den digitalen Binnenmarkt zu starken.
-

~

J
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Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.4.2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG

= Am 24.4.2016 vom EU-Parlament angenommen.

= |st am 25.5.2018 in Kraft getreten

= Gilt ab diesem Datum fir alle Akteure, die auf dem Gebiet der EU tatig sind
~
= EU-Verordnung ist in Gesamtheit verbindlich
= EU-Verordnung ist in jedem EU-Land unmittelbar anwendbar (keine nationalen
Gesetz mehr notwendig) )

= Aber zahlreiche Ausnahmetatbestinde (Offnungsklauseln) eingefiihrt (z.B. Aus-
dehnung auf juristische Personen méglich -> Osterreich / alle anderen Linder: nur

Schutz der Personendaten nattirlicher Personen)
48
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Verordnungstext mit Erwagungen

452016 Amtsblatt der Europiischen Union

L1191

http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016R0679
I

(Gesetzgebungsakte)

VERORDNUNGEN

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

(Text von Bedeutung fiir den EWR)

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16,
auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,

nach Stellungnahme des Europaischen Wirtschafts- und Sozialausschusses ('),

nach Stellungnahme des Ausschusses der Regionen (%),

gemifl dem ordentlichen Gesetzgebungsverfahren (),

En Erwigung nachstehender Griinde:

FSDZ Rechtsanwalte & Notariat AG Zug
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Verordnungstext mit Erwagungen (2)

[ in Erwagung nachstehender Griinde: ]

(1)

(2)

(3)

Der Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten ist ein Grundrecht. Gemafl
Artikel 8 Absatz 1 der Charta der Grundrechte der Europaischen Union (im Folgenden ,Charta®) sowie Artikel 16
Absatz 1 des Vertrags iiber die Arbeitsweise der Europiischen Union (AEUV) hat jede Person das Recht auf
Schutz der sie betreffenden personenbezogenen Daten.

Die Grundsatze und Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung ihrer personenbezogenen
Daten sollten gewahrleisten, dass ihre Grundrechte und Grundfreiheiten und insbesondere ihr Recht auf Schutz
personenbezogener Daten ungeachtet ihrer Staatsangehorigkeit oder ihres Aufenthaltsorts gewahrt bleiben. Diese
Verordnung soll zur Vollendung eines Raums der Freiheit, der Sicherheit und des Rechts und einer
Wirtschaftsunion, zum wirtschaftlichen und sozialen Fortschritt, zur Starkung und zum Zusammenwachsen der
Volkswirtschaften innerhalb des Binnenmarkts sowie zum Wohlergehen natiirlicher Personen beitragen.

Zweck der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates (‘) ist die Harmonisierung der
Vorschriften zum Schutz der Grundrechte und Grundfreiheiten natiirlicher Personen bei der Datenverarbeitung
sowie die Gewihrleistung des freien Verkehrs personenbezogener Daten zwischen den Mitgliedstaaten.

FSDZ Rechtsanwalte & Notariat AG Zug
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Verordnungstext mit Erwdagungen (3)

(172) Der Europiische Datenschutzbeauftragte wurde gemaf Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001
konsultiert und hat am 7. Marz 2012 (') eine Stellungnahme abgegeben.

Diese Verordnung sollte auf alle Fragen des Schutzes der Grundrechte und Grundfreiheiten bei der Verarbeitung

personenbezogener Daten Anwendung finden, die nicht den in der Richtlinie 2002/58/EG des Europaischen
Parlaments und des Rates (*) bestimmte Pflichten, die dasselbe Ziel verfolgen, unterliegen, einschlieflich der
Pflichten des Verantwortlichen und der Rechte natiirlicher Personen. Um das Verhaltnis zwischen der
vorliegenden Verordnung und der Richtlinie 2002/58/EG klarzustellen, sollte die Richtlinie entsprechend geandert
werden. Sobald diese Verordnung angenommen ist, sollte die Richtlinie 2002[58/EG einer Uberpriifung
unterzogen werden, um insbesondere die Kohdrenz mit dieser Verordnung zu gewahrleisten —

(*) ABL.C192vom 30.6.2012,S.7.
(*) Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 uber die Verarbeitung personenbezogener Daten

und den Schutz der Privatsphare in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation)
(ABLL 201 vom 31.7.2002, S. 37).
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Verordnungstext mit Erwagungen (4)

L 119/32 Amtsblatt der Europiischen Union 452016

HABEN FOLGENDE VERORDNUNG ERLASSEN:

4 )
KAPITEL 1
Allgemeine Bestimmungen
- J
( )
Artikel 1
(.
p
Gegenstand und Ziele
(. J

(1) | Diese Verordnung enthilt Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Verkehr solcher Daten.

(2) | Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und insbesondere deren
Reclit auf Schutz personenbezogener Daten.

(3) | Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes natiirlicher Personen bei
der Yerarbeitung personenbezogener Daten weder eingeschrinkt noch verboten werden.

[ Artikel 2 ]

[ Sachlicher Anwendungsbereich ]

(1) | Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fiir
die hichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen.

(2) | Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener Daten

FSDZ Rechtsanwalte & Notariat AG Zug
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Verordnungstext mit Erwagungen (5)

[ Artikel 98 ]

[ Uberpriifung anderer Rechtsakte der Union zum Datenschutz ]

Die Kommission legt gegebenenfalls Gesetzgebungsvorschlige zur Anderung anderer Rechtsakte der Union zum Schutz
personenbezogener Daten vor, damit ein einheitlicher und koharenter Schutz natiirlicher Personen bei der Verarbeitung
sichergestellt wird. Dies betrifft insbesondere die Vorschriften zum Schutz natiirlicher Personen bei der Verarbeitung
solcher Daten durch die Organe, Einrichtungen, Amter und Agenturen der Union und zum freien Verkehr solcher Daten.

[ Artikel 99 ]

[ Inkrafttreten und Anwendung ]

(1)  Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der Europiischen Union in
Kraft.

[ (2)  Sie gilt ab dem 25. Mai 2018. ]
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Territorialer Geltungsbereich

der DSGVO
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Marktortprinzip
Angebot an Burger in EU - Aufenthalt in EU - BEOBACHTEN

Art. 3DSGVO
Raumlicher Anwendungsbereich

(2) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von

[betroffenen Personen, die sich in der Union befinden,ldurch einen nicht in der Union ]
[niedergelassenen Verantwortlichen oder AuftragsverarbeiterJ wenn die Datenverarbeitung

[im Zusammenhang damit steht }

a) betroffenen Personen in der Union[Waren oder Dienstleistungen anzubieten, }

unabhangig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

[b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union}

erfolgt.
55
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Anknlipfungspunkt 1

Angebot von Waren und Dienstleistungen (Art. 3 Abs. 2 lit.a DSGVO)

Anknilipfungspunkt 2

Uberwachung des Verhaltens von Personen in der EU (Art. 3 Abs. 2 lit.b DSGVO)
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Ankniipfungspunkt 1

Waren und Dienstleistungen anbieten
(Art. 3 Abs. 2 lit.a DSGVO)

-

wenn der VERANTWORTLICHE oder der AUFTRAGSVERARBEITER

WAREN oder DIENSTLEISTUNGEN
offensichtlich in der EU anbieten

Ausrichtung auf EU-Markt muss deutlich erkennbar sein

Aktiv auf das Anbieten von Waren und Dienstleistungen ausgerichtet sein

Unabhangig davon, ob gegen Geld oder kostenlos

Offensichtlich: reines Bereitstellen eines Internetauftritts oder Publizieren einer E-Mail-

Adresse genlgt nicht
» Spezifische Aktivitaten (Folgefolien)

/
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Art. 3 DSGVO

Erweiterter Anwendungsbereich gegentiber RL 95/46/EG
Extraterritoriale Anwendung (EuGH 2014: Google Spanien)

Kriterium Niederlassung

Wenn der VERANTWORTLICHE seine Niederlassung in der EU hat, unabhangig davon wo die
Datenbearbeitung stattfindet. (8 3 Abs. 1 DSGVO)

Kriterium Zielmarkt

AUFENTHALT der von Datenbearbeitung betroffenen Person in der EU ( § 3 Abs. 2 DSGVO)
DER AUFENTHALT des Verantwortlichen ist ausserhalb EU, aber die Datenbearbeitung betrifft
Waren oder Dienstleistungen, die flir Personen in der EU bestimmt sind oder die Bearbeitung betrifft

Beobachtung des Verhaltens einer betroffenen Personen, soweit deren Verhalten in der Union
erfolgt (Achtung Cookieseinsatz).

FSDZ Rechtsanwalte & Notariat AG Zug

58



Territoriale Geltung fur CH-Unternehmen

Artikel 3
Raumlicher Anwendungsbereich

(1) Diese Verordnung findet Anwendung auf dic Verarbeitung personenbezogener Daten,
soweit diese im Rahmen der Tatigkeiten einer Niederlassung eines Verantwortlichen oder
cines Auftragsverarbeiters in der Union erfolgt, unabhiingig davon, ob die Verarbeitung in
der Union stattfindet.

PDB durch EU-

Niederlassung eines CH-UN EU-
Niederlassung -
Chy.
¢,
4(/ 4’/ y H
O g, st - Personendatenbearbeitung PDB
< s, da(.e e o
’9/, 06@9,.6:’(/7
Ife,,_,’F
“

EU-

Auftragsdatenbearbeiter

PDB: Personendatenverarbeitung
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Territoriale Geltung fiir CH-Unternehmen  (4)

Marktortprinzip in Onlinehandel

()

Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von

betroffenen Personen, die sich in der Union befinden, durch einen nicht in der Union
niedergelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung
im Zusammenhang damit steht

a) Dbetroffenen Personen in der Union Waren oder Dienstleistungen anzubieten,
unabhiingig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union
erfolgt.

FSDZ Rechtsanwalte & Notariat AG Zug
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Territoriale Geltung fur CH-Unternehmen (5)

CH-UN CH-Onlineshop: Angebot von

Onlineshop Waren oder Dienstleistungen

Eher unproblematisch

* Zuganglichkeit einer E-
Mailadresse

* Verwendung der Sprache des
Ziellandes

an EU-Blrger

B EU-
Konsumentenrecht
Gerichtsstand am
Wohnsitz in EU-Land

Problematisch (insbesondere in Kombination)

* Sprache oder Wahrung in Verbindung mit Moglichkeit zur
Bestellung von Waren in dieser Sprache oder Wahrung

* Reklame mit Kundenfeedback von EU-Konsumenten

* Gezielte Werbung an Kunden nin bestimmten EU-Staaten
(Ferienangebote an Italiener)

* Angabe von Versandkosten in einzelne EU-Lander

» Lieferhinweise fir EU-Lieferungen

* Vorgaben fur Abwicklung von Bestellungen in EU-Lénder

* Angabe einer Bankverbindung in EU-Land

* Hinweise auf Rechtsvorschriften von EU-Léndern

* Betreiben einer Webseite mit einer ldnderspezifischen

Top-Level-Domain

FSDZ Rechtsanwalte & Notariat AG Zug

61



Anknlipfungspunkt 2

Uberwachen des verhaltens einer Person in EU
(Art. 3 Abs. 2 lit.b DSGVO)

4 )
e wenn der VERANTWORTLICHE
. die Internetaktivitaten des BETROFFENEN
. nachvollzieht, einschliesslich der méglichen nachfolgenden Verwendung
von Techniken zur Verarbeitung personenbezogener Daten,
* durch die von einem BETROFFENEN ein PROFIL erstellt wird,
* das Grundlage fiir ihn betreffende Entscheidungen bildet oder
* anhand dessen seine personliche Verhaltensweisen oder
* Gepflogenheiten analysiert oder vorausgesagt werden sollen.

- )
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Anknupfungspunkt 2

Uberwachen des verhaltens einer Person in EU (Art. 3 Abs. 2 lit.b DSGVO)

e Wenn Internetaktivitiaten von betroffenen Personen

nachvollzogen werden
* Erstellung von Personlichkeitsprofilen
* Wenn diese Grundlage fiir eine Entscheidung der betroffenen
Personen bilden
 Anhand derer die Vorlieben, Verhaltenswiesen oder
Gepflogenheiten analysiert oder vorausgesagt werden
(ErwGr. 24)
*  Wenn Tracking-Cookies eingesetzt werden
* Wenn Social media Plugins eingesetzt werden
*  Wenn Browser Fingerprints eingesetzt werden
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Analyse-Tools - Tracking-Tools — Social media plugins

Immer, wenn durch[Analyse-Tools] (z.B. temporére oder permanente C ookies)(Beobachten. Sammeln,
Auswerten des Surfverhaltens von Patienten) oder(Profiling] (Erstellen von Profilen von Patienten, um bestimmte
personliche Merkmale wie Leistung, Gesundheit, Aufenthaltsort etc. zu bewerten oder vorherzusa ge)

odel[Schaltﬂéichen Juie , Like-Button “ von Facebook oder , Follower “ von Twitter und Instagramm
oder Merken “von Pmterestf die individuelle Riickverfolgbarkeit der Pat1enten ermdoglicht wird oder zum Zweck ]

[del individuellen Werbung elfolot dann liegt BEOBACHTEN vor JDazu gibt es auch bereits weitreichende
hochstrichterliche Rechtsprechung z.B. des Deutschen Bundesgerichtshofes oder des Européischen Gerichtshofes

EuGH'.
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Tracking — Cookies etc.

Die meisten Internetseiten setzen heute standardmassig Analysetools jeder
Auspragung ein (z.B. Google-Analytics, Google Fonts etc.).
Das ist BEOBACHTEN von BETROFFENEN

e Analysetools abschalten

* Neue Datenschutzbestimmungen (DSB) verfassen,
* Transparenz- und Koppelungsverbot sicherstellen,
*  Widerruf einbinden und
e AUSDRUCKLICHES EINVERSTANDNIS via clickwrapping (z.T. schon auf der
Eintrittsseite) abholen und speichern.
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Entscheidungsbaum Geltungsbereich

Verfiigen Sie iiber eine
== Niederlassung in der EU?
Sind Thre Kunden
natiirliche Personen, die Nein
sich in der EU befinden?

{ Bezieht sich die +
DSGVO ist anwendbar ¢ Datqnverarbcmmg auf das E-DSG ist anwendbar
Anbieten von
t Dienstleistungen? 1

Beobachten Sie das

Ja Verhalten von Personen in —m

der EU? («Profiling»)

Quelle: https://www.pwc.ch/de/publications/2018/Datenschutz_in_der_Schweiz.pdf
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Verantwortlicher
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Verantwortlicher

Art. 4 § 7 DSGVO / Art. 5 Lit. j nDSG

Verantwortlicher ist die natlrliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle,

= die allein oder gemeinsam mit anderen
= (ber die Zwecke und Mittel der Verarbeitung
= von personenbezogenen Daten

=  entscheidet.

Es ist der Dateninhaber, der personenbezogene Daten allein oder gemeinsam mit

anderen verarbeitet.
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Auftragsverarbeiter
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Auftragsverarbeiter

Art. 4 § 8 DSGVO / Art. 5 Lit. k und Art. 9 nDSG

Auftragsverarbeiter ist eine naturliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle,

= welche die personenbezogenen Daten
= im Auftrag des Verantwortlichen

=  verarbeitet.

Es ist der Dritte, der im Auftrag des Verantwortlichen personenbezogene Daten wo auch
immer verarbeitet.

Er kommt in eine neue umfassende Mitverantwortung im Rahmen des Datenschutzes

Der Verantwortliche muss den Auftragsverarbeiter kontrollieren (Joint Controllingship;

vgl. Beilage 11)
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Ausdruckliche Einwilligung
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Ausdruckliche Einwilligung

Art. 4 § 11 DSGVO / Art. 6 Abs. 6 nDSG

= Ausdriickliche Einwilligung ist

A

= jede freiwillig fiir den bestimmten Fall, Efnpfzii:izv;r;::parenz
" in informierter Weise und

Klare Formulierungen
= unmissverstandlich abgegebene Willensbekundung

= in Form einer Erkldrung oder einer sonstigen eindeutigen clickwrapping Kastchen
bestatigenden Handlung,
= mit der die betroffene Person zu verstehen gibt, dass sie mit Einwilligungskundgabe

der Verarbeitung der sie betreffenden personenbezogenen
Daten einverstanden ist.

= Die ausdriickliche Einwilligung ist jederzeit widerrufbar \&derrufsbelehrung /
(Betroffenenrechte —> eingeschrankte Nutzung —> Anspruch
auf Loschung meiner gespeicherten und verarbeiteten
personenbezogenen Daten).
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m PRODUKTE SERVICES ENGINEERING BRANCHEN UNTERNEHMEN KARRIERE

(@ Wir sind fiir Sie da! Unsere Hilti Stores sind bundesweit fiir Sie gedffnet Mehr >

NEUPRODUKTE &
INNOVATIONEN

Entdecken Sie unsere neuesten Hilti
Produktinnovationen

Zu den Neuprodukten >

If“,z $

PROFITIEREN SIE VON PERSONALISIERTEN
WEBANGEBOTEN - DURCH DEN GEZIELTEN EINSATZ

VON COOKIES

Mit Ihrer Erlaubnis nutzt Hilti Cookies, um die Verwendung unsere Webseiten/Apps einfacher
und komfortabler fiir Sie zu machen.

COOKIE-EINSTELLUNGEN WAHLEN SIE IHRE INDIVIDUELLEN
ANNEHMEN COOKIE-EINSTELLUNGEN
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IHRE COOKIE-EINSTELLUNGEN

Mit Hilfe von Cookies kdnnen wir speziell fiir Sie ausgewahlte Inhalte auf unseren
Webseiten/Apps bereitstellen.
Mehr erfahren >

Performance Cookies

Performance Cookies helfen uns zu verstehen, wie Sie unsere Webseiten und Apps
verwenden. Wir nutzen diese Erkenntnisse, um das Verwenden unserer Webangebote
fiir Sie noch einfacher und komfortabler zu gestalten.

QO Individualisierte ID []
QO Pseudonymisierte ID [
QO Anonymisierte Cookies []

Marketing Cookies

Marketing Cookies ermdglichen es uns, fiir Sie passende Anzeigen auf von lhnen
verwendeten Webseiten und Apps anzuzeigen. In der Regel werden Sie dort auch dann
Anzeigen eingeblendet sehen, wenn Sie Marketing Cookies nicht erlauben. In diesem
Fall sind die Anzeigen nur allgemeiner Natur. Sie weisen nicht gezielt auf fir Sie
relevante Angebote hin.

O Ja Q Nein

Social Media Cookies

Mit Social Media Cookies ermdglichen Sie uns, firr Sie passende Hilti Angebote in lhren
bevorzugten sozialen Netzwerken anzuzeigen. In der Regel werden Sie dort auch dann
Anzeigen eingeblendet sehen, wenn Sie Social Media Cookies nicht erlauben. In diesem
Fall sind die Anzeigen nur allgemeiner Natur. Sie weisen nicht gezielt auf fir Sie
relevante Angebote hin.

QO Ja QO Nein

SPEICHERN &
WEITER
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m Einstellungen zum Datenschutz

Wir tauschen personenbezogene Daten, wie z.B. IP-Adressen, mit Drittanbietern aus, die uns helfen, unser
Webangebot zu verbessern, zu finanzieren sowie personalisierte Inhalte darzustellen. Hierfir werden von
uns und unseren Partnern Technologien wie Cookies verwendet. Um bestimmte Dienste verwenden zu
darfen, bendtigen wir Ihre Einwilligung. Indem Sie ,Akzeptieren” Klicken, stimmen Sie (jederzeit widerruflich)
dieser Datenverarbeitung zu. Unter _Einstellungen® kénnen Sie Ihre Einstellungen dndern oder die
Datenverarbeitung ablehnen. Weitere Informationen finden Sie in unserer Datenschutzerklarung und im
Impressum.

Sie konnen lhre Praferenzen jederzeit anpassen, indem Sie auf den Link im Footer klicken.

Wir verwenden Ihre Daten fur:

Informationen auf einem Gerat speichern und/oder abrufen

Fur die Ihnen angezeigten Verarbeitungszwecke kénnen Cookies, Gerate-Kennungen oder andere
Informationen auf Ihrem Gerat gespeichert oder abgerufen werden.

Personalisierte Anzeigen und Inhalte, Anzeigen- und Inhaltsmessungen, Erkenntnisse lber
Zielgruppen und Produktentwicklungen

Anzeigen und Inhalte kdnnen basierend auf einem Profil personalisiert werden. Es kénnen mehr Daten
hinzugefiigt werden, um Anzeigen und Inhalte besser zu personalisieren. Die Performance von Anzeigen
und Inhalten kann gemessen werden. Erkenntnisse Uber Zielgruppen, die die Anzeigen und Inhalte
betrachtet haben, konnen abgeleitet werden. Daten kénnen verwendet werden, um
Benutzerfreundlichkeit, Systeme und Software aufzubauen oder zu verbessern.

Funktional, Analytik, Werbung (nicht IAB-Anbieter), Soziale Medien und strikt erforderliche
Cookies

Daten kénnen verwendet werden, um ein verbessertes Benutzereriebnis zu erméglichen, um relevante

Einstellungen Akzeptieren

AG Zug
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EuGH-Urteil vom 1.10.2019 — Az. C-673/17 (2)

B

9 FSDZ Rechtsanwalte & Notariat AG

I Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz.ch

Rechtsanwalte © Impressum U Datenschutzbestimmungen
ATTORNEYS @ LAW

Profii Kompetenzen - Team Publikationen Referenzen Kontakt

« Zuriick zur Ubersicht

Voreingestellte Einwilligung in Cookies ist
. . oder E-Mail schreiben
unzulassig

Verfasst am 01.10.2019 FSDZ Rechtsanwalte &
. Notariat AG
Der EuGH hat mit einem Urteil entschieden, dass die voreingestelite Einwilligung in Cookies unzuléssig ist. Die
Internetnutzer miissen demzufolge beim Besuch von Webseiten dem Setzen der Cookies aktiv zustimmen. Zugerstrasse 76b
6340 Baar

Telefon +41 41 727 60 80
Fax +41 41 727 60 85
sekretariat@fsdz.ch
Karte Google Maps

Weiterlesen
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Kostenlos weiterlesen DER TAGESSPIEGEL
Wir benétigen Thre Zustimmung =8

Um Thnen die redaktionellen und werblichen Inhalte anzuzeigen, die Sie
wirklich interessieren, werden von uns und unseren Partnern
personenbezogene Daten fiir die genannten Zwecke mittels Cookies und
anderen Technologien verarbeitet.

Transparenz ist uns wichtig. Diesen Verarbeitungszwecken stimmen Sie zu:

Informationen auf einem Gerat speichern und/oder abrufen

Einbindung von externen Inhalten fiir jedrnalistische Zwecke

Natiirlich geben wir Thnen auch die Moglichkeit, Thre Auswahl in den
Einstellungen anzup n und dort auch unsere Partner einzusehen oder Sie
konnen alles ablehnen. Sie konnen Ihre Einstellungen jederzeit

unter Datenschutz anpassen.

FSDZ Rechtsanwalte & Notariat AG Zug
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EuGH-Urteil vom 1.10.2019 — Az. C-673/17

FSDZ RECHTSANWALTE & NOTARIAT AG
ZUGERSTRASSE 76b

CH-6340 BAAR

Tel. ++ 41 41 727 60 80

Fax.++ 41 41 727 60 85
praktikanten@fsdz.ch

Quelle: https://www.internetworld.de/technik/cookie/so-geht-am-besten-cookies-um-
2136695.html

Interne Verfasserin: MLaw Milica Stefanovic

Die User miissen nach dem Entscheid des EuGHs dem Setzen der Cookies aktiv
zustimmen. Folgend die Erklarung, was eigentlich hinter den Textinformationen
steckt und wie man mit ihnen umgehen sollte.

Das Aufraumen schadet nicht. Die Internet-Nutzer sollten die sogenannten Cookies
regelmassig loschen. Das Surfen im Netz ist mit Cookies komfortabler. Die Cookies

Lukas Fassler
liciur Rechtsanwalt! 2 Informatikex nerte
faesler@isdz ch

Carmen De la Cruz
Rechtsanwialtin und Notarin'#

sidg dipl Wintschatt snformatikerin
Zugerstrasse 76b

CH-6340 Baar

Tel:+41 41 727 60 80
Fax:+41 41727 60 85

ok t & <ds h
UID: CHE-349.787.199 MWST

Parterkanzleien:

Béhni Recht sanwdélte GmbH
Roman Bohni
MLaw Rechtsanwalt,
BSc Wintschaftsinformatik
Tel:++41 415417960

il

roman hashni@ihashnily

www boshnilaw ch

de la cruz beranek Rechtsanwille AG
CarmenDe la Cruz

[ POV PRI < TF R} ¥ SO L

FSDZ Rechtsanwalte & Notariat AG Zug

(3)

78



Die beigezogenen Datenverarbeiter

79
FSDZ Rechtsanwalte & Notariat AG Zug



Art. 28 (1) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter

Erfolgt eine Verarbeitung im Auftrag eines Verantwo rtIiChen,
so arbeitet dieser nur mit Auftragsve rarbeitern zusammen,

* die hinreichend Garantien dafiir bieten,

* dass geeignete technische und organisatorische Massnahmen so durchgefiihrt werden,
* dass die Verarbeitung im Einklang mit den Bestimmungen der DSGVO erfolgt und

* der Schutz der Rechte der Betroffenen gewahrleistet ist.

Alle Vertrage mit Auftragsverarbeitern miissen liberpriift und allenfalls angepasst
werden.

Wer personenbezogene Daten an beigezogene Service-Provider auslagert, muss einen
Auftragsdatenverarbeitungsvertrag (ADVV) mit einem Service Level Agreement fiir
TOM'’s (technische und organisatorische Massnahmen — SLA TOM) abschliessen und

vorweisen kénnen.
80
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Art. 28 (2 und 3a-h) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter

Verantwortlicher braucht (neue) Vertrage (ausdrucklich in Art. 28 Abs. 3 DSGVO) mit

Auftragsverarbeiter, welche

* im Detail die aus der Datenschutz-Folgeabschatzung abgeleiteten organisatorischen oder
technischen Massnahmen vertraglich Giberbinden,

* Selber notwendige und aktuelle Massnahmen sicherstellt,

* Gegenstand und Dauer der Verarbeitung regelt (3),

* Artund Zweck der Verarbeitung regelt (3),

* Nur auf dokumentierte Weisung verarbeitet (3a),

* Bearbeitende Personen zur Vertraulichkeit verpflichtet werden (3b),

* Art der personenbezogenen Daten festlegt (3),

* Kategorien betroffener Personen festlegt (3),

* die Rechte und Pflichten des Auftragsverarbeiters daflir statuiert,

* die Service Levels flir die Massnahmen definiert,

* die Gewahrleistung des Auftragsverarbeiters festlegt,

e die Informationspflichten bei Verletzungen regelt,

* die Haftung des Auftragsverarbeiters definiert,

* einjederzeitiges Auditrecht (Kontrollrecht bez. Einhaltung der vertraglichen Auflagen)
sicherstellt.

FSDZ Rechtsanwalte & Notariat AG Zug
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Art. 28 (4) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter - Drittbeizug

Zieht der Auftragsverarbeiter seinerseits

Dritte fur die Verarbeitung

von personenbezogenen Daten bei, muss er diesem

e mittels schriftlichem Vertrag

« dieselben Schutzpflichten auferlegen, die er gemass Vertrag mit dem Verantwortlichen
ubernommen hat.

Schriftliche Vertrage = kann auch in elektronischem Format (aber rechtsverbindlich) erfolgen

« prifen ob qualifizierte digitale Signaturen fiir eigenhandige Unterschriften notwendig sind
(Achtung: Behorden- und Unternehmenssiegel sind keine qualifizierten eigenhandigen
Unterschriften)

* Im Handelsregister eingetragene Personen mussen unterzeichnen (Achtung
Kollektivunterschriften beachten)

FSDZ Rechtsanwalte & Notariat AG Zug
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Meldepflichten

Data Breach Notifications (DSGVO)
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Meldung an Datenschutzbehorde

Art. 33 DSGVO
Meldung von Verletzungen des
Schutzes personenbezogener Daten
an die Aufsichtsbehorde

(1) |'Im Falle einer Verletzung des Schutzes personenbezogener Daten neldet der

Verantwortliche unverziglich und maglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der gemaR Artikel 55 zustandigen Aufsichtsbehérdeles sei

denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu

einem Risiko fur die Rechte und Freiheiten naturlicher Personen fuhrt.|* Erfolgt die Meldung

an die Aufsichtsbehorde nicht binnen 72 Stunden, so ist ihr eine Begrindung fur die

Verzogerung beizufigen.
E]‘
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Benachrichtigung an Betroffene

Art. 34 DSGVO

Benachrichtigung der von einer

(1) Hatdie

fur die personlichen Rechte und Freiheiten naturlicher Personen zur Folge, o benachrichtigt

Verletzung des Schutzes
personenbezogener Daten
betroffenen Person

Verletzung des Schutzes personenbezogener Daten voraussichtlichﬁein hohes Risiko

der VerantwortlichePie betroffene Person unverziiglich von der Verletzung]

| 85 :
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Meldung und Benachrichtigung nach DSGVO

Mitteilung an
Dokumentation + Meldung an DSB + &

Betroffene

a N e £

w hohes
| Risiko Risiko

R ) . / . J

‘ 86 J
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Datenschutz-Vertreter

27 DSGVO




Datenschutz-Vertreter nach Art. 27 DSGVO

(1) Inden Fallen geman Artikel 3 Absatz 2 benennt der Verantwortliche oder der
Auftragsverarbeiter schriftlich einen Vertreter in der Union.

/(2) Diese Pflicht gilt nicht fur \

a) eine Verarbeitung, die gelegentlich erfolgt, nicht die umfangreiche Verarbeitung

besonderer Datenkategorien im Sinne des Artikels 9 Absatz 1 oder die umfangreiche
Verarbeitung von personenbezogenen Daten Uber strafrechtliche Verurteilungen und
Straftaten im Sinne des Artikels 10 einschlief8t und unter Berlicksichtigung der Art, der
Umstande, des Umfangs und der Zwecke der Verarbeitung voraussichtlich nicht zu
einem Risiko fur die Rechte und Freiheiten naturlicher Personen fuhrt, oder

\ b) Behorden oder offentliche Stellen. /

( (3) Der Vertreter muss in einem der Mitgliedstaaten niedergelassen sein, in denen die \

betroffenen Personen, deren personenbezogene Daten im Zusammenhang mit den ihnen
angebotenen Waren oder Dienstleistungen verarbeitet werden oder deren Verhalten
beobachtet wird, sich befinden.

(" (4) Der Vertreter wird durch den Verantwortlichen oder den Auftragsverarbeiter beauftragt,
zusatzlich zu diesem oder an seiner Stelle insbesondere fir Aufsichtsbehdrden und
betroffene Personen bei samtlichen Fragen im Zusammenhang mit der Verarbeitung zur

Gewahrleistung der Einhaltung dieser Verordnung als Anlaufstelle zu dienen.

- J
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Pflicht zur Bestellung eines EU-Datenschutz-Vertreters
fur CH-Unternehmen

*
*2-comtrust
" international When trust is on your side

DIENSTLEISTUNGEN RTEILE BLOG BEI

EU-Datenschutzvertreter nach Art. 27 DSGVO
e-comtrust international ag stellt lIhrem Unternehmen einen Datenschutz-Vertreter gemdss Art. 27 DSGVO in der Europaischen Union zur Seite.
Mit der neuen Datenschutz-Grundverordnung der EU benotigen viele Schweizer Unternehmen, insbesondere Onlineshop-Betreiber, zwingend einen

Datenschutz-Vertreter in der EU, wenn sie Waren an Konsumenten in EU-Lander verkaufen, deren Verhalten (mit Cookies oder anderen Marketing-
Tools) beobachten oder einen Europaischen Auftragsbearbeiter beauftragen. Der Datenschutz-Vertreter ist Inre Anlaufstelle fur Behorden und

betroffene Personen.

Flyer (Querformat)/ Flyer (Hochformat)

Unser Angebot

Mit unserem Angebot verfigt Inr Unternehmen Uber die notwendige Datenschutz-Vertretung in der EU gemass Art. 27 der Datenschutz-Grundverordnung

(DSGVO)

www.eu-datenschutz-vertreter.ch 39
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http://www.eu-datenschutz-vertreter.ch/

DSGVO-Pflichten fiir Unternehmen

und Sanktionen




Pflichten der Verantwortlichen
Ubersicht (1)

(. Rechenschaftspflicht des Verantwortlichen (Art. 5§ 2 DSGVO)
= Einhaltung aller Grundsatze aktiv nachweisen (Art. 5§ 1 DSGVO)
L " Umkehr der Beweislast zulasten Verantwortlicher/Bearbeiter
[« Wahrscheinlichkeit und Grad der Gefahrdung der Rechte
L der Betroffenen zu Beginn der Bearbeitung beurteilen (Art. 24 DSGVO)
(" Privacy by design: Datenschutz bei Produkten und DL h
muss bereits bei der Planung berucksichtigt werden (Art. 25 DSGVO)
* Privacy by default: Produkte und DL mussen mit daten-
\ schutzfreundlichen Voreinstellung angeboten werden (Art. 25 DSGVO)
. Register der unter seiner Verantwortung ausgefuhrten )
L Bearbeitungstatigkeiten fihren (UN > 250 Beschaftigte) (Art. 30 DSGVO) |
4 ™
» Durchfuihrung einer Datenschutz-Folgeabschatzung,
wenn Bearbeitung ein hohes Risiko fur die Rechte der
S Betroffenen zur Folge haben kann (Anforderungen § 35/ 7) (Art. 35 DSGV&2 1

91
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Ubersicht (2)
4 )

» Angemessene organisatorische und technische Massnahmen,
um ein dem Risiko angemessenes Schutzniveau zu

gewabhrleisten (Art. 32 DSGVO)
* nach dem Stand der Technik angepasst
\_ - Regelmassige, nachgewiesene Uberpriifung )
K Pflicht, der Aufsichtsbehorde Verletzungen des Schutzes \
personenbezogener Daten unverzuglich, moglichst innert
72 Stunden zu melden (Art. 33 DSGVO)

» Meldeinhalt (detailliert in Art. 33 § 3 DSGVO)
» Dokumentationspflicht (Fakten, Auswirkungen, Abhilfen)
 Mitteilungspflicht an betroffene Personen (keine Frist) (Art. 34 DSGVO)

- J
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Ubersicht (3)

4 N

» Benennung eines Datenschutzbeauftragten zwingend fur (Art. 37 DSGVO)
 Alle Behorden und offentlichen Stellen
* UN, die Bearbeitungen durchfuhren, welche eine umfangreiche regelmassige und
systematische Uberwachung der betroffenen Personen erfordern
» UN, die sensible Datenbearbeitungsvorgange (vgl. Folgeabschatzung und Register der
Bearbeitungstatigkeiten) durchfihren.
» Nationale Erweiterungen zulassig

o J
4 )
* Fur CH-Unternehmen, die nicht in EU niedergelassen sind: (Art. 27 DSGVO)

» Datenschutz-Vertreter in EU-Mitgliedstaat schriftlich
benennen, in welchem die naturlichen Personen
ihren Wohnsitz haben, deren personenbezogene
Daten oder Profiling-Daten bearbeitet werden
(Deutschland, Frankreich etc. -> separater Flyer mit Angebot)
« Ist Ansprechpartner fur Aufsichtsbehorden und Betroffene
« Koordinationsstelle
« Muss Register aller Kategorien von Tatigkeiten der UN flhren
« Verantwortliche/Bearbeiter bleibt verantwortlich Y

93
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Sanktionen DSGVO

94
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Sanktionen

Aufsichtsbehorden in EU-Landern

a8

Direktes Sanktionierungsrecht gegentber UN
» Katalog von Sanktionen (Art. 58 § 2 DSGVO)

~

Mahnung
Verwarnung

Formliche Bekanntmachung der UN und des Verstosses

Vorubergehende Beschrankung der Datenbearbeitung
Dauerhafte Beschrankung der Datenbearbeitung

Geldbussen von bis zu € 20 Mio oder 4% des weltweiten
Jahresumsatzes

Weitergehender Schaden (Schadenersatz und Zinsen) aus einem
Gerichtsverfahren bleibt zusatzlich vorbehalten.

95
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https://fsdz.ch/aktuell/google-muss-50-millionen-euro-datenschutzstrafe-zahlen/253.blog

9 FSDZ Rechtsanwalte & Notariat AG

Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 |

Rechtsanwalte © Impressum U Datenschutzbestimmungen
ATTORNEYS @ LAW

Profi Kompetenzen - Team Publikationen Referenzen Kontakt

« Zuruck zur Ubersicht

Google muss 50 Millionen Euro Datenschutzstrafe
zahlen

Verfasst am 26.01.2019

Die franzésische Datenschutzbehérde CNIL stellt VerstoRe gegen die seit dem 25.5.2018 geltende DSGVO fest und
verhangt die bisher hochste Strafe mit Euro 50 Millionen gegen Google.

CNIL beméngelte, die von Google eingeholte Zustimmung zur Anzeige personalisierter Werbung sei nicht guiltig, weil die Nutzer
nicht ausreichend informiert wiirden. So sei die Vielfalt der beteiligten Google-Dienste wie YouTube, Google Maps oder der Internet-
Suche nicht ersichtlich. Zudem seien Informationen zur Verwendung der erhobenen Daten und dem Speicher-Zeitraum fiir die
Nutzer nicht einfach genug zugénglich, erklarte die Behorde. Sie seien Uber mehrere Dokumente verteilt und Nutzer missten sich
Uber mehrere Links und Buttons durchklicken. Zudem seien einige der Informationen unklar formuliert.

FSDZ Rechtsanwalte & Notariat AG Zug
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Schweizer Hotelbuchungsplattform verletzt die
DSGVO-Informationspflicht in Osterreich

DIENSTAG, 26. NOVEMBER 2019

Die dsterreichische Datenschutzbehdérde verpflichtet in ihrem Entscheid eine
Online-Hotelbuchungsplattform mit Sitz in der Schweiz zur Einhaltung der
DSGVO-Informationspflicht. Das Schweizer Unternehmen war den
Informationspflichten nur unvollstandig nachgekommen und hatte es zudem
unterlassen, einen Unionsvertreter zu benennen. Die Anwendbarkeit der DSGVO

FSDZ Rechtsanwalte & Notariat AG Zug
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Sanktionen

* X %
ARTIKEL-29-DATENSCHUTZGRUPPE *

» ¥
LR i

L2

17/DE
WP 253

Leitlinien fiir die Anwendung und Festsetzung von GeldbuBien im Sinne der
Verordnung (EU) 2016/679

angenommen am 3. OKktober 2017

https://www.datenschutzkonferenz-
online.de/media/wp/20171003_wp253.pdf

FSDZ Rechtsanwalte & Notariat AG Zug
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Schweizerisches Bundes-
Datenschutzgesetz

(inkl. kantonale DSG)
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Grundprinzipien des nDSG
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Umsetzung in der CH

izerische Eidgenossenscl haft [Signature]

[QR Code]

Anhang Vorentwurf
Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom ...

Vernehmlassung zum Gesetzesentwurf lief bis 4. April 2017
Botschaft des Bundesrates an das Parlament am 15.9.2017
Behandlung im Nationalrat und Standerat: Beginn 12.6.2018 NR

\u

7

Parlament hat nDSG am 25.9.2020 verabschiedet

J

Bundesrat hat die Verordnung zum neuen Datenschutzgesetz am 23.6.2021 in

Vernehmlassung geschickt. Dauert bis 14.10.2021

(https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen/bundesrat.msg-id-84103.html)

~

J

Inkraftsetzung durch BR in der ohne eine Ubergangsfrist von 2 Jahren (im Entwurf

noch vorgesehen)

FSDZ Rechtsanwalte & Notariat AG Zug
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https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen/bundesrat.msg-id-84103.html

» Bundesverwaltung » Departement: EJPD » Bundesamt fir Justiz BJ Startseite Ubersicht K

Schweizerische Eidgenossenschaft Bundesamt fur Justiz BJ
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Aktuell | Staat & Biirger | Gesellschaft | Wirtschaft | Sicherheit = Publikationen & Service | DasBJ

Startseite > Staat & Burger > Laufende Rechtsetzungsprojekte > Starkung des Datenschutzes

¢ Lavtende Rechsetzungsprojite Starkung des Datenschutzes Konta

Starkung des Datenschutzes
Bunde

Danie
Fragen und Antworten zum 6 Es ist vorgesehen, das neue Datenschutzrecht auf den —

Datenschutz 1. September 2023 in Kraft zu setzen. Der dafiir notwendige CH-30
Entscheid des Bundesrates muss noch erfolgen. T +41

F+41
& Ko

Berichte

Totalrevision de ndesgesetzes Giber den Datenschutz (DSG)



Schlussabstimmung im Bundesparlament in Bern

25. September 2020
Verordnungsentwurf des BR ist zerzaust worden. Deshalb grosserer
Verbesserungsaufwand bei der Verwaltung. Inkrafttreten hinausgeschoben.
Dran bleiben und vorbereiten!!
Sie haben jetzt die ,,Ubergangszeit” von noch gut 17 Monaten

CH-DSG gilt fiir Bundesbehorden und Private (Unternehmen)

Kantone erlassen jetzt laufend ihre 26 (!!) neuen kantonalen DSG fiir ihre
kantonalen Verwaltungen und Gemeinden

103
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Geltungsbereich Bund — Kantone - Private

Schlussabstimmung im Bundesparlament in Bern fiir das
Eidg. Datenschutzgesetz 25. September 2020

/
CH-DSG gilt fur
e Bundesbehorden und
Private (naturliche Personen und Unternehmen)

.

/Kantone erlassen jetzt laufend ihre 26 (!!) neuen
kantonalen DSG fir ihre kantonalen Verwaltungen, ihre
eigenen Offentlich-rechtlichen Korperschaften (z.B. Spitaler,
Gebaudeversicherung, Informatikbetriebe, EW etc.) und
\die Gemeinden.

J
~

/
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Bundesverfassung 101

der Schweizerischen Eidgenossenschaft

vom 18. Apll 1999 (Stand am 3. Marz 2013)

/Art. 13 Schutz der Privatsphére N

I Jede Person hat Anspruch auf Achtung ihres Privat- und Familienlebens, ihrer
Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs.

2 Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer personlichen Daten.

- J

105

FSDZ Rechtsanwalte & Notariat AG Zug



Schweizerisches Zivilgesetzbuch 210

vom 10. Dezember 1907 (Stand am I. Juli 2013)

4 D
Art, 2830

{}-er Gleetgzm - 1 Wer in seiner Personlichkeit widerrechtlich verletzt wird, kann zu

i Gmdsftz seinem Schutz gegen jeden, der an der Verletzung mitwirkt, das

\_ Gericht anrufen. )

>

2 Eine Verletzung ist widerrechtlich, wenn sie nicht durch Einwilli- |
gung des Verletzten, durch ein iliberwiegendes privates oder Offent-

X liches Interesse oder durch Gesetz gerechtfertigt ist. )

106
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Schweizerisches Zivilgesetzbuch 210

vom 10. Dezember 1907 (Stand am 1. Juli 2013)

Art. 28431
2. Klage I Der Kldger kann dem Gericht beantragen:
a.Im
Allgemeinen32 " 1. eine drohende Verletzung zu verbieten; A

2. eine bestehende Verletzung zu beseitigen;

3. die Widerrechtlichkeit einer Verletzung festzustellen, wenn
> sich diese weiterhin storend auswirkt. 4

2 Er kann insbesondere verlangen, dass eine Berichtigung oder das
| Urteil Dritten mitgeteilt oder verdffentlicht wird.

J

"3 Vorbehalten bleiben die Klagen auf Schadenersatz und Genugmung
sowie auf Herausgabe eines Gewinns entsprechend den Bestimmun-
_ gen uber die Geschaftsfiihrung ohne Auftrag.

J
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

O

Schwelzerlsche Eldgenossenschaft
Confédératlon sulsse
Confederazione Svizzera
Confederazlun svlzra

[Signature]

Verordnung <&
zum Bundesgesetz iiber den D&%{ﬂ& utz

(VDSG)

vom ... <</(\\'

[QR Code]

Der Schweizerische Bundesrat,

gestiitzt auf die Artikel 8 Absatz 3, 10 Absatz 4, 12 Absatz 5. 16 Absatz 3, 25
Absatz 6. 28 Absatz 3, 33, 59 Absitze 2 und 3 des Bundesgesetzes vom 25.
September 20201 iiber den Datenschutz (DSG)

verordnet:

FSDZ Rechtsanwalte & Notariat AG Zug
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Schweizerische Eidg
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Streichung: Schutz der Daten

. : . juristischer Personen
Art. 2 Personlicher und sachlicher Geltungsbereich J

I Dieses Gesetz gilt fiir die Bearbeitung von Personendaten[ natiirlicher Personen
durch:

a.  private Personen; » Unternehmen sind auch private Personen
b. Bundesorgane.

v

Kantone erlassen 26 Kantons-DSG

2 Es 1st nicht anwendbar auf:

a. Personendaten, die von einer natiirlichen Person ausschliesslich zum person-
lichen Gebrauch bearbeitet werden;

b. Personendaten, die von den eidgendssischen Riten und den parlamentari-
schen Kommissionen im Rahmen ihrer Beratungen bearbeitet werden;

B
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o:

izerische Eid
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 3 Raumlicher Geltungsbereich

I Dieses Gesetz gilt fiir Sachverhalte, die sich in der Schweiz auswirken, auch wenn
sie im Ausland veranlasst werden.

2 Fiir privatrechtliche Anspriiche gilt das Bundesgesetz vom 18. Dezember 19874
iiber das Internationale Privatrecht. Vorbehalten bleiben zudem die Bestimmungen
zum raumlichen Geltungsbereich des Strafgesetzbuchss.

Retorsion zu Art. 3 DSGVO

FSDZ Rechtsanwalte & Notariat AG Zug
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chweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

2. Kapitel: Allgemeine Bestimmungen Ablauf der Referendumsfrist: 14. Januar 2021
1. Abschnitt: Begriffe und Grundsatze Bundesgesetz

Art. 5

In diesem Gesetz bedeuten:

iiber den Datenschutz
(Datenschutzgesetz, DSG)

Begriffe

vom 25. September 2020

a. Personendaten: alle Angaben, die sich auf eine bestimmte oder bestimmbare
natiirliche Person beziehen;

c. besonders schiitzenswerte Personendaten:

8

Daten iiber religiose, weltanschauliche, politische oder gewerkschaftli-
che Ansichten oder Tatigkeiten,

Daten iiber die Gesundheit, die Intimsphére oder die Zugehorigkeit zu
einer Rasse oder Ethnie,

genetische Daten,
biometrische Daten, die eine natiirliche Person eindeutig identifizieren,

—
|~ W

Daten iiber verwaltungs- und strafrechtliche Verfolgungen oder Sank-
tionen,

Daten iiber Massnahmen der sozialen Hilfe;

B
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2. Kapitel: Allgemeine Bestimmungen

1. Abschnitt: Begriffe und Grundsitze Al der Referendunsfist: 14, Jamiar 2021
Bundesgesetz
- ) iiber den Datenschutz
."\l't. D BCgl’lffC (Datenschutzgesetz, DSG)
In diesem Gesetz bedeuten: vom 25. September 2020
4 _ . . By )
d. Bearbeiten: jeder Umgang mit Personendaten, unabhidngig von den ange-
wandten Mitteln und Verfahren, insbesondere das Beschaffen, Speichern,
Aufbewahren, Verwenden, Verandern, Bekanntgeben, Archivieren, Loschen
\ oder Vernichten von Daten; )

£

Profiling: jede Art der automatisierten Bearbeitung von Personendaten, die
darin besteht, dass diese Daten verwendet werden, um bestimmte person-
liche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten,
insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftlicher Lage,
Gesundheit, personlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren

N\ Q{lﬁl’ ygzrhgrzusagenj

4 g.  Profiling mit hohem Risiko: Profiling, das ein hohes Risiko fiir die Person-

lichkeit oder die Grundrechte der betroffenen Person mit sich bringt, indem
es zu einer Verkniipfung von Daten fiihrt, die eine Beurteilung wesentlicher
\ Aspekte der Personlichkeit einer natiirlichen Person erlaubt;

/
<
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chweizerische Eidi
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

2. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Begriffe und Grundsitze

Art. S Begriffe

In diesem Gesetz bedeuten:

(h. Verletzung der Datensicherheit: eine Verletzung der Sicherheit, die dazu A
fiithrt, dass Personendaten unbeabsichtigt oder widerrechtlich verlorengehen,
geloscht, vernichtet oder verdndert werden oder Unbefugten offengelegt

g oder zuganglich gemacht werden; y
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 7 Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen

- . ) ) : ) )
I Der Verantwortliche ist verpflichtet, die Datenbearbeitung technisch und organisa-

torisch so auszugestalten, dass die Datenschutzvorschriften eingehalten werden,
msbesondere die Grundsatze nach Artikel 6. Er bemckswhtlgt dies ab der Planung.

2D ' nd or ondere dem

Stand der Technik, Jder und denl Umfang der Datenbear_beitung sowie dem
Risiko, das die Bearbeitung fur die Personlichkeit oder die Grundrechte der be-)

&roﬁ'enen Personen mit sich bringt, angemessen sein. y
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

(Art. 8 Datensicherheit

I Der Verantwortliche und der Auftragsbearbeiter gewahrleisten durch geeignete
technische und organisatorische Massnahmen eine dem Risiko angemessene Daten-
\ sicherheit.

J
4

( = - - = - -
2 Die Massnahmen miissen es ermoglichen, Verletzungen der Datensicherheit zu
vermeiden.

&

3 Der Bundesrat erldasst Bestimmungen iiber die Mindestanforderungen an die Da-
tensicherheit.

Datenbearbeitungsvertrag mit Auftragsbearbeiter (ADVV)
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Ablauf der Referendumsfrist: 14. Januar 2021

- Vertrags- und Auditpflichten fir Verantwortlichen
undesgesetz

iiber den Datenschutz
(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 9 Bearbeitung durch Auftragsbearbeitel/

I Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung
einem Auftragsbearbeiter libertragen werden, wenn:

a. die Daten so bearbeitet werden, wie der Verantwortliche selbst es tun diirfte; N
und

b. keine gesetzliche oder vertragliche Geheimhaltungspflicht die Ubertragung
\ verbietet.

J

2 Der Verantwortliche muss sich insbesondere Vergewissenll, dass der Auftragsbear-
beiter in der Lage ist, die Datensicherheit zu gewéhrleisten.

3 Der Auftragsbearbeiter darf die Bearbeitung nur mit vorgingiger Genehmigung
des Verantwortlichen einem Dritten iibertragen.
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9 Z:nléderal!on s:I‘s‘se [Sigl amre] [QR COde]
Verordnung i
zum Bundesgesetz iiber den Datenschutz Ang emessen h eit
(VDSG)
vom...
g . )
Art. 1 Grundsitze
1 Ob die technischen oder organisatorischen Massnahmen zur Gewihrleistung der
Datensicherheit dem Risiko angemessenen sind. beurteilt sich nach den folgenden
Kriterien:
7 N : v
a. Zweck, Art. Umfang und Umstinde der Datenbearbeitung:

b. die Emtrittswahrscheinlichkeit einer Verletzung der Datensicherheit und de-
ren potenziellen Auswirkungen fiir die betroffenen Personen:

c. der Stand der Technik;
\d. Implementierungskosten. 4

= Die Massnahmen sind iiber die gesamte Bearbeitungsdauer hinweg in angemesse-
nen Abstdnden zu tiberpriifen.
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Schutzziele

Z;nlédérallon sulsse [Sigla'ﬂu‘e] [QR COde]
Confederazione Svizzera

Confederazlun svlzra

Verordnung

zum Bundesgesetz iiber den Datenschutz

(VDSG)

vom ...

Art. 2 Schutzziele

|

Soweit angemessen. miissen die Massnahmen zur Gewdéhrleistung der Datensicher-
heit folgende Schutzziele erreichen:

Zugriffskontrolle: [Der Zugriff der berechtigten Personen ist auf diejenigen

Personendaten beschrénkt. die sie zur Erfiillung ihrer Aufgabe benétigen.

Der Zugang zu den Einrichtungen und Anlagen. in denen

Personendaten bearbeitet werden. wird unbefugten Personen verwehrt.

Datentragerkontrolle:) Das Lesen. Kopieren, Verindern, Verschieben oder

Entfernen von Datentragern wird unbefugten Personen verunmaoglicht.

Speicherkontrolle:]Unbefugte Eingabe in den Datenspeicher sowie unbefug-

te Emnsichtnahme. Verdnderung oder Loschung gespeicherter Personendaten

Benutzerkontrolle)] Die Benutzung von automatisierten Datenbearbeitungs-

systemen mittels Einrichtungen zur Dateniibertragung durch unbefugte Per-

a.
b. Zugangskontrolle:
i
(T
wird verhindert.
l e.
sonen wird verhindert.
f.

Transportkontrolle:]) Bei der Bekanntgabe von Personendaten sowie beim

Transport von Datentrdagern wird verhindert, dass die Daten unbefugt gele-
sen. kopiert. verdandert oder geloscht werden kénnen.

FSDZ Rechtsanwalte & Notariat AG Zug
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s 14 . .
0 Confédératlon sulsse [Slguamre]

Confederazione Svizzera
Confederazlun svlzra

Verordnung
zum Bundesgesetz iiber den Datenschutz

(VDSG)

vom ...

[QR Code]

Schutzziele

Eingabekontrolle:|In automatisierten Systemen kann iiberpriift werden. wel-

che Personendaten zu welcher Zeit und von welcher Person eingegeben oder

Bekanntgabekontrolle: [Es kann tiberpriift werden, wem Personendaten mit

Hilfe von Einrichfungen zur Dateniibertragung bekannt gegeben wurden.

Die Verfiigbarkeit der Personendaten und der Zugang zu

ihnen kann bei einem physischen oder technischen Zwischenfall rasch wie-

Es wird gewihrleistet, dass alle Funktionen des Systems zur Verfiigung ste-

hen [(Verfiigbarkeit). |auftretende Fehlfunktionen gemeldet werden| (Zuver-

lassigkeit)[und gespeicherte Personendaten nicht durch Fehlfunktionen des

Systems beschédigt werden kénnen|(Datenintegritit)

g.
verandert wurden.

h.

1.  Wiederherstellung:
derhergestellt werden.

]

k.

Erkennung:| Verletzungen der Datensicherheit kénnen rasch erkannt und

Massnahmen zur Minderung oder Beseitigung der Folgen eingeleitet wer-

den.

FSDZ Rechtsanwalte & Notariat AG Zug
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» Der Bundesrat » EDOB

O Schweizerische Eidgenossenschaft Eidgendssischer Datenschutz- und
SONIGEIINENN S Offentlichkeitsbeauftragter (EDOB)

Confederazione Svizzera
Confederaziun svizra

Aktuell = Datenschutz | Offentlichkeitsprinzip | Dokumentation = Der EDOB

- v v

Startseite » Datenschutz > Dokumentation > Leitfaden > Technische und organisatorische Massnahmen

¢ pokumenttion Technische und organisatorische *

Leitfaden Massnahmen des Datenschutzes

Wahlen und Abstimmungen

& Leitfaden zu den technischen und organisatorischen Massnahmen zum
Datenschutz (PDF, 1 MB, 21.08.2015)

Rechte der betroffenen Personen

https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfae
den/technische-und-organisatorische-massnahmen-des-datenschutzes.html

FSDZ Rechtsanwalte & Notariat AG Zug
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Qo

Schweizerische Eidgenossenschaft i osSi und &
Confédération suisse EDOB

Confederazione Svizzera

Confederaziun svizra

Leitfaden zu den technischen und
organisatorischen Massnahmen
des Datenschutzes

August 2015

Wird auf den 1.9.2023
Uberarbeitet werden
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Selbstdeklaration des SaaS-Anbieters
zum Rahmenvertrag

fur die Bereitstellung und den Betrieb
von arztlichen Fachapplikationen aus der Cloud

4. Organisatorische Massnahmen

Deklaration Antwort Anbieter

Beilagen / Ergdnzung
/ Bemerkungen / Links

4.1. Der Anbieter stellt dem Kunden eine
umfassende Dokumentation zu allen
angebotenen  SaaS-Dienstleistungen  zur
Verflgung, welche alle  enthaltenen
Funktionen beschreibt und umfassend tber

34 Massnahmenvorschlage

5. Technische Massnahmen

Die nachfolgenden Massnahmen sind insbesondere dem Leitfaden des Eidgendssischen
Datenschutzbeauftragten fur die Bearbeitung von Personendaten im medizinischen Bereich vom Juli
2002 sowie den Minimalanforderungen der FMH fir IT-Grundschutz fir Praxisarztinnen und Praxisarzte
(https://www.fmh.ch/dienstleistungen/e-health/it-grundschutz.cfm) entnommen.

Deklaration Antwort Anbieter

Beilagen / Ergédnzung
/ Bemerkungen / Links

5.1. Erlasst der Anbieter zuhanden des Kunden
konkrete Sicherheitsvorgaben, welche dieser
umzusetzen und einzuhalten hat?

Wenn ja, welche?

Kann er dafiir die entenrechenden \/argahen

20 Massnahmenvorschlage

https://www.fsdz.ch/file-docs/selbstdeklaration zum rahmenvertrag cloudservices fmh -

finale publikationsversion 2-00 - 14-01-2020.pdf

[ 1
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https://www.fsdz.ch/file-docs/selbstdeklaration_zum_rahmenvertrag_cloudservices_fmh_-_finale_publikationsversion_2-00_-_14-01-2020.pdf

Klassifizierung

§6

(1 Die Informatiksysteme, -anwendungen sowie die Daten und In-
formationen sind von allen dieser Verordnung unterstehenden Or-
_ ganisationseinheiten nach folgenden Kriterien zu klassifizieren:

(a) Verflgbarkeit: Ausfalldauer 3 Tage und mehr (Stufe tief); Aus-
falldauer 1 — 3 Tage (Stufe mittel); Ausfalldauer bis ein Tag
(Stufe hoch)

b) Vertraulichkeit: Stufe P (public), Stufe N (nicht klassifizierte in-
terne Daten), Stufe V (vertraulich), Stufe G (besonders schut-
zenswert)

c) Integritat: Ausmass einer Beeintrachtigung in der Datennutzung
dauert mehrere Jahre (Stufe sehr hoch); maximal bis zu einem
Jahr (Stufe hoch); hat einen signifikanten, jedoch nicht Uber ein
Jahr dauernden Einfluss auf das Geschaftsergebnis (Stufe mit-
tel)

d) Nachvollziehbarkeit: keine Nachvollziehbarkeit; anonymisierte
Nachvollziehbarkeit; personenbezogene Nachvollziehbarkeit.

e) Beweistauglichkeit und Revisionssicherheit: durch elektronische
Signierung und Aufbewahrungsfristen.

AN

Klassifizierung und Schutzziele bestimmen

FSDZ Rechtsanwalte & Notariat AG Zug

126



FSDZ Rechtsanwalte & Notariat AG Zug

4 )
' Die Inhaber einer Datensammlung und der Betreiber einer zentra- |nstruktion des
len Datenbank informieren ihre Mitarbeitenden Uber die Sicher- Personals
heitsmassnahmen, die sie zu beachten haben.
2 Sie sorgen fur eine periodische Schulung ihrer Mitarbeitenden.
\_ J
Mitarbeiter periodisch schulen
127



"§15 N

Uberprifung | ' Die Inhaber einer Datensammlung und der Betreiber einer zentra-
len Datenbank Uberpriufen regelmassig, jedoch mindestens einmal
jahrlich, die Schutzziele und die Klassifizierung der in ihrem Zu-
standigkeitsbereich liegenden Informatiksysteme, -anwendungen,
Daten und Informationen, die Einhaltung und Angemessenheit der
Sicherheitsmassnahmen sowie die Zugangsrechte.

- /

Periodische Prifung (mindestens 1x jahrlich)
e Schutzziele

e Klassifizierung

* Einhaltung der Angemessenheit der Sicherheitsmassnahmen
e Zugangsrechte

128
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Vertretung in der Schweiz
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

2. Abschnitt:
Datenbearbeitung durch private Verantwortliche mit Sitz oder
Wohnsitz im Ausland

Art. 14 Vertretung

I Private Verantwortliche mit Sitz oder Wohnsitz im Ausland bezeichnen eine
Vertretung in der Schweiz, wenn sie Personendaten von Personen in der Schweiz
bearbeiten und die Datenbearbeitung die folgenden Voraussetzungen erfiillt:

a. Die Bearbeitung steht im Zusammenhang mit dem Angebot von Waren und
Dienstleistungen oder der Beobachtung des Verhaltens von Personen in der
Schweiz.

b. Es handelt sich um eine umfangreiche Bearbeitung.
c. Es handelt sich um eine regelméssige Bearbeitung.

d. Die Bearbeitung bringt ein hohes Risiko fiir die Personlichkeit der betroffe-
nen Personen mit sich.

2 Die Vertretung dient als Anlaufstelle fiir die betroffenen Personen und den EDOB.

3 Der Verantwortliche verdffentlicht den Namen und die Adresse der Vertretung.
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Informationspflichten
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

3. Kapitel: Pflichten des Verantwortlichen und des Auftragsbearbeiters

(Art. 19 Informationspflicht bei der Beschaffung von Personendaten h

I Der Verantwortliche informiert die betroffene Person angemessen iiber die Be-
schaffung von Personendaten; diese Informationspflicht gilt auch, wenn die Daten
nicht bei der betroffenen Person beschafft werden.

1t ;

2 Er teilt der betroffenen Person bei der Beschaffung diejenigen Informationen n
die erforderlich sind, damit sie ithre Rechte nach diesem Gesetz geltend machen kann
und eine transparente Datenbearbeitung gewéhrleistet ist; er teilt thr mindestens mit:

a. die Identitdat und die Kontaktdaten des Verantwortlichen;
b. den Bearbeitungszweck;

c. gegebenenfalls die Empfangerinnen und Empfanger oder die Kategorien von
\ Empfangerinnen und Empfingern, denen Personendaten bekanntgegeben/

werden.

Anpassung aller Datenschutzbestimmungen auf Webseiten erforderlich 132
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Meldepflichten

Data Breach Notifications (nDSG)
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Meldung und Benachrichtigung nach nDSG

Art. 24 Meldung von Verletzungen der Datensicherheit

1 Der Verantwortlichd meldet dem EDOB so rasch als moglich
eine Verletzung der Datensicherheit,|die voraussichtlich zu ei-
nenIhohen Risiko fﬁr die Personlichkeit oder die Grundrechte
der betroffenen Person fuhrt.

[ 3 Der Auftragsbearbeiter meldet dem Verantwortlichen so
k rasch als moglich eine Verletzung der Datensicherheit.

( 4 Der Verantwortliche informiert die betroffene Person, wenn
| es zu ihrem Schutz erforderlich ist oder der EDOB es verlangt.

J
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Meldung und Benachrichtigung nach nDSG

Mitteilung an
Betroffene

Dokumentation Meldung an DSB

Kein Risiko

Wenn es deren
Risiko | Schutz” erfordert

voraussichtlich
hohes Risiko

Wenn es der DSB
verlangt

A
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Sanktionen nDSG
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

8. Kapitel: Strafbestimmungen

Art. 60 Verletzung von Informations-, Auskiinfts- und Mitwirkungspflichten

! Mit Busse bis zu 250 000 Franken werd

a. die ihre Pflichten nach den Artikeln 19, 21
vorsatzlich eine falsche oder unvollstandige

b. die es vorsatzlich unterlassen:

1. die betroffene Person nach den Artike
zu informieren, oder

2. 1hr die Angaben nach Artikel 19 Absat

uMit Busse bis zu 250 000 Franken werde
Verstoss gegen Artikel 49 Absatz 3 dem EDO

f Antrag bestraft:

1d 25-27 verletzen, indem sie
uskunft erteilen;

19 Absatz 1 und 21 Absatz 1

zu liefern.

estraft, |[die unter
en emer Untersuchung

vorsatzlich falsche Auskiinfte erteilen oder vorséatzlich die Mitwirkung verweigern.

FSDZ Rechtsanwalte & Notariat AG Zug
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 61 Verletzung von Sorgfaltspflichten

Mit Busse bis zu 250 000 Franken werde
vorsatzlich:

uf Antrag bestraft, die ]

a. unter Verstoss gegen Artikel 16 Absitze 1 und 2 und ohne dass die Voraus-
setzungen nach Artikel 17 erfiillt sind, Personendaten ins Ausland bekannt-

geben;
b, die Datenbearbeitung einem Auftragsbearbeiter iibergeben, ohne dass die
L Voraussetzungen nach Artikel 9 Absétze 1 und 2 erfiillt sind;
[ ¢ die Mindestanforderungen an die Datensicherheit, die der Bundesrat nach
L Artikel 8 Absatz 3 erlassen hat, nicht emhalten.
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Verletzuje der beruflichen Schweigepflicht

eheime Persone
usubung ihres oder
Kenntnis erlangt hat, (w1

aten vorsatzlich offenbart, von dener bei1 der
1es Berufes, der die Kemltgis solcl_ler erfordert,
auf Antrag mit Busse bis zu 250 000 Franken bestraft.

2 Gleich wird bestra orsdtzlich geheime Personendaten offenbart, von denen
sie oder er bei der Tatigkeit fiir eine geheimhaltungspflichtige Person oder wahrend
der Ausbildung bei dieser Kenntnis erlangt hat.

3 Das Offenbaren geheimer Personendaten ist auch nach Beendigung der Berufsaus-
iibung oder der Ausbildung strafbar.
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 63 Missachten von Verfiigungen

Mit Busse bis zu 250 000 Franken werde bestraft, |die einer Ver-
fiigung des EDOB oder emnem Entscheid der Smittelinstanzen, die oder der
unter Hinweis auf die Strafdrohung dieses Artikels ergangen ist, vorsatzlich nicht
Folge leisten.
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 65 Zustandigkeit

1 Die Verfolgung und die Beurteilung strafbarer Handlungen obliegen den Kanto-
nen.

2 Der EDOB kann bei der zustindigen Strafverfolgungsbehdrde Anzeige erstatten
und 1m Verfahren die Rechte einer Privatklagerschaft wahrnehmen.

Art. 66 Verfolgungsverjahrung

Die Strafverfolgung verjahrt nach fiinf Jahren.
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Ende Tag 1
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n w Fachhochschule Nordwestschweiz
Hochschule fur Wirtschaft

Seminar Neues Datenschutzrecht (nCH-DSG und EU-DSGVO)

Tag 1l

Seminareinfiihrung

Dr. Bettina Schneider 09.00-09.30
B Big Picture. Einflihrung zum Seminar
Warm Up & Kennenlernen
Neues Schweizer DSG und
die europdische DSGVO
Lukas Fassler 09.30-12.15
B Neues Schweizer DSG (nCH-DSG)
B Verantwortungstrager im Unternehmen,
NPO, Organisationen und offentlichen
Verwaltungen
B Compliance-Vorgaben im Allgemeinen
B Grundlagen des Datenschutzes und der
IT-Sicherheit
Mittagspause 12.15-13.15

B Grundprinzipien des neuen Schweizer
Datenschutzgesetzes nCH-DSG

B Grundprinzipien der europaischen DSGVO
B Territorialer Geltungsbereich der DSGVO

B Safe Harbor Ade — neue Anforderungen

an Data transborder Agreements bis 17.00

Tag 2

Schweizer DSG: Entwicklung eines

Datenschutzkonzeptes
Lukas Fassler

®  Warm up 09.00-12.15

B Datenschutz:
Die neuen Instrumente des

B Rechtssicherheit:
The Roadmap to Compliance

B Datensicherheitskonzept als Bestandteil des
Datenschutzes - Prinzipien

Mittagspause 12.15-13.15
B Praxisaufgabe: (Bettina Schneider) 13.15-14.00
Verarbeitungsverzeichnis
(Einfihrung & praktisches Beispiel)
B Praxisaufgabe (Esther Zaugg) 14.15-15.40
Datenschutzfolgeabschatzung
(Einfiihrung & Tool)
B Praxisaufgabe: (Lukas Fassler) 16.00-16.45
Erarbeitung der Data Protection Policy
(Stufe VR)
®m  Aufgabenverteilung fiir Tag3 bis 17.00

Homework
bis zum letzten Kurstag

- Entwurf Data Protection
Policy fertigstellen und
Prasentation vorbereiten

- Datenschutz-Folge-
abschatzung (DSFA)
fertigstellen und
Prasentation vorbereiten

- Verzeichnis von
Verarbeitungstatigkeiten
fertigstellen und
Prasentation vorbereiten
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Tag 3

Schweizer DSG und EU-DSGVO in der Praxis

Lukas Fassler

Warm-up

Data Protection Policies
(Lukas Fassler), in Gruppen, Feedback-Runde

Verarbeitungsverzeichnis
(Bettina Schneider), in Gruppen prasentieren,
Feedback-Runde

Dazwischen Mittagspause

Datenschutz-Folgeabschatzung
(Esther Zaugg), in Gruppen prasentieren,
Feedback-Runde

Zusammenfassung, Fragen

FSDZ Rechtsanwalte & Notariat AG Zug

09.00
09.10-11.15

11.15-14.15

12.15-13.15

14.15-16.15

bis 16.00
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Die neuen Instrumente

des CH-Datenschutzes
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Die 7 wichtigsten Umsetzungsaktivitaten fur Unternehmen

4 I
Personenbezogene Daten (+ Profiling-Daten) evaluieren
o %
[ Dokumentationspflichten erfullen |
- <
Betroffenenrechte — Prozessbeschreibungen sicherstellen
. : <
Organisatorische Massnahmen im
Innenverhaltnis & im Aussenverhaltnis ergreifen
L J
Technische Massnahmen im
Innenverhaltnis & im Aussenverhaltnis ergreifen
[Neue Vertrage mit Datenverarbeitern ausarbeiten }
[ Internet-Auftritt uberprifen ]
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Inventar der Personendaten

Landkarte Personendaten
Unternehmen XY
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Unternehmen XY
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Spital XY

Patientenaufnahme

Kategorien Personendaten

Besonders
Personendaten schiitzenswerten Profi|ingdaten
Daten

Weitere

Daten
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Handlungsbedarf unter neuem CH-DSG

1. Inventar der Personendaten in Applikationen (interne und externe) und
Ablagen erstellen

2. Datenschutzerklarungen auf den neuesten Stand bringen; priifen ob alle Falle
abgedeckt sind, wo das Unternehmen Personendaten beschafft und bearbeitet.

3. Verzeichnis der Bearbeitungstatigkeiten erstellen (Wer macht was mit welchen Miuss:

Daten wie -> Prozesslandkarte und Prozessbeschreibung; Ausnahmebestimmungen; pokument
Empfehlung trotzdem erstellen)

4. Vertrag zu Auftragsdatenverarbeitungen (externe) identifizieren und g"ulfs' t
Vertrage (ADDV) mit Service-Providern anpassen. SRmEn

5. Auslandtransfers identifizieren und offenlegen (DSE)

6. Prozess fir Datenschutz-Folgeabschatzung einfiihren

7. Datenschutz-Folgeabschatzung durchfiihren Muss-

Dokument

8. Verzeichnis Technische und Organisatorische Massnahmen (intern und Muss-
extern) festlegen (allenfalls in neue SLA des ADVV mit Providern pokument
einbinden) 152
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Handlungsbedarf unter neuem CH-DSG

9.

10.

11.

12.

13.

14.

15.

Prozesse zur Meldung und Benachrichtigung von Verletzungen des
Datenschutzes und der Datensicherheit einfihren

Vorgaben und Prozesse fiir alle Ersuchen von Betroffenen erstellen oder
anpassen.

Automatisierte Einzelentscheide im Unternehmen identifizieren und — sofern
vorhanden — neu regeln.

periodische Awareness-Schulung durchfiihren, dokumentieren und
Weisungen an Mitarbeiter anpassen sowie allenfalls interne Audits vorsehen
und dokumentieren (Nachweise sicherstellen).

Datenschutzerklarungen (auf Websites, Onlineshops etc.) anpassen. 'I\)"Oulfj;nent
Online-Shops umfassende Informationspflichten bezuglich Einsatz von —
Cookies, Profiling-Tools, Targeting-Tools oder Einsatz weiterer Anforderung
Erfassungswerkzeuge priufen und Datenschutzbestimmungen anpassen.

. . . . . . Muss_
Einwilligungen des Benutzers durch ,,clickwrapping” einholen (Modell der ' anforderung
diversifizierten Zustimmung vorsehen) 153
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Teil 6:

Rechtssicherheit:
The Roadmap to Compliance
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Umsetzung EU- und CH Datenschutz

Art. 5 Datenschutzprinzipien & Art. 25 Datenschutz durch Technikgestaltung

L
B e l.
.-. regelmaRige Uberprifung ...

A
‘ Z Datenpannen

~FAQ
é Datenschutzgrundverordnung

(Ds-Gvo) K Y 4 Art. 33 34
| P Betroffenenrechte
\: atenverarbeitung et
Rechtsgrundlage fir Techische organisatorische nnerhalb des Unternehmen Auskunftsprozess
die Datenverarbeitung MaRnahmen
e J Berichtigungsprozess
' ‘ . v Léschungsprozess
Datenverarbeitung :
i auBerhalb Meldeprozess ED6B
4 Dok et / Obrmitthing Dritistasten \ Benachrichtigungprozess Betroffene
Internes Reporting an GL/VR
@ 7 Leitfaden s 0/' mn
i i mittlung Weitere ......
Verarbeitungsverzeichnis parsonenbezogener Daten
> |
( - Auftragsverarbeitung/ On|ine-ShOp
Risikopriifung & ggf. DSFA Joint Controllership/
Art, 32 & 35 ggf Art. 36 Ubermittlung Dritte Toolbasierte Analyse der
> — Cookies und Datenexporte
7 Leitfaden g Aleitfaden an Dritte
Risk Assessment & Daten-
@ schutzfolgenabschitzung Auftragsverarbeitung Datenschutzbestimmungen
j mit umfassenden

Informationen inkl.

W Quelle: https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html SISl
Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (Bitkom) AGB
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https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html

The Roadmap to Compliance

Sie mussen das neue Datenschutzrecht
spatestens mit Inkrafttreten

des neuen CH-Datenschutzgesetzes
sowieso umsetzen.

Fangen Sie unbedingt jetzt damit an.
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The Roadmap to Compliance

Sie brauchen ein Frihwarnsystem mit
Beobachtungsturm und ein neues

Risikoverstandnis beziglich Datenschutz und
Datensicherheit
[  Compliance-Verantwortung (VR & GL: DP-Policy) ]
 DS-Beauftragter oder DS-Verantwortlicher
* Berucksichtigung im Rahmen des IKS
 Kontinuierliche Verbesserung und Anpassung
e periodische Risikouberprifung
 Nachweisdokumentationen
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Teil 7;

Weiterentwicklungen im
Datenschutz der EU
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Entschliessung EU-Rat - Verschliisselung

Z E ]Hl‘?-«:l\i ON L]IN]E Suche

Politik Gesellschaft Wirtschaft Kultur~ Wissen Digital Campus~ Arbeit Entdecken Sport ZEITmagazin~ ze.tt mehr~

Uberwachung

Der Kampf der EU gegen die
Verschlusselung

Geheimdienste wollen Zugriff auf jede Kommunikation, immer und tiberall.
Die EU-Regierungschefs sind nur zu gern bereit, ihnen bei dem gefahrlichen
Plan zu helfen.

\VVon Kai Biermann

26. November 2020, 17:56 Uhr / 131 Kommentare / [.]
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Entschliessung EU-Rat - Verschliisselung

\}Q/
Rat der N
Européischen Union {9(,

Briissel, den 24. November 2020 \4®
(OR. en) ﬁ\,'\'

13084/1/20
REV 1

LIMITE

JAI 999 \\bq’
cosl 216 <D
CATS 90 g@
ENFOPOL 314

COPEN 329 .
DATAPROTECT 131 &
CYBER 239 o
IXIM 122 <

VERMERK R
Absender: Vorsitz N
Empfanger: Delegationen
Nr. Vordok.: 12863/20
Betr.: EntschlieBung des Rates zur Verschlisselung

— Sicherheit durch Verschllisselung und Sicherheit trotz Verschllisselung

Die Delegationen erhalten in der Anlage die EntschlieBung des Rates zur Verschliisselung.
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Achtung: e-Privacy-Verordnung EU

Die neue ePrivacy-Verordnung (ePVO) soll die alte E-Privacy-Richtlinie (Richtlinie
2002/58/EG) und die Cookie-Richtlinie ersetzen.

Fir Werbetreibende und Webseitenbetreiber ist die neue Verordnung von grosser
Bedeutung. Auch fur Unternehmen in der Schweiz.

Nach der neuen ePVO setzt die Verwendung von Cookies die Zustimmung des
Website-Besuchers voraus.

Ohne Einverstandnis des Website-Besuchers durfen nur noch Cookies verwendet
werden, die keine Auswirkungen auf seine Privatsphare haben (z.B. Analyse Anzahl
Besucher auf Webseite; Besuchszeiten)

Cookies, die eingesetzt werden, um das Verhalten des Website-Users zu
analysieren, bedirfen der ausdriicklichen Zustimmung (unambiguous consent) des
Website-Users. Dasselbe gilt, wenn der Betreiber der Website Cookies einsetzt, um
den Website-User wiederzuerkennen (sog. Retargeting).

FSDZ Rechtsanwalte & Notariat AG Zug
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Achtung: e-Privacy-Verordnung EU

Die ePVO wird die Anbieter von Internet-Browsern (Internet Explorer, Firefox, Safari,
etc.) zwingen, dem Internetnutzer detailliertere Cookie-Einstellungen zu

ermoglichen.
Jeder Browser wird zuklnftig einen “Do-Not-Track-Mechanismus” haben.

Der Browser wird die Cookies von direkt besuchten Websites erkennen und diese je
nach Einstellung des Website-Users zulassen.

Gleichzeitig muss der Browser die Cookies von Drittanbietern (sog. Third
PartyCookies) automatisch erkennen und blockieren.

FSDZ Rechtsanwalte & Notariat AG Zug
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Achtung: e-Privacy-Verordnung EU

Der lange diskutierte Vorschlag der e-Privacy-Verordnung war im Dezember 2019
fallengelassen worden.

Die Prasidentschaft des Europaischen Rats hat Ende Februar 2020 neue Vorschlage
zur Anpassung u.a. des vor allem strittigen Art. 8 des Entwurfs vorgelegt.

Der neue Vorschlag rickt hier vom strikten Einwilligungserfordernis fur
Bearbeitungen ab, die nicht betriebsnotwendig sind.

Nach dem vorgeschlagenen neuen Art. 8 soll die Verwendung von Cookies und
anderen Technologien unter bestimmten Voraussetzungen auch fiir berechtigte

Interessen (vgl. Art. 6 Abs. 1 lit. f DSGVO) erlaubt sein.

Ursprunglich war geplant, dass ePrivacy und die DSGVO gleichzeitig in Kraft treten sollen. Von diesem
Vorhaben hat man sich langst verabschiedet: Die EU-Mitgliedstaaten kdnnen sich seit Jahren nicht auf eine

gemeinsame Linie einigen un{ haben zuletzt im November 2020 einen Kompromissvorschlag abgelehnt.

Von manchen Ratsmitgliedern wird sogar eine vollkommene Neugestaltung der Verordnung gewunscht. Da in
Deutschland auch bei der ePrivacy-Verordnung eine zweijahrige Ubergangszeit vorgesehen ist, muss man
also nicht mit einer plétzlichen Umsetzung eines moglichen, von allen Landern abgesegneten Entwurfs

rechnen. Fur 2021 dbernimmt nun erst einmal Portugal die Ratsprasidentschaft und tritt damit die Nachfolge
von Deutschland und Kroatien an, die 2020 mit ihren Vorschlagen gescheitert waren.

FSDZ Rechtsanwalte & Notariat AG Zug
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https://data.consilium.europa.eu/doc/document/ST-5979-2020-INIT/en/pdf

Teil 8:

Bearbeitungsverzeichnis
n-DSG
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 12 Verzeichnis der Bearbeitungstétigkeiten

[ 1Die Verantwortlichen und Auftragsbearbeiter fiihren je ein Verzeichnis ihrer
Bearbeitungstitigkeiten.

2 Das Verzeichnis des Verantwortlichen enthélt mindestens:

a. die Identitat des Verantwortlichen:

c. eine Beschreibung der Kategorien betroffener Personen und der Kategorien
\ bearbeiteter Personendaten;

b. den Bearbeitungszweck;
o R | o EE | sy . m | B Cmsas | om | ige,| men | e Eameree amae . =m0 )

d. die Kategorien der Empfangerinnen und Empfanger:;

r - = = - -
e. wenn moglich die Aufbewahrungsdauer der Personendaten oder die Krite-
rien zur Festlegung dieser Dauer;

I\

7

f.  wenn moglich eine allgemeine Beschreibung der Massnahmen zur Gewéhr-
leistung der Datensicherheit nach Artikel 8;

g. falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates
sowie die Garantien nach Artikel 16 Absatz 2.
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9 Schwelzerlsche Eldgenossenschaft [Siguamre] [QR COde]
Confédératlon sulsse
Confederazione Svizzera

Confederazlun svizra

Verordnung
zum Bundesgesetz iiber den Datenschutz
(VDSG) . :
(Art. -+ Bearbeitungsreglement von privaten Personen )
vom ... 1 Der Verantwortliche und dessen Auftragsbearbeiter miissen ein Reglement fiir

automatisierte Bearbeitungen erstellen, wenn sie:
a. umfangreich besonders schiitzenswerte Personendaten bearbeiten: oder
\_ b. einProfiling mit hohem Risiko durchfiihren. -/

2 Das Reglement muss mindestens Angaben enthalten:

a. zum Bearbeitungszweck:

zu den Kategorien betroffener Personen und der Kategorien bearbeiteter Per-
sonendaten:

c. zur Aufbewahrungsdauer der Personendaten Odeb%@ Kriterien zur Festle-
gung dieser Dauer: Q
N

d. zur internen Organisation: X_.
zur Herkunft der Personendaten und z%?ér ihrer Beschaffung:

; g \ .
zu den technischen und orgmnsq&)$0he11 Massnahmen zur Gewihrleistung
der Datensicherheit; ‘\6(’

3 . N 2 :
g. zuden Zugnffsberechﬁgg@&u sowie zur Art und zum Umfang der Zugriffe:
h. zu den Massnahmen. die zur Datenminimierung getroffen werden;

1.  zu den Datenbearbeitungsverfahren. insbesondere den Verfahren bei der
Speicherung, Berichtigung, Bekanntgabe, Aufbewahrung. Archivierung,
Pseudonymisierung, Anonymisierung und Léschung oder Vernichtung:

j.  zum Verfahren zur Ausiibung des Auskunftsrechts und des Rechts auf Da-
tenherausgabe oder -iibertragung.

3 Die private Person muss das Reglement regelmissig aktualisieren und der Daten-
schutzberaterin oder dem Datenschutzberater in einer fiir diese oder diesen verstind-

lichen Form zur Verfiigung stellen. 66
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Separate Folienprasentation
von Dr. Bettina Schneider
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Teil 9:

Datenschutz-Folgenabschatzung
(DSFA) nach n-DSG




Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

1 Der Verantwortliche erstellt vorgdngig e
eine Bearbeitung ein hohes Risiko fiir die Pelsonhchkelt oder die Gmndlechte der

betroffenen Person |1mt sich bringen kann. Sind mehrere dhnliche Bearbeitungs-
vorgange geplant, so kann eine gemeinsame Abschétzung erstellt werden.
2 Das hohe Risiko ergibt sich, insbesondere bei Verwendung neuer Technologien,

aus der Art, dem Umfang, den Umstinden und dem Zweck der Bearbeitung. Es liegt
namentlich vor:

a. bei der umfangreichen Bearbeitung besonders schiitzenswerter Personenda-
ten:

b. wenn systematisch umfangreiche 6ffentliche Bereiche iiberwacht werden.

3 Die Datenschutz-Folgenabschiatzung enthidlt eme Beschreibung der geplanten
Bearbeitung, eine Bewertung der Risiken fiir die Personlichkeit oder die Grundrech-
te der betroffenen Person sowie die Massnahmen zum Schutz der Personlichkeit und
\der Grundrechte.

(Art. 22 Datenschutz-Folgenabschiatzung N
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Datenschutz-Folgenabschatzung nach nDSG-CH

BEispieI BN NORM [AKTUELL]

ISO/IEC 27005:2018-07

Risikomatrix

Englischer Titel:
Information technology - Security techniques - Information security risk
management

Ausgabedatum:
2018-07

Originalsprachen:
Englisch

sehr hoch (4)

Eintrittswahrscheinlichkeit

Hoch (3)

Mittel (2)

. : ;
5 ! !
j E 4 :
Gering (1) Mittel (2) Hoch (3) sehr hoch (4)
Schaden
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Datenschutz-Folgeabschatzung

mit Tool-Vorstellung

Esther Zaugg
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Separate Folienprasentation
von Esther Zaugg
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Teil 10:

Praxis-Aufgabe

Lukas Fassler

173

FSDZ Rechtsanwalte & Notariat AG Zug



Erarbeitung einer
Data Protection Policy

(auf Stufe VR)
in Gruppenarbeit
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Erarbeiten Sie in den zugewiesenen Arbeitsgruppen eine
DPP (Data Protection Policy) mit maximal 3 Satzen, in
welchen die strategische Fuhrung (VR) der Unternehmung

* den Stellenwert des Datenschutzes und der
Datensicherheit

* die massgeblich anzuwendenden Grundsatze

e die permanente Sicherstellung der Compliance
bezlglich Datenschutz und Datensicherheit

in lhrem Unternehmen festlegt.

Erstellen Sie eine Prasentationsfolie und bestimmen Sie
einen Sprecher oder eine Sprecherin fur die Gruppe.

175
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Aufgabenverteilung fiir 18.9.2021

Lukas Fassler
Esther Zaugg
Dr. Bettina Schneider

Ende Tag 2
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3. Samstag, 18.09.2021
09:00 - 17:00 Uhr

Schweizer DSG und EU-DSGVO in der Praxis
Lukas Fassler
B  Warm-up

B Data Protection Policies
(Lukas Fassler), in Gruppen, Feedback-Runde

B Verarbeitungsverzeichnis
(Bettina Schneider), in Gruppen prasentieren,
Feedback-Runde

Dazwischen Mittagspause

B Datenschutz-Folgeabschatzung
(Esther Zaugg), in Gruppen prasentieren,
Feedback-Runde

B Zusammenfassung, Fragen

FSDZ Rechtsanwalte & Notariat AG Zug

09.00
09.10-11.15

11.15-14.15

12.15-13.15

14.15-16.15

bis 16.00
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Handlungsbedarf unter neuem CH-DSG

1. Inventar der Personendaten in Applikationen (interne und externe) und

. . Startdokument
Ablagen mit Speicher- oder Aufbewahrungsort erstellen. Empfohlen

2. Datenschutzerklarungen auf den neuesten Stand bringen; priifen ob alle Falle
abgedeckt sind, wo das Unternehmen Personendaten beschafft und bearbeitet.

3. Verzeichnis der Bearbeitungstatigkeiten erstellen (Wer macht was mit welchen Vs,
Daten wie -> Prozesslandkarte und Prozessbeschreibung; Ausnahmebestimmungen im Gesetz; Dokument
Empfehlung trotzdem erstellen zwecks Absicherung der Sorgfaltspflichten)

4. \Vertrag zu Auftragsdatenverarbeitungen (externe) identifizieren und Muss-
Vertrage (ADDV) mit Service-Providern anpassen. 2Ue O

5. Auslandtransfers identifizieren und offenlegen (DSE)

6. Prozess flir Datenschutz-Folgeabschatzung und kontinuierliche
Uberprufung einfiihren

o0 . Muss-
7. Datenschutz-Folgeabschatzung durchfihren D;,fjment
8. Verzeichnis Technische und Organisatorische Massnahmen (intern und g"ulfs' .
. . . okumen
extern) festlegen (allenfalls in neue SLA des ADVV mit Providern 180
einbinden)
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Handlungsbedarf unter neuem CH-DSG

9. Prozesse zur Meldung und Benachrichtigung von Verletzungen des Startdokumente
Datenschutzes und der Datensicherheit einfiihren Empfohlen
. Startdokumente
10. Vorgaben und Prozesse fiir alle Ersuchen von Betroffenen erstellen oder |~ ¢ cnien
anpassen.

11. Automatisierte Einzelentscheide im Unternehmen identifizieren und — sofern
vorhanden — neu regeln.

Nachweisdokumente
12. periodische Awareness-Schulung durchfihren, dokumentieren und Empfohlen
Weisungen an Mitarbeiter anpassen sowie allenfalls interne Audits vorsehen
und dokumentieren (Nachweise sicherstellen).

13. Angepasste Datenschutzerkldarungen (auf Websites, Onlineshops etc.) 'I\)"Oulfj;nent
anpassen.
14. Online-Shops umfassende Informationspflichten bezliglich Einsatz von /’l"n‘:czsr'derung
Cookies, Profiling-Tools, Targeting-Tools oder Einsatz weiterer
Erfassungswerkzeuge prifen und Datenschutzbestimmungen anpassen. s
Anforderung
15. Einwilligungen des Benutzers durch ,,clickwrapping” einholen (Modell der 181 4

diversifizierten Zustimmung vorsehen) FSDZ Rechtsanwélte & Notariat AG Zug



Teil 12:
Data Protection Policies

Rechtsanwalt Lukas Fassler

Prasentationen in Gruppen
Feedback-Runde
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Art. 11 Verhaltenskodizes

| Berufs-, Branchen- und Winschafisverbande, die nach thren Statuten zur Wahrung
der wirtschaftlichen Interessen ihrer Mitglieder befugt sind, sowie Bundesorgane
konnen dem EDOB Verhaltenskodizes vorlegen.

¢ Dieser nimmt zu den Verhaltenskodizes Stellung und verdffentlicht seine Stellung-
nahmen.

Art. 13 Zenifizierung

I Die Hersteller von Datenbearbeitungssystemen oder -programmen sowie dic
Verantwortlichen und Aufiragsbearbeiter kdnnen ihre Systeme, Produkte und
Dicnstleistungen einer Bewertung durch anerkannte unabhiingige Zertifizierungs-
stellen unterzichen.

¢ Der Bundesrat erlasst Vorschriften dber die Anerkennung von Zertifizierungsver-

fahren und dic Einfiithrung eines Datenschutz-Qualititszeichens. Er beriicksichtigt
dabei das internationale Recht und die intemational anerkannten technischen Noe-

men.



4. Abschnitt: Andere Aufgaben des EDOB

Art. 56 Register

Der EDOB fithrt ¢in Register der Bearbeitungstitigkeiten der Bundesorgane. Das
Register wird veroffeatliche.



Teil 13:
Verzeichnis von

Verarbeitungstatigkeiten

Dr. Bettina Schneider

Prasentationen in Gruppen
Feedback-Runde
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Teil 14:
Datenschutz-Folgeabschatzung

Esther Zaugg

Prasentationen in Gruppen
Feedback-Runde

186 4
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Teil 15:
Zusammenfassung und Fragen

Rechtsanwalt Lukas Fassler
Dr. Bettina Schneider
Esther Zaugg

187 o
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Unterlagen fir die Praxis
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DE

: Th Marktdat P Bitk = o
bltkom emen arktdaten resse itkom E] = Q -

Themen > Datenschutz & Sicherheit

Datenschutz & Sicherheit

Daten-, Cyber- & IT-Sicherheit, der
verantwortungsbewusste Umgang mit Daten und
zeitgemalRe Rahmenbedingungen sind die Schlissel
fir Innovationen und Vertrauen in der Digitalen
Welt.

https://www.bitkom.org

189

FSDZ Rechtsanwalte & Notariat AG Zug



Diverse Checklisten

ion|
development with Data Protectio
ftware
SoDefnult

" s devel
ion Authority has the
. Protection ly with
The Nom?ggoﬁfndcwwgfﬁ% Clz’:&&lic 2'?}:{:
Ip organ o d y srat Wl
help organ by design andb L T S Set
mtccti"g Re :p:m in public and p
software deve

Training

P
89%
%,

®
%

2 Requirements

['he checkisy s dynamic, noy Exhaustive, and will pe Updateg Tegularly,
f vou have 2NY suggestions O Commens, We would lixe 1o hear from ~
ou.
If
ated regularly.
e ey “"";:ﬁ::g hear from you. 3ta orienteq geg; n
bl dvr:mns oF comments, we wou ™Mise and limit, 71 , 20 processed shoy g be limiteq
you have any suggs must: What is lauy) apg wha €N storage is o
lutions, or services I
Ber requireg for the
lications, systems,
ducts L
R for software, p inles
q -protection princip ata subject
. "‘“,::‘:afa protection rights of the d
protect

he mos friendly option
o e privacy-friendly of
ok hat settings are by default set to t t

> ensure that tha

ility of the data
! nforceability o
duct is robust, secure, and provides el
he end produt
ensure that t

oo oo

[

subjects rights
s Te:!/ng
needs to be done T
Wh:)lefme the processi "¢ ek, . s
.

Will person YO hav 5,
i ou,
o Identifyth

al'mr, rog Statie, ang y,
suggesbons O COmpg,
contracts

3 Design

controlle .
What is ¢$llhlf”'ef Iremen,
’ tslordm
:vorr\ahtc i .Rewlfﬂnebnum./,,f.,,,,m p ::monw ang rorwmsp«med/,.
Membey t " 30d thay
aa!'a? EMironmep, hedmmm " egulstip s I/’q;de:olﬂmbn
Deft , Elopmany
g i l:shacomprehe undg, andp, . P
pe * Vet o 70530 i o tinapy, 300 informayy,
& Protectig, "QUiremgy This ¢ ’e - “OMpongpg ave f lleq the X
3 [,'
e Soenano,ba,edo” oy O exg E.bedoneby 20 stang. ! M dt,
' mp;/eachegk,m N heghg, Z Men, €an b, thray
”"9‘3°'ﬂd"desnewm allth OMponenys €4 for ¢ I&"Ounhebusiness,
QU/féments»g ent atmﬂynoro,,g,na// mp/amaremdudm
© Mlisapip : EleMMingy Etampag, Vot bens Ped uhey the
tings 3
o ’fmuspb: h:g:f:“’ '°lhemos!pflva edly optigy
® Isdaty ot and PO e G, o S,
0 ity datab:/ 34/ /In heconeap/aw et dagg mﬁonab://(y)
g colle X )
0 7hedatasub/ec wy,o”"“‘"
tsho P%0ry
) i uld Qeable togiye COnsepy (thi Pt
© The gagy o At “8uargigp) "ol hiten ang
Isit o e Sty abl”we’” 0,
0tg Nate 5 " COnsen.
deictiyagg , P oL, it stal
g 3 !ethnlca/cp bonen; P, ,m/va{eand

iat AG Zug
SDZ Rechtsanwaélte & Notariat
F

190

J



Diverse Checklisten (2)

» checklist for content during code testing activity - Norwegische Datenschutzbehdérde - 08-12-2017.pdf

» checklist for content during release activity - Norwegische Datenschutzbehdrde - 08-12-2017.pdf

= checklist for content in coding activity - Norwegische Datenschutzbehdrde - 08-12-2017.pdf

» checklist for setting requirements to the maintenance activity - Norwegische Datenschutzbehdrde - 08-12-2017.pdf

» checklist-design for Software Development - Norwegische Datenschutzbehdrde - 08-12-2017.pdf

» checklist-requirements for Software-Development - norwegische Datenschutzbehdrde - 08-12-2017.pdf

= checklist-training flr SW-Entwicklung - Norwegische Datenschutzbehdrde - 08-12-2017

» Software development with Data Protection by Design and by Default - Norwegische Datenschutzbehérde - 08-12-2017.pdf
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ANFORDERUNGEN AN CLOUD-SERVICE-

PROVIDER

ZERTIFIZIERUNGEN VON DATENSCHUTZ-

KONFORMITAT NACH ISO 27001 UND NEU
NACH ISO 27701 uND ISO 27018

Q FSDZ Rechtsanwalte & Notariat AG
I Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekn
Rechtsanwalte @ Impressum U Datenschutzbestimmungen
ATTORNEYS @ LAW
Profi Kompetenzen - Team Aktuell Referenzen Kontakt

Publikationen

¥ Filter einblenden

Anforderungen an Cloud-Service-Provider - Zertifizierungen von Datenschutzkonformitat
nach ISO 27001 und neu nach ISO 27701 und ISO 27018

Der Cloud-Standard ISO 27018 enthélt fiir Anbieter von Cloud-Diensten spezifische datenschutzrechtliche Anforderungen. Er
bietet Uberwachungsmechanismen und Richtlinien fiir die Implementierung von Massnahmen zum Schutz
personenbezogener Daten in der Cloud. Es werden speziell datenschutzrechtliche Anforderungen aus anderen Bereichen auf
Informationssicherheitsrisiken im Bereich Cloud Computing angepasst. Der Standard ISO 27701 ist im Juli 2019
hinzugekommen. Dieser erweitert das ISMS nach ISO 27001 um datenschutzrechtliche Aspekte

Autor: RA Lukas Fassler, MLaw Milica Stefanovic

% Anforderungen an Cloud-Service-Provider - Zertifizierungen von Datenschutzkonformitét nach ISO 27001 und neu nach
1SO 27701 und ISO 27018

& Jetzt an
oder E:

Jetzt u
Konferg

FSDZ Rec
Notariat A

Zugerstrasse 76t
6340 Baar

Telefon +41417.
Fax +4141727 ¢
sekretariat@fsdz
Karte Google Ma
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Unterlagen von Landesdatenschutzbeauftragten (D)

MEDIURNM

MINIMUW

Bildrechte: Adobe Stock
Wie hoch ist das Risiko fur die Rechte und Freiheiten der Betroffenen?
Eine Datenschutz-Folgenabschatzung (DSFA) ist eine strukturierte Risikobeurteilung zur Vorab-Bewertung
der moglichen Folgen von Datenverarbeitungen. Die DSFA ist dann notig, wenn aufgrund der Art, des

Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte
und Freiheiten natirlicher Personen besteht.

FSDZ Rechtsanwalte & Notariat AG Zug
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Unterlagen von Landesdatenschutzbeauftragten (D)

Die Landesbeauftragte fiir den
”‘R’ Datenschutz Niedersachsen
/,

Prufschema: Erforderlichkeit der Durchfiihrung ei-
ner Datenschutz-Folgenabschatzung gemaf Art. 35
Datenschutz-Grundverordnung fur den nicht-offent-
lichen Bereich

Eine Datenschutz-Folgenabschdtzung (DSFA) ist eine strukturierte Risikobeurteilung
zur Vorab-Bewertung der moglichen Folgen von Datenverarbeitungsvorgangen. Die
DSFA ist durchzufiihren, wenn aufgrund der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freihei-

ten natirlicher Personen besteht.

Mit diesem Priifschema konnen Sie fiir lhren Verantwortungsbereich priifen, ob die
Durchfiihrung einer DSFA erforderlich ist. Dabei konnen und sollten (interne oder ex-
terne) Datenschutzbeauftragte eingebunden und um Rat gefragt werden. Eine Uber-
mittlung an die Landesbeauftragte fiir den Datenschutz Niedersachsen ist nicht not-
wendig.

https://Ifd.niedersachsen.de/startseite/themen/technik_und_organisation/orientierungshilfen_und_handlungsempfehlungen/prufschema_zur_erforderlichkeit_einer_datensch
utz_folgenabschatzung/prufschema-muss-ich-eine-datenschutz-folgenabschatzung-durchfuhren-197199.html
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Unterlagen von Landesdatenschutzbeauftragten (D)

| Priifungsablauf im Oberblick |

Prifung der Liste nach Art. 35 Abs. 4 DS-GVO fiir den nicht-6ffentlichen Bereich: Ist
die Verarbeitung in der Muss-Liste der Aufsichtsbehdrden enthalten?

Priifung von Art. 35 Abs. 3 DS-GVO:
Erflilit die Verarbeitung einen der in Art. 35 Abs. 3 DS-GVO
genannten Tatbestéande?

Durchfiihrung
einer DSFA

Prifung von Art. 35 Abs. 1 DS-GVO
Durchfiithrung nach Working Paper 248:
einer DSFA Wie viele der Kriterien aus WP 248 wer-
den durch die Verarbeitung erfullt?

Je nach Ergebnis Durchfiihrung einer
DSFA oder Ende der Priifung
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Unterlagen von Landesdatenschutzbeauftragten (D)
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Unterlagen von Landesdatenschutzbeauftragten (D)
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< www.lda.bayern.de/tool/start.html

. Weg zur DS-GVO - Selbsteinschiitzung

4 Befinden Sie sich auf der richtigen Route zur DS-GVO?
In Vorbereitung auf die DS-GVO kdnnen Sie mit diesem Datenschutz-Werkzeug prifen, wie gut Ihr Unternehmen bei wesentlichen Datenschutzanforderungen aufgestellt ist.

In einer kurzer Tour durch alle EU-Mitgliedstaaten werden |hnen 28 Fragen zu zentralen DS-GVO-Themen gestellt und am Ende detailliert mitgeteilt, ob Sie sich bereits auf
einem "guten Weg" zur Compliance befinden oder noch MaBnahmen zu treffen haben.

O Start:8.12.2017

I
|
@ Ankuntt: 25.05.2018

0

\ A .
- K . —2 e

— ¥

198

FSDZ Rechtsanwalte & Notariat AG Zug



Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz.ch

9 FSDZ Rechtsanwalte & Notariat AG

Rechtsanwilte O Impressum U Datenschutzbestimmungen
ATTORNEYS @ LAW

Profi Kompetenzen - Team Publikationen Referenzen Kontak«

Aktuelles aus unserer Kanzlei.
Jetzt anrufen 041 727 60 80
oder E-Mail schreiben
o
FSDZ Rechtsanwalte &
CAS Information-Security und Risk-Management Notariat AG
Verfasst am 29.05.2019 Zugerstrasse 76b
Fachhochschule Nordwest-Schweiz, FHNW in Basel 6340 Baar
Telefon +41 41 727 60 80
Rechtsanwalt Lukas Fassler unterrichtet an der FHNW in Basel. In diesem Kursmodul werden aus der Sicht IT-Sicherheit und I1T- Fax +41 41 727 60 85
Riskmanagement folgende Aspekte beleuchtet: sekretariat@fsdz.ch

Karte Google Maps
Grundsatze der Unternehmensfilhrung

Coperate Governance und Complianc Rechtsanwalt
Grundsatze von Datenschutz und neues Datenschutzrecht (DSGVO und E-DSG Schweiz) lic. iur. Lukas Fassler
Grundsatze von IT-Sicherheit Telefon +41 41 727 60 80
Schadensbegrenzung und Abwagung Mobile +41 79 209 24 32
»Weiterlesen faessler@fsdz.ch

Rechtsanwaltin und Notarin

Datenschutz und Datensicherheit in der Arztpraxis lic. iur. Carmen de la Cruz Bohringer
Telefon +41 41 727 60 80
Verfasst am 16.05.2019 sekretariat@fsdz.ch
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when trust is on your side

se-comtrust

international

70

Start Dienstleistungen - Uberuns Aktuelles Referenzen

Dienstlgistungen / EU Datenschutz-Vertreter

atenschutz-Vertreter in der
Europaischen Union EU

Mit der neuen Datenschutz-Grundverordnung der EU bendtigen Schweizer Onlineshop-
Betreiber zwingend einen Datenschutz-Vertreter in der EU, wenn sie Waren in EU-Lander
verkaufen. Der Vertreter muss in dem Land niedergelassen sein, in dem der Kaufer wohnt und
in das die Waren exportiert werden.

e-comtrust international vermittelt Schweizer Onlineshop - Betreibern einen solchen
Datenschutz-Vertreter.

Erfahren Sie mehr dazu und bestellen Sie bei e-comtrust international lhren
Datenschutzvertreter.

® Flyer zur neuen Pflicht fiir CH-Online-Shopbetreiber
o Formular fiir die Bestellung EU-Datenschutzvertreter

e-comtrust international ag - Zugerstrasse 76b - CH-6340 Baar - +41 41727 00

& Jetzt beraten lassen
+41 417270070

Jetzt mehr erfahren

Aktuell bei e-comtrust

Domaininhaber
haftet fiir
Wettbewerbsverstoss

des Pachters

01.03.2018 - Der Pachter
einer Domain machte mit
einem kostenlosen
FitBand Werbung fiir

seine
Nahrungsergdnzungsprodu
Dies wurde dem
Domaininhaber zum
rechtlichen Verhangnis.

» zum kompletten Artikel

Impressum | erstellt durch 200

Snapdesign
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Besten Dank

Lukas Fassler
Rechtsanwalt & Informatikexperte

FSDZ Rechtsanwalte & Notariat AG
Zugerstrasse 76B

CH-6340 Baar

Tel. +41 +41 727 60 80
www.fsdz.ch

faessler@fsdz.ch

FSDZ Rechtsanwalte & Notariat AG Zug
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