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Die US-Regierung hat am 7.10.2022 die ,,Executive Order on Enhancing
Safeguards for United States Signal Intelligence Activities* erlassen und somit
den dringend benétigten neuen Rechtsrahmen zur Ubermittlung von

personenbezogenen Daten von Européern in die USA festgelegt.

Der Europaische Gerichtshof (EuGH) entschied im Juli 2020, dass das Privacy-Shield-
Abkommen, welches die Ubermittiung persénlicher Daten von europaischen
Unternehmen in die USA regelte und Nachfolger des 2016 abgeldsten Safe-Harbor-
Abkommens war, ungiiltig ist. Die beiden vorherigen Abkommen wurden aufgrund
einer Klage des o6sterreichischen Juristen und Datenschutzaktivisten Max Schrems
aufgehoben. In den beiden Urteilen Schrems | und Schrems Il kam der EUGH zum
Schluss, dass das Datenschutzniveau in den USA nicht den Standards der EU
entspreche. Insbesondere seien die Daten von europdischen Nutzern nicht
ausreichend vor den weitreichenden Zugriffsméglichkeiten von US-Geheimdiensten
geschutzt. Mit dem neuen Erlass soll der Zugang zu personenbezogenen Daten von

EU-Birgerinnen und Biirgern durch US-Sicherheitsbehérden eingeschrankt werden.

Neu dirfen nur Nutzerdaten an US-Geheimdienste weitergeleitet werden, wenn sie
«definierten Zielen der Nationalen Sicherheit» dienen und die «Privatsphare und
birgerlichen Freiheitsrechte» aller Menschen berlcksichtigen. Ferner sieht der Erlass
neu einen zweistufigen Rechtsbehelfsmechanismus flir EU-Blirgerinnen und Bulrger
vor, die sich tber einen rechtswidrigen Zugriff auf personenbezogene Daten von US-
Geheimdienstaktivititen beschweren méchten. So sollen Beschwerden zunachst von
eine beim Direktorat der US-Geheimdienste verbeamtete Person zum ,Schutz der
birgerlichen Freiheitsrechte® geprift werden. In einem zweiten Schritt sind alsdann
die Entscheidungen dieser Beamten uber die Datenzugriffe vom sogenannten

.Datenschutziiberprifungsgericht zu Uberprifen. Dabei sollen die Richter mit
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Erfahrung im Rahmen des Datenschutzes und der nationalen Sicherheit nicht aus der US-Regierung kommen
und die Falle unabhangig bewerten kdnnen.

Die EU-Kommission muss nun den Erlass des Prasidenten Joe Biden akzeptieren und einen
Angemessenheitsbeschluss ausarbeiten, der gleichwertige Datenschutzstandards zwischen der EU und den
USA bescheinigen wiirde. Dabei missen auch der Europaische Datenschutzausschuss, die EU-Staaten und
das Europaparlament einbezogen werden. Sofern der Angemessenheitsbeschluss bindend im kommenden
Frihjahr verabschiedet wird, kdnnten personenbezogene Daten ungehindert und sicher aus der EU in die USA
fliessen, ohne dass weitere Bedingungen oder Genehmigungen erforderlich waren. Mit anderen Worten kénnen

somit Daten in die USA in gleicher Weise Ubermittelt werden wie innerhalb der EU.

Die neuen Richtlinien regeln den Umgang von US-Geheimdiensten mit personenbezogenen Daten von EU-
Birgerinnen und Birgern. Wahrend die EU-Kommission das US-Dekret fiir einen sicheren und freien
Datenverkehr begrisst, steht Max Schrems dem Erlass kritisch gegeniiber und geht davon aus, dass auch das
neue Abkommen bald vom EuGH als nicht ausreichend erklart wird.
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