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Wenn in Europa DataCenters brennen, kommen Fragen der Business 
Continuity, der Verantwortung und Haftung sofort auf den Tisch

Cloud-Rechenzentrum der OVN in Strassburg am 10.3.2021

FSDZ Rechtsanwälte & Notariat AG Zug
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https://www.srf.ch/news/wirtschaft/cyber
angriff-auf-comparis-comparis-hacker-
hatten-zugang-zu-nutzerdaten
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https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-
frey-gruppe-wurde-opfer-von-cyberangriff

https://www.watson.ch/digital/schweiz/744582672-hacker-legen-
einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
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https://www.srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux

Quelle: 
https://www.srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux
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Hackerangriff 
auf Apotheke
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Die Sorgfaltspflichten der 
Apotheker*in im IT-Betrieb

FSDZ Rechtsanwälte & Notariat AG Zug
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VR - Verwaltungsrat
Strategische Führung
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VR - Verwaltungsrat
Strategische Führung

Compliance-Verantwortung
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VR - Verwaltungsrat
Strategische Führung

FSDZ Rechtsanwälte & Notariat AG Zug

11



FSDZ Rechtsanwälte & Notariat AG Zug

12



Das BAG ist nicht verantwortlich – ist das wirklich so?

• Datensicherheit: Rein Sache der privaten Stiftung
• Nie über Sicherheitslücken informiert worden
• Im Stiftungsrat sitzt die Leiterin der Sektion Infektionskontrolle 

(in privater Funktion)
• Eidg. Finanzkontrolle ist Revisionsstelle

https://www.srf.ch/play/radio/echo-der-zeit/audio/datenschutzprobleme-bei-der-plattform-meineimfpungen-ch?id=fbbd88e3-0b77-4a1e-8c53-38cd4a92b443

40
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Neues EU- und CH-Datenschutzrecht

Ausgangslage

FSDZ Rechtsanwälte & Notariat AG Zug

14



EinleitungEntstehungsgeschichte Europäisches Datenschutzrecht DSGVO

• Datenschutzrecht stammt in EU und CH aus 1995
• Januar 2012: EU-Kommission schlägt Massnahmen vor zur Aktualisierung und 

Modernisierung der Datenschutz-Richtlinie 95/46/EG und des Rahmen-beschlusses 
(polizeiliche und justizielle Zusammenarbeit) 2008/977/JI

Ziel:
EU-weit einheitliche, an das digitale Zeitalter angepasste Regeln für alle EU-Staaten, 
um Rechtssicherheit zu verbessern und Vertrauen von Bürgerinnen und Bürger in 
den digitalen Binnenmarkt zu stärken.

FSDZ Rechtsanwälte & Notariat AG Zug
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Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27.4.2016 zum Schutz 
natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur 
Aufhebung der Richtlinie 95/46/EG

§ Am 24.4.2016 vom EU-Parlament angenommen.
§ DSGVO ist bereits am 25.5.2018 in Kraft getreten
§ Gilt ab diesem Datum für alle Akteure, die auf dem Gebiet der EU tätig sind

§ EU-Verordnung ist in Gesamtheit für alle EU-Staaten verbindlich
§ EU-Verordnung ist in jedem EU-Land unmittelbar anwendbar (keine nationalen Gesetz mehr notwendig)

§ Aber zahlreiche Ausnahmetatbestände (Öffnungsklauseln) eingeführt

FSDZ Rechtsanwälte & Notariat AG Zug
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• Vernehmlassung  zum Gesetzesentwurf lief bis 4. April 2017
• Botschaft des Bundesrates an das Parlament am 15.9.2017
• Behandlung im Nationalrat und Ständerat: Beginn 12.6.2018 NR

• Parlament hat nDSG am 25.9.2020 verabschiedet

• Bundesrat hat die Verordnung zum neuen Datenschutzgesetz am 23.6.2021 in 
Vernehmlassung geschickt. Wurde in der Zwischenzeit überarbeitet und publiziert.

• Der Bundesrat hat Datenschutzgesetz, Verordnung zum Datenschutzgesetz und eine 
Zertifizierungs-Verordnung am 31.8.2022 in Kraft gesetzt auf den 1.9.2023

• https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-
90134.html

Umsetzung in der CH

FSDZ Rechtsanwälte & Notariat AG Zug
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CH-DSG gilt für 
• Bundesbehörden und 
• Private (natürliche Personen und Unternehmen)

Kantone erlassen jetzt laufend ihre 26 (!!) neuen 
kantonalen DSG für ihre 
• kantonalen Verwaltungen, ihre eigenen öffentlich-

rechtlichen Körperschaften (z.B. Spitäler, 
Gebäudeversicherung, Informatikbetriebe, EW etc.) und 

• die Gemeinden.

FSDZ Rechtsanwälte & Notariat AG Zug
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Bundesverfassung
der Schweizerischen Eidgenossenschaft

101

vom 18.Ap1i l 1999 (Stand am 3. Marz 2013)

19
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Schweizerisches Zivilgesetzbuch 210

vom 10. Dezember 1907 (Stand am I . Juli 2013)

20
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Warum kann die DSGVO (EU) für 
CH-Apotheken relevant sein?

FSDZ Rechtsanwälte & Notariat AG Zug
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Marktortprinzip 
Angebot an Bürger in EU - Aufenthalt in EU - BEOBACHTEN

FSDZ Rechtsanwälte & Notariat AG Zug
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Anknüpfungspunkt 1

Angebot von Waren und Dienstleistungen (Art. 3 Abs. 2 lit.a DSGVO)

Anknüpfungspunkt 2

Überwachung des Verhaltens von Personen in der EU (Art. 3 Abs. 2 lit.b DSGVO)

FSDZ Rechtsanwälte & Notariat AG Zug
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Anknüpfungspunkt 1

• wenn der VERANTWORTLICHE oder der AUFTRAGSVERARBEITER
• WAREN oder DIENSTLEISTUNGEN
• offensichtlich in der EU anbieten 

• Ausrichtung auf EU-Markt muss deutlich erkennbar sein
• Aktiv auf das Anbieten von Waren und Dienstleistungen ausgerichtet sein
• Unabhängig davon, ob gegen Geld oder kostenlos
• Offensichtlich: reines Bereitstellen eines Internetauftritts oder Publizieren einer E-Mail-

Adresse genügt nicht
• Spezifische Aktivitäten (Folgefolien)

Waren und Dienstleistungen anbieten
(Art. 3 Abs. 2 lit.a DSGVO) 

FSDZ Rechtsanwälte & Notariat AG Zug
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Anknüpfungspunkt 2

• wenn der VERANTWORTLICHE
• die Internetaktivitäten des BETROFFENEN 
• nachvollzieht, einschliesslich der möglichen nachfolgenden Verwendung 

von Techniken zur Verarbeitung personenbezogener Daten, 
• durch die von einem BETROFFENEN ein PROFIL erstellt wird, 
• das Grundlage für ihn betreffende Entscheidungen bildet oder 
• anhand dessen seine persönliche Verhaltensweisen oder
• Gepflogenheiten analysiert oder vorausgesagt werden sollen. 

Überwachen des Verhaltens einer Person in EU 
(Art. 3 Abs. 2 lit.b DSGVO) 

FSDZ Rechtsanwälte & Notariat AG Zug
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Überwachen des Verhaltens einer Person in EU (Art. 3 Abs. 2 lit.b DSGVO) 

Anknüpfungspunkt 2

• Wenn Internetaktivitäten von betroffenen Personen 
nachvollzogen werden

• Erstellung von Persönlichkeitsprofilen
• Wenn diese Grundlage für eine Entscheidung der betroffenen 

Personen bilden
• Anhand derer die Vorlieben, Verhaltenswiesen oder 

Gepflogenheiten analysiert oder vorausgesagt werden 
(ErwGr. 24)

• Wenn Tracking-Cookies eingesetzt werden
• Wenn Social media Plugins eingesetzt werden
• Wenn Browser Fingerprints eingesetzt werden

FSDZ Rechtsanwälte & Notariat AG Zug
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Quelle: https://www.pwc.ch/de/publications/2018/Datenschutz_in_der_Schweiz.pdf

Entscheidungsbaum Geltungsbereich

FSDZ Rechtsanwälte & Notariat AG Zug
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Spezialvorschrift DSGVO: 
Datenschutz-Vertreter 

27 DSGVO

FSDZ Rechtsanwälte & Notariat AG Zug
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Datenschutz-Vertreter nach Art. 27 DSGVO

FSDZ Rechtsanwälte & Notariat AG Zug
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Pflicht zur Bestellung eines EU-Datenschutz-Vertreters 
für CH-Unternehmen

www.eu-datenschutz-vertreter.ch
FSDZ Rechtsanwälte & Notariat AG Zug
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Sanktionen der DSGVO

FSDZ Rechtsanwälte & Notariat AG Zug
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Sanktionen
Aufsichtsbehörden in EU-Ländern

§ Direktes Sanktionierungsrecht gegenüber UN
§ Katalog von Sanktionen

(Art. 58 §2 DSGVO)

§ Mahnung
§ Verwarnung

§ Förmliche Bekanntmachung der UN und des Verstosses

§ Vorübergehende Beschränkung der Datenbearbeitung
§ Dauerhafte Beschränkung der Datenbearbeitung

§ Geldbussen von bis zu € 20 Mio oder 4% des weltweiten 
Jahresumsatzes

§ Weitergehender Schaden (Schadenersatz und Zinsen) aus einem 
Gerichtsverfahren bleibt zusätzlich vorbehalten. 

FSDZ Rechtsanwälte & Notariat AG Zug
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Auch CH-Unternehmen betroffen !!

FSDZ Rechtsanwälte & Notariat AG Zug
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Schweizerisches Bundes-
Datenschutzgesetz

(inkl. kantonale DSG)

FSDZ Rechtsanwälte & Notariat AG Zug
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Streichung: Schutz der Daten 
juristischer Personen

Kantone erlassen 26 Kantons-DSG
Unternehmen sind auch „private Personen“

FSDZ Rechtsanwälte & Notariat AG Zug
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Retorsion zu Art. 3 DSGVO
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Neu: Profiling-Daten
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Wichtigster Grundsatz für die 
Personendatenbearbeitung

FSDZ Rechtsanwälte & Notariat AG Zug
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• Gesetzliche Grundlage
• Ausdrückliche Einwilligung
• Überwiegendes öffentliches Interesse
• Überwiegendes privates Interesse -> Abschluss oder Abwicklung Vertrag

FSDZ Rechtsanwälte & Notariat AG Zug
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Datenschutz ist neu auch immer 
Datensicherheit
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Datenbearbeitungsvertrag mit Auftragsbearbeiter (ADVV)
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Vertrags- und Auditpflichten für Verantwortlichen

FSDZ Rechtsanwälte & Notariat AG Zug
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Schutzziele
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Schutzziele

FSDZ Rechtsanwälte & Notariat AG Zug
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https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfae
den/technische-und-organisatorische-massnahmen-des-datenschutzes.html

FSDZ Rechtsanwälte & Notariat AG Zug
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Wird auf den 1.9.2023 
überarbeitet werden

FSDZ Rechtsanwälte & Notariat AG Zug
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https://www.fsdz.ch/file-docs/selbstdeklaration_zum_rahmenvertrag_cloudservices_fmh_-
_finale_publikationsversion_2-00_-_14-01-2020.pdf

34 Massnahmenvorschläge
20 Massnahmenvorschläge

FSDZ Rechtsanwälte & Notariat AG Zug
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Verantwortlicher
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Auftragsbearbeiter
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Auslagerung der Datenbearbeitung (inkl. Cloud-Computing)



AuftragsverarbeiterArt. 28 (1) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter

Erfolgt eine Verarbeitung im Auftrag eines  Verantwortlichen, 

so arbeitet dieser nur mit   Auftragsverarbeitern zusammen, 
• die hinreichend Garantien dafür bieten, 
• dass geeignete technische und organisatorische Massnahmen so durchgeführt werden,
• dass die Verarbeitung im Einklang mit den Bestimmungen der DSGVO erfolgt und 
• der Schutz der Rechte der Betroffenen gewährleistet ist. 

Alle Verträge mit Auftragsverarbeitern müssen überprüft und 
allenfalls angepasst werden.

Wer personenbezogene Daten an beigezogene Service-Provider auslagert, muss einen 
Auftragsdatenverarbeitungsvertrag (ADVV) mit einem Service Level 
Agreement für TOM‘s (technische und organisatorische Massnahmen – SLA TOM) 
abschliessen und vorweisen können. 

FSDZ Rechtsanwälte & Notariat AG Zug
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Auftragsverarbeiter (2)Art. 28 (2 und 3a-h) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter - ADVV

Verantwortlicher braucht (neue) Verträge (ausdrücklich in Art. 28 Abs. 3 DSGVO) mit 
Auftragsverarbeiter, welche 
• im Detail die aus der Datenschutz-Folgeabschätzung abgeleiteten organisatorischen oder 

technischen Massnahmen vertraglich überbinden, 
• Selber notwendige und aktuelle Massnahmen sicherstellt,
• Gegenstand und Dauer der Verarbeitung regelt (3),
• Art und Zweck der Verarbeitung regelt (3),
• Nur auf dokumentierte Weisung verarbeitet (3a),
• Bearbeitende Personen zur Vertraulichkeit verpflichtet werden (3b),
• Art der personenbezogenen Daten festlegt (3),
• Kategorien betroffener Personen festlegt (3),
• die Rechte und Pflichten des Auftragsverarbeiters dafür statuiert, 
• die Service Levels für die Massnahmen definiert,
• die Gewährleistung des Auftragsverarbeiters festlegt,
• die Informationspflichten bei Verletzungen regelt,
• die Haftung des Auftragsverarbeiters definiert,
• ein jederzeitiges Auditrecht (Kontrollrecht bez. Einhaltung der vertraglichen Auflagen) 

sicherstellt. 

FSDZ Rechtsanwälte & Notariat AG Zug

59



Ausdrückliche Einwilligung

FSDZ Rechtsanwälte & Notariat AG Zug
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Art. 4 §11 DSGVO / Art. 6 Abs. 6 nDSG



Ausdrückliche Einwilligung

Art. 4 §11 DSGVO / Art. 6 Abs. 6 nDSG

§ Ausdrückliche Einwilligung  ist 

§ jede freiwillig für den bestimmten Fall, 
§ in informierter Weise und 
§ unmissverständlich abgegebene Willensbekundung 
§ in Form einer Erklärung oder einer sonstigen eindeutigen 

bestätigenden Handlung, 
§ mit der die betroffene Person zu verstehen gibt, dass sie mit 

der Verarbeitung der sie betreffenden personenbezogenen 
Daten einverstanden ist. 

§ Die ausdrückliche Einwilligung ist jederzeit widerrufbar 
(Betroffenenrechte –> eingeschränkte Nutzung –>  Anspruch 
auf Löschung meiner gespeicherten und verarbeiteten 
personenbezogenen Daten).

FSDZ Rechtsanwälte & Notariat AG Zug
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EuGH-Urteil vom 1.10.2019 – Az. C-673/17          (2)

FSDZ Rechtsanwälte & Notariat AG Zug

65



Informationspflichten

FSDZ Rechtsanwälte & Notariat AG Zug
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Anpassung aller Datenschutzbestimmungen auf Webseiten erforderlich
FSDZ Rechtsanwälte & Notariat AG Zug
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Meldepflichten
Data Breach Notifications (nDSG)
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Meldung und Benachrichtigung nach nDSG

FSDZ Rechtsanwälte & Notariat AG Zug
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Dokumentation

Meldung und Benachrichtigung nach nDSG

Meldung an DSB

Kein Risiko

Risiko

voraussichtlich 
hohes Risiko

Mitteilung an 
Betroffene

Wenn es deren 
“Schutz“ erfordert

Wenn es der DSB 
verlangt

FSDZ Rechtsanwälte & Notariat AG Zug
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Sanktionen nDSG
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Umsetzung und Aktivitäten 
Projektvorgehen zur Umsetzung

FSDZ Rechtsanwälte & Notariat AG Zug
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Handlungsbedarf unter neuem CH-DSG

1. Inventar der Personendaten in Applikationen (interne und externe) und 
Ablagen erstellen

2. Datenschutzerklärungen auf den neuesten Stand bringen; prüfen ob alle Fälle 
abgedeckt sind, wo das Unternehmen Personendaten beschafft und bearbeitet.

3. Verzeichnis der Bearbeitungstätigkeiten erstellen (Wer macht was mit welchen 
Daten wie -> Prozesslandkarte und Prozessbeschreibung; Ausnahmebestimmungen; 
Empfehlung trotzdem erstellen)

4. Vertrag zu Auftragsdatenverarbeitungen (externe) identifizieren und 
Verträge (ADDV) mit Service-Providern anpassen.

5. Auslandtransfers identifizieren und offenlegen (DSE)

6. Prozess für Datenschutz-Folgeabschätzung einführen

7. Datenschutz-Folgeabschätzung durchführen

8. Verzeichnis Technische und Organisatorische Massnahmen (intern und 
extern) festlegen (allenfalls in neue SLA des ADVV mit Providern 
einbinden) 

FSDZ Rechtsanwälte & Notariat AG Zug
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Handlungsbedarf unter neuem CH-DSG
9.  Prozesse zur Meldung und Benachrichtigung von Verletzungen des 

Datenschutzes und der Datensicherheit einführen 

10. Vorgaben und Prozesse für alle Ersuchen von Betroffenen erstellen 
oder anpassen.

11. Automatisierte Einzelentscheide im Unternehmen identifizieren und –
sofern vorhanden – neu regeln. 

12. periodische Awareness-Schulung durchführen, dokumentieren und 
Weisungen an Mitarbeiter anpassen sowie allenfalls interne Audits 
vorsehen und dokumentieren (Nachweise sicherstellen).

13. Datenschutzerklärungen (auf Websites, Onlineshops etc.) anpassen. 

14. Online-Shops umfassende Informationspflichten bezüglich Einsatz von 
Cookies, Profiling-Tools, Targeting-Tools oder Einsatz weiterer 
Erfassungswerkzeuge prüfen und Datenschutzbestimmungen anpassen.

15. Einwilligungen des Benutzers durch „clickwrapping“ einholen (Modell 
der diversifizierten Zustimmung vorsehen) 

FSDZ Rechtsanwälte & Notariat AG Zug
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Umsetzung EU- und CH Datenschutz

Quelle: https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html
Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (Bitkom)

1

2

3

4

5

6

Online-Shop

7
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Auskunftsprozess

Berichtigungsprozess

Löschungsprozess

Meldeprozess EDöB

Benachrichtigungprozess Betroffene

Internes Reporting an GL/VR

Weitere ……

Datenschutzbestimmungen
mit umfassenden 

Informationen inkl. 
clickwrapping

AGB

Toolbasierte Analyse der 
Cookies und Datenexporte 

an Dritte

Prozesse beherrschen

Dateninventar 
mit Kategorien

Bearbeitungs-
verzeichnis

Datenschutz-
folgenab-
schätzung

Technische und 
organisatorische 

Massnahmen (TOM)

Auftragsdaten-
verarbeitungs-

vertrag

Datenexport ins 
Ausland (ungleiches 
Datenschutzniveau -

SCC)*

* https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/uebermittlung-ins-ausland.html#-
291511647 

https://www.bitkom.org/Themen/Datenschutz-Sicherheit/Datenschutz/Inhaltsseite-2.html
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Schritt 1a

Dateninventar der Unternehmung erstellen

a. Mitarbeiterdaten
b. Kundendaten
c. Lieferantendaten
d. Weitere Personendaten ….



Schritt 1b
Kategorien von Personendaten

Zuordnung der bearbeiteten Personendaten zu Kategorien

a. Personendaten
b. Besonders schützenswerte Personendaten
c. Profiling-Daten 
d. Weitere Kategorien …..
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Schritt 1c
Dateninventar der Unternehmung erstellen

Welche konkreten Personendaten pro Gruppe sammeln Sie?

z.B. Kundendaten
• Name
• Vorname
• Strasse
• Ort und PLZ
• Telefon
• E-Mail
• Verkaufsdaten (Medikamente, Bezugsdatum, Bezugsvolumen, Referenz auf Rezept ………. Etc.)
• Kreditkarten oder Bankdaten 
• Rechnungsdaten 
• ………………..
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Schritt 2
Bearbeitungsverzeichnis erstellen
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Schritt 3
Datenschutz-Folgenabschätzung erstellen



Beispiel

Datenschutz-Folgenabschätzung nach nDSG-CH
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Schritt 4
Technische & organisatorische Massnahmen festlegen

• Für meine Unternehmung
• Für meine Mitarbeitenden (Weisungen)
• Für die Bearbeitung von Kundendaten 
• Für die Auslagerung von Personendaten an 

Auftragsdatenverarbeiter
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Schritt 5
Auftragsdatenbearbeitungsvertrag ADVV
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Schritt 6
Prozessbeschreibungen und –beherrschung für 
Betroffenenrechte
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Schritt 7
Überprüfung und Anpassung Online-Auftritt 
(Informationspflichten Art. 19 nDSG)
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Schritt 7
Überprüfung und Anpassung Online-Auftritt

In der Regel ist eine Anpassung folgender Bereiche eines Webauftritts notwendig:

• Allgemeine Geschäftsbedingungen
• Separate Datenschutzbestimmungen mit Detailinformationen zu bearbeiteten 

Daten, Datenweitergabe und Widerrufsrechte des Betroffenen
• Einbau des Clickwrapping (nachweisbare Einwilligungserklärung des Benutzers) 

in Webseite oder Profil-Erhebungsseiten
• Sicherstellung des Einhaltung des Koppelungsverbotes (Alternativzugang mit 

oder ohne Akzept zur Datenbearbeitung einführen) 
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Unsere Unterstützungsleistungen

Team erarbeitet Entwürfe 
nach Projektplan

Wir reviewen Ihre Entwürfe 
und geben Verbesserungs-
Feedback

Team passt Entwürfe an und 
finalisiert diese.

Unternehmen schult seine 
Mitarbeitenden auf den 
1.9.2023
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Besten Dank

Lukas Fässler
Rechtsanwalt & Informatikexperte
FSDZ Rechtsanwälte & Notariat AG
Zugerstrasse 76B
CH-6340 Baar
Tel. +41 +41 727 60 80
www.fsdz.ch
faessler@fsdz.ch
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Sonderaktion: Wir erstellen Ihnen eine Auswertung über die auf Ihrer(n) Webseite(n) 
eingesetzten Cookies und Datentransfers zwecks Erstellung einer gesetzeskonformen 
Datenschutzerklärung

Bestellung innerhalb von 10 Tagen nach Seminartagende: CHF 160.– (exkl. MwST) 
anstatt CHF 260.– (exkl. MwST) unter Mail: faessler@fsdz.ch

Feedback-Formular zum Workshop

http://www.fsdz.ch/
mailto:faessler@fsdz.ch
mailto:faessler@fsdz.ch

