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Verwaltungsratsmandate

• Verwaltungsratspräsident AR Informatik AG (IT-Service-Dienstleisterin für Kanton und
Gemeinden AR)

• Verwaltungsratsvizepräsident Informatik-LeistungsZentrum OW/NW (IT-Service-
Dienstleisterin für Kantone OW und NW sowie alle Gemeinden dieser Kantone)

• Verwaltungsrat der Health Info netz AG (HIN Security Services im Gesundheitswesen)

• Verwaltungsratspräsident FSDZ Rechtsanwälte & Notariat AG, Baar
• Verwaltungsratspräsident e-comtrust international AG, Baar

• Präsident Verein Schweizerische Städte- und Gemeinde-Informatik SSGI (2005-2025)
• Verwaltungsrat der Eisenbahnbetriebslabor Schweiz AG (2022 – 2025) 
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Dozententätigkeiten

• Universität Basel: 
• Master of Marketing Management, eCommerce-Recht EU und CH

• Universität Bern/Lausanne: 
• Master of Advanced Studies for Archival an Information Management 

• Fachhochschule Nordwestschweiz in Basel: 
• CAS eCommerce und Online-Marketing
• CAS Information Security & Risk Management
• CAS IT Service Management & IT Controlling
• CAS Operational Risk Management
• Seminar IT Leadership
• Praxis-Seminar DSGVO und CH E-DSG
• Seminar öffentliches Beschaffungsrecht

• Fachhochschule Nordwestschweiz in Olten:
• CAS Data und Information Management 

5
FSDZ Rechtsanwälte & Notariat AG Zug



Gesetze

• Neues unternehmerisches Risiko

• Informationssicherheit (neue 
Gesetzesgrundlage ISG; neue 
Meldepflichten per 1.5.2025)

• Datensicherheit (verschärfte 
Gesetzesgrundlage DSG per              
1.9.2023)
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Praxisfälle: Cyberangriffe
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Wenn in Europa DataCenters brennen, kommen Fragen der 
Business Continuity, der Verantwortung und Haftung sofort auf den 

Tisch

Cloud-Rechenzentrum der OVN in Strassburg am 10.3.2021 8

Praxisfälle: Unfälle mit verheerenden Schäden
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Praxisfälle: Cyber-Erpressungen gegen Lösegeld (Bitcoin)
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• Wie verheerend ein Cyberangriff auf Basis-Infrastrukturen sein kann, hat der Fall 
der Colonial Pipeline im Mai 2021 in den USA gezeigt:

• Betreiberfirma musste Rohrleitung abschalten

• Benzinversorgung an der Ostküste wurde knapp

• Ransomware-Angriff mit Systemverschlüsselung und Lösegeld-Erpressung

• Hacker dringen durch Sicherheitslücken in IT-Systeme der Unternehmung ein und 
verschlüsseln und kopieren wichtige Daten. Für Herausgabe des Schlüssels verlangen sie ein 
Lösegeld (primär in Bitcoins). Oftmals drohen die Täter auch mit der Veröffentlichung von 
sensiblen (Kunden- oder Geschäfts-) Daten.

• Es wurden 4.4 Mio Dollar Lösegeld in Bitcoin bezahlt

https://www.tagesschau.de/wirtschaft/unternehmen/colonial-pipeline-loesegeld-hacker-angriff-ransomware-
101.html

FSDZ Rechtsanwälte & Notariat AG Zug

10

Praxisfälle: Cyber-Erpressungen gegen Lösegeld (Bitcoin)



Praxisfälle: Cyber-Erpressungen gegen Lösegeld (Bitcoin)

11
FSDZ Rechtsanwälte & Notariat AG Zug



12
FSDZ Rechtsanwälte & Notariat AG Zug



Praxisfälle: Cyber-Erpressungen gegen Lösegeld (Bitcoin)
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https://www.newsd.admin.ch/newsd/message/attachments/87361.pdf
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• Der in der Strafbestimmung statuierte Nachteil für den durch den Identitätsmissbrauch 
Betroffenen muss eine gewisse Schwere erreichen und kann materieller oder immaterieller 
Natur sein.

• Die Absicht, beim Betroffenen einen massiven Ärger auszulösen, kann als Nachteilsabsicht bereits 
ausreichen.

Identitätsmissbrauch mit künstlicher Intelligenz 

Seit 1.9.2023 in Kraft
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Cyberangriff auf Strassenverkehrsämter und Halterdaten
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Strassenverkehrsämter

Haftpflichtversicherer

2
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Cyberangriff auf Strassenverkehrsämter und Halterdaten



Cyberangriff auf Strassenverkehrsämter und Halterdaten
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KANTON LUZERN

Amtsgericht Luzern-Land

Abteilung II

Präsident Trüeb, Amtsrichterin Unternährer, Meier und Ersatzrichter Dätwyler, 
Gerichtsschreiberin Wigger

Urteil  vom 6. Dezember 2010

R e c h t s s p r u c h

1. M.W. ist schuldig der mehrfachen unbefugten Datenbeschaffung nach Art.

143 Abs. 1  StGB, begangen in mittelbarer Täterschaft vom 20.5.2008 bis 31.7.2008.

2. M.W. wird in Anwendung von Art. 34, Art. 42 Abs. 1, Art. 44 Abs. 1, Art. 47, Art. 49 Abs. 
1 und Art.  51 StGB mlt einer Geldstrafe von  Fr. 8'800.00, 80 Tagessätzen zu je Fr. 110.00 
bestraft unter Anrechnung von zwei Tagessätzen erstanden aus der zweitägigen  
Untersuchungshaft vom 19.11.2008 bis 20.11.2008. Die Geldstrafe wird bedingt 
ausgesprochen bei einer Probezeit von 2 Jahren.

3.
Zusätzlich wird in Anwendung von Art. 42 Abs. 4  und Art 106 StGB eine Busse 
von Fr.  1'750.00 ausgesprochen. Die Ersatzfreiheitsstrafe beträgt 16 Tage.
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Ein Bild, das Text, Computer, Screenshot, Multimedia enthält.

KI-generierte Inhalte können fehlerhaft sein.
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Ablauf eines Ransomware-Angriffs

• Angreifer infiltrieren Netzwerke durch Phishing-E-Mails oder

Analyse-Tools zu offenen Ports.

• Ransomware wird heruntergeladen und installiert sich heimlich.

• Dateien werden verschlüsselt, um Zugriff zu verwehren.

• Opfer erhalten Lösegeldforderungen zur Entschlüsselung.

• Daten können für immer verloren sein, wenn kein Lösegeld

gezahlt wird oder sie werden im Darknet mit medialem Aufwand

publiziert.
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AiTM-Attacken auf KMU in der 
Zentralschweiz

• Insbesondere KMU betroffen
• Einzelne Accounts von Kunden 

eines Unternehmens werden 
gefisht

• Recht zuverlässige Erkennung
durch MS Defender möglich

AiTM-Attacken in der Zentralschweiz (Adversary-in-the-Middle)
Ein "Adversary-in-the-Middle" (AitM) ist ein Angreifer, der 
sich heimlich zwischen zwei kommunizierende Parteien 
positioniert, um deren Kommunikation abzuhören, zu 
manipulieren oder umzuleiten, ohne dass diese es merken.
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• Geschenkkarten Betrug
• Klar ersichtliche, falsche

Absender
• Existierende, echte Mailboxen
• 2 bekannte erfolgreiche Fälle (1x 

Kanton NW, 1x Kanton OW)

AiTM-Attacken in der Zentralschweiz (Adversary-in-the-Middle)
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….. und schick mir schnell die Codes der gescannten 
Karten rüber ……
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.….kaufe mir rasch 50 Gutscheine (WishCards) zu 
CHF 20.— ……..
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RFID Skimming
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Prävention
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Gesicherte Backup-Konzepte: 3-2-1 Regel 



Lindt Museum – Vorsicht vor Fake Seiten beim Ticket-Kauf
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Scan-Blocker für Kreditkarten und Bankkarten
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RFID Secure-Card



Warnungen von Geschäften
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KI und ihre Gefahren
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WhatsApp
integrierte KI-Funktion
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Eidgenössischer Datenschutz- und Öffentlichkeitsbeauftragter 

EDÖB 

 
 

 

 

 

Leitfaden zu den technischen und 

organisatorischen Massnahmen 

des Datenschutzes (TOM) 
 

 

 

 

 

 

 

 

 

 

 

 

15. Januar 2024  
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A.      Zugang zu den Daten

B.      Lebenszyklus der Daten

C.      Datentransfer

D.      Auskunftsrechte
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Quelle: 
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Präventiv-Massnahmen gegen Ransomware-Angriffe

• Unternehmen brauchen zwingend einen Cyber-Security-Plan
• Periodische Schulung aller Mitarbeitenden (inkl. Nachweisdokument über 

Teilnahme)
• Automatische Sicherheits-Updates für PC/Server/übrige IT-Infrastrukturen (wie 

Firewalls, Netzwerk-Komponenten) durchführen lassen
• Antiviren-Software installieren und aktuell halten 
• Datensicherung aller geschäftsrelevanten Daten nach der 3-2-1 Regel
• Datensicherung auf separaten (nicht netzwerkverbundenen) Festplatten
• Keine Mails öffnen mit 

• suspektem Inhalt
• unbekannter Absenderadresse
• Anfragen nach Accountnamen oder Passworten nie beantworten.
• Oft ist ein telefonischer Rückruf an den Absender sehr hilfreich und 

aufschlussreich. 
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Cyberversicherungen

• Sinnvoll ja oder nein?

• Lesen Sie die Allg. Versicherungsbedingungen (AVB), welche zur 
Cyberversicherung mitgegeben werden, aufmerksam durch.

• Oft zeichnen sich Cyberversicherungen von der Vertragserfüllung 
frei, wenn der Versicherte vorsätzlich oder grobfahrlässig 
gehandelt hat.

• Cyberversicherungen wehren immer zuerst ab und verweisen auf 
mindestens Grobfahrlässigkeit beim Versicherten. 

• Dann müssen SIE gegen die Versicherung auf Erfüllung klagen (??)
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Besten Dank

Lukas Fässler
Rechtsanwalt & Informatikexperte

FSDZ Rechtsanwälte & Notariat AG

Zugerstrasse 76B
CH-6340 Baar
Tel. +41 +41 727 60 80

www.fsdz.ch
faessler@fsdz.ch
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