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Wenn in Europa DataCenters brennen, kommen Fragen der Business 
Continuity, der Verantwortung und Haftung sofort auf den Tisch

Cloud-Rechenzentrum der OVN in Strassburg am 10.3.2021
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https://www.srf.ch/news/wirtschaft/cybe
rangriff-auf-comparis-comparis-hacker-
hatten-zugang-zu-nutzerdaten
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https://www.srf.ch/news/schweiz/cyberkriminalitaet-
emil-frey-gruppe-wurde-opfer-von-cyberangriff

https://www.watson.ch/digital/schweiz/744582672-hacker-legen-
einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen

Zunahme der Risikosituation    (2)

https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/wirtschaft/cyberangriff-auf-comparis-comparis-hacker-hatten-zugang-zu-nutzerdaten
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.srf.ch/news/schweiz/cyberkriminalitaet-emil-frey-gruppe-wurde-opfer-von-cyberangriff
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen
https://www.watson.ch/digital/schweiz/744582672-hacker-legen-einzige-zeitungspapierfabrik-der-schweiz-lahm-mit-folgen


https://www.srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux

Quelle: 
https://www.srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux
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Hackerangriff 
auf Apotheke
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Teil 1

  Digitale Verantwortung im Unternehmen 
und in öffentlichen Verwaltungen
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• Applikationen und digital unterstützte Prozesse im Unter-
nehmen sind nicht mehr wegzudenken. 

• Es besteht eine vollständige Abhängigkeit von der Digitali-
sierung im Unternehmen. 

• Damit stellt die Digitalisierung vollständig neue Anforderungen 
an die strategischen (Verwaltungsrat) und operativen 
Führungskräfte (Geschäftsleitung) einer Unternehmung.

• Die Digitalisierung ist ein zentraler Wirtschaftlichkeitsfaktor, 
aber zugleich ein erheblicher Risikofaktor im Unternehmen, 
welche mit aller Sorgfalt zu steuern, überwachen, verbessern 
und die geltenden Bestimmungen (Gesetzes, Verordnungen, 
Weisungen, Richtlinien, Standards etc.) zu berücksichtigen 
haben.

Die digitale Verantwortung
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Im Personalwesen der Schweiz gibt es kein einheitliches „HR-Gesetzbuch“, sondern ein Zusammenspiel aus Gesetzen, 
Verordnungen, branchenspezifischen Regelungen (best practise) und teilweise internationalen Standards, die HR-
Abteilungen beachten müssen. Hier die wichtigsten Bereiche:

1. Gesetzliche Grundlagen (obligatorisch)

• Obligationenrecht (OR):
• Arbeitsvertrag (Art. 319–362 OR)
• Lohnfortzahlung, Überstunden, Kündigungsschutz, Konkurrenzverbot etc.

• Arbeitsgesetz (ArG) und Verordnungen:
• Arbeits- und Ruhezeiten, Nacht-/Sonntagsarbeit, Gesundheitsschutz

• Datenschutzgesetz (DSG) (seit 1.9.2023 revidiert):
• Schutz von Personaldaten, Informationspflichten, Datensicherheit

• Gleichstellungsgesetz (GlG):
• Verbot der Diskriminierung von Geschlechtern, Lohnanalysen für grössere 

Unternehmen
• Berufsbildungsgesetz (BBG):

• Vorschriften für Lehrverhältnisse
• Sozialversicherungsrecht:

• AHV/IV/EO, ALV, BVG (Pensionskasse), UVG (Unfallversicherung), KTG 
(Krankentaggeld, wenn abgeschlossen)

FSDZ Rechtsanwälte & Notariat AG Zug
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Gesetze und Rahmenbedingungen für die Verantwortung



https://www.kmu.admin.ch/kmu/de/home/praktisches-wissen/personal/arbeitsrecht/weiterfuehrende-
informationen.html
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2. Normen und Standards (freiwillig, aber praxisrelevant)

ISO-Normen im HR-Kontext:
• ISO 30414: Human Capital Reporting (Kennzahlen für Personalmanagement)
• ISO 10667: Assessment Services (Standards für Eignungsdiagnostik und  

  Auswahlverfahren)
• ISO 26000: Leitfaden zur gesellschaftlichen Verantwortung (CSR, auch im HR 

  wichtig)
Swissdec: Standard für elektronische Lohnmeldungen an Behörden (z. B. AHV, Suva, 
Steuerämter)
Good Practice Guidelines von HR Swiss (Dachverband Human Resources)

3. Branchenspezifische Standards / Gesamtarbeitsverträge (GAV)
In vielen Branchen gelten Gesamtarbeitsverträge, die über die gesetzlichen 
Mindestbestimmungen hinausgehen (z. B. Bau, Gastronomie, Pflege).
Teils verbindlich erklärt durch den Bundesrat.

4. Soft-Law & Empfehlungen
• Code of best practise for corporate governance (interne Ethikrichtlinien 

economiesuisse)
• Diversity & Inclusion Standards (z. B. Charta der Vielfalt)
• OECD-Leitsätze für multinationale Unternehmen



Nachfolgende Ausführungen zur Aktiengesellschaft gelten 
sinngemäss auch für die Träger öffentlicher Aufgaben 
(Verwaltungen). 

Hier sind jedoch die jeweiligen Organisations-, Verantwortlich-
keits- und Haftungsgesetze des Bundes, der Kantone oder – 
soweit relevant – der Gemeinden zu beachten. 

Öffentliche-rechtliche Aktiengesellschaften, Anstalten oder 
andere juristische Personen des öffentlichen Rechts 
unterstehen in der Regel einer Spezialgesetzgebung (z.B. AR: 
eGov-Gesetz; ILZ OW/NW: Konkordats-Vereinbarung der 
Kantone OW und NW), wobei jeweils die privatrechtlichen 
Verantwortlichkeitsbestimmungen zur Anwendung gebracht 
werden. 
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Die gesetzlichen Grundlagen 
zur Unternehmensführung
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Die digitalen Sorgfaltspflichten 
der Führungskräfte
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VR - Verwaltungsrat
Strategische Führung
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VR - Verwaltungsrat
Strategische Führung

Compliance-Verantwortung
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VR - Verwaltungsrat
Strategische Führung
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Grobfahrlässigkeit

Keine Enthaftung bei Grobfahrlässigkeit

Eine Organhaftpflichtversicherung gibt somit keine umfassende Schadensdeckung: Nicht für Vorsatz 
und grobe Fahrlässigkeit. Wird meist in den AVB ausgeschlossen.  

Regress auf Verantwortliche bei Grobfahrlässigkeit in den AVB regelmässig vorgesehen.
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Keine Enthaftung ohne Beweise

Gesetzliche Beweislastumkehr zulasten 
Führungskräfte (VR und GL)

(Art. 100 OR, Art. 97 ff. OR und Art. 754 OR)

Wer seine laufend aktualisierten Sorgfaltspflichten 
(Auswahl, Unterrichtung und Überwachungnicht) 

nicht beweisen kann, haftet.
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Standards und Normen
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Swiss Code of Best Practice
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Achtung: Systemrelevante kritische 
Infrastrukturen unterliegen zusätzlichen 
Sorgfaltspflichten
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• Die gesamte Digitalisierung mit allen Facetten im Unternehmen ist 
einer periodischen Risikobeurteilung in vielfacher Hinsicht zu 
unterziehen:

• Sicherstellung der Business Continuity (Verfügbarkeit)
• Absicherung der Infrastrukturen, Personendaten, Sachdaten, 

Objektdaten, Finanzdaten etc (Infrastructure and data security)
• Einhaltung von Branchenvorgaben (z.B. Elektrizitätswirtschaft als 

kritischer Faktor für die Landesversorgung -> Standards und 
Vorgaben der Bundesbehörden oder der Branche.

• Zwingende Einbindung in das IKS (interne Kontrollsystem) der 
Unternehmung

• Periodische Überprüfung nachweisen (mindestens jährlich 
einmal)

Fazit
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Grundsätze des Datenschutzes

Teil 2

  HR und das neue Datenschutz- und  
Datensicherheitsrechts
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Grundprinzipien des neuen 
europäischen Datenschutzes 

(DSGVO)
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Warum kann die DSGVO (EU) für 
ihr Unternehmen relevant sein?
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Marktortprinzip 
Angebot an Bürger in EU - Aufenthalt in EU - 
BEOBACHTEN
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Anknüpfungspunkt 1

Angebot von Waren und Dienstleistungen (Art. 3 Abs. 2 lit.a DSGVO)

Anknüpfungspunkt 2

Überwachung des Verhaltens von Personen in der EU (Art. 3 Abs. 2 lit.b DSGVO)
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Einleitung
Entstehungsgeschichte

• Datenschutzrecht stammt in EU und CH aus 1995
• Januar 2012: EU-Kommission schlägt Massnahmen vor zur Aktualisierung 

und Modernisierung der Datenschutz-Richtlinie 95/46/EG und des Rahmen-

beschlusses (polizeiliche und justizielle Zusammenarbeit) 2008/977/JI

Ziel: 

  EU-weit einheitliche, an das digitale Zeitalter angepasste Regeln für 

 alle EU-Staaten, um Rechtssicherheit zu verbessern und Vertrauen 

 von Bürgerinnen und Bürger in den digitalen Binnenmarkt zu stärken.
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Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27.4.2016 
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum 
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG

▪ Am 24.4.2016 vom EU-Parlament angenommen.
▪ Ist am 25.5.2018 in Kraft getreten
▪ Gilt ab diesem Datum für alle Akteure, die auf dem Gebiet der EU tätig sind

▪ EU-Verordnung ist in Gesamtheit verbindlich
▪ EU-Verordnung ist in jedem EU-Land unmittelbar anwendbar (keine nationalen 

Gesetz mehr notwendig)

▪ Aber zahlreiche Ausnahmetatbestände (Öffnungsklauseln) eingeführt (z.B. Aus-
dehnung auf juristische Personen möglich -> Österreich / alle anderen Länder: nur 
Schutz der Personendaten natürlicher Personen)

Die DSGVO
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Datenschutz-Grundverordnung ab 2018

Neues Datenschutzrecht in der EU und CH
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Verordnungstext mit Erwägungen 

http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX%3A32016R0679
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Verordnungstext mit Erwägungen        (2) 
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Verordnungstext mit Erwägungen        (3)
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Verordnungstext mit Erwägungen        (4)
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Verordnungstext mit Erwägungen        (5)
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Tracking – Cookies etc.
Die meisten Internetseiten setzen heute standardmässig Analysetools jeder 
Ausprägung ein (z.B. Google-Analytics, Google Fonts etc.). 
Das ist BEOBACHTEN von BETROFFENEN
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Handlungsbedarf
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• Analysetools abschalten

• Neue Datenschutzbestimmungen (DSB) verfassen,
• Transparenz- und Koppelungsverbot sicherstellen,
• Widerruf einbinden und 
• AUSDRÜCKLICHES EINVERSTÄNDNIS via 

clickwrapping (z.T. schon auf der Eintrittsseite) 
abholen und speichern. 



Schweizerisches Datenschutzgesetz 
(nDSG)
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Bundesdatenschutzgesetz nDSG
• Bundesbehörden
• Private Unternehmen
• Bundesbeauftragte UN

26 kantonale Datenschutzgesetze
• Kantonale 

Verwaltungen 
• Gemeinden
• Kantonale/kommunale 

Leistungserbringer 
(Spitäler, Gebäudeversicherungen 
etc.)

FSDZ Rechtsanwälte & Notariat AG Zug
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• Vernehmlassung  zum Gesetzesentwurf lief bis 4. April 2017
• Botschaft des Bundesrates an das Parlament am 15.9.2017
• Behandlung im Nationalrat und Ständerat: Beginn 12.6.2018 NR

• Parlament hat nDSG am 25.9.2020 verabschiedet

• Bundesrat hat die Verordnung zum neuen Datenschutzgesetz am 23.6.2021 in 
Vernehmlassung geschickt. Wurde in der Zwischenzeit überarbeitet und publiziert.

• Der Bundesrat hat Datenschutzgesetz, Verordnung zum Datenschutzgesetz und eine 

Zertifizierungs-Verordnung am 31.8.2022 in Kraft gesetzt auf den 1.9.2023
• https://www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.msg-id-

90134.html

Umsetzung in der CH         
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Bundesverfassung

der Schweizerischen Eidgenossenschaft

101

vom 18.Ap1i l 1999 (Stand am 3. Marz 2013)

49
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Schweizerisches Zivilgesetzbuch
210

vom 10. Dezember 1907 (Stand am I . Juli 2013)

50
FSDZ Rechtsanwälte & Notariat AG Zug

Zivilrechtliches Klageverfahren vor Bezirks-, Kantons- und Bundesgericht 
nach ZGB



Personendaten
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Neu: Profiling-Daten
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Bearbeitung
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Bearbeiten von Personendaten



Verantwortlicher
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Treuepflichten des Arbeitnehmers auch bezüglich Datenschutz 
und Datensicherheit 
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Aus- und Weiterbildung der Arbeitnehmenden



https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/arbeit_wirtschaft/datenbearbeitung-
arbeitgeber/datenbearbeitung_arbeitgeber_phasen.html
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Auftragsbearbeiter
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Auslagerung der Datenbearbeitung (inkl. Cloud-Computing)



Auftragsverarbeiter
Art. 28 (1) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter

Erfolgt eine Verarbeitung im Auftrag eines  Verantwortlichen, 

so arbeitet dieser nur mit   Auftragsverarbeitern  zusammen, 

• die hinreichend Garantien dafür bieten, 

• dass geeignete technische und organisatorische Massnahmen so durchgeführt werden,
• dass die Verarbeitung im Einklang mit den Bestimmungen der DSGVO erfolgt und 
• der Schutz der Rechte der Betroffenen gewährleistet ist. 

Alle Verträge mit Auftragsverarbeitern müssen überprüft und allenfalls angepasst 
werden.

Wer personenbezogene Daten an beigezogene Service-Provider auslagert, muss einen 
Auftragsdatenverarbeitungsvertrag (ADVV) mit einem Service Level Agreement für 
TOM‘s (technische und organisatorische Massnahmen – SLA TOM) abschliessen und 
vorweisen können. 

FSDZ Rechtsanwälte & Notariat AG Zug
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Auftragsdatenverarbeitungsvertrag ADVV



Auftragsverarbeiter          

 (2)Art. 28 (2 und 3a-h) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter – VERTRAG nötig

Verantwortlicher braucht (neue) Verträge (ausdrücklich in Art. 28 Abs. 3 DSGVO) mit Auftragsverarbeiter, 
welche 
• im Detail die aus der Datenschutz-Folgeabschätzung abgeleiteten organisatorischen oder technischen 

Massnahmen vertraglich überbinden, 
• Selber notwendige und aktuelle Massnahmen sicherstellt,
• Gegenstand und Dauer der Verarbeitung regelt (3),
• Art und Zweck der Verarbeitung regelt (3),
• Nur auf dokumentierte Weisung verarbeitet (3a),
• Bearbeitende Personen zur Vertraulichkeit verpflichtet werden (3b),
• Art der personenbezogenen Daten festlegt (3),
• Kategorien betroffener Personen festlegt (3),
• die Rechte und Pflichten des Auftragsverarbeiters dafür statuiert, 
• die Service Levels für die Massnahmen definiert,
• die Gewährleistung des Auftragsverarbeiters festlegt,
• die Informationspflichten bei Verletzungen regelt,
• die Haftung des Auftragsverarbeiters definiert,
• ein jederzeitiges Auditrecht (Kontrollrecht bez. Einhaltung der vertraglichen Auflagen) sicherstellt. 
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Auftragsdatenverarbeitungsvertrag ADVV



Ausdrückliche Einwilligung
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• Gesetzliche Grundlage
• Ausdrückliche Einwilligung
• Überwiegendes öffentliches Interesse
• Überwiegendes privates Interesse -> Abschluss oder Abwicklung Vertrag
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Zulässigkeit der Bearbeitung von Personendaten 

Informationspflicht
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Art. 4 §11 DSGVO / Art. 6 Abs. 6 nDSG



Ausdrückliche Einwilligung       

Art. 4 §11 DSGVO / Art. 6 Abs. 6 nDSG

▪ Ausdrückliche Einwilligung  ist 

▪ jede freiwillig für den bestimmten Fall, 
▪ in informierter Weise und 
▪ unmissverständlich abgegebene Willensbekundung 
▪ in Form einer Erklärung oder einer sonstigen eindeutigen 
 bestätigenden Handlung, 
▪ mit der die betroffene Person zu verstehen gibt, dass sie mit 
 der Verarbeitung der sie betreffenden personenbezogenen 
 Daten einverstanden ist. 
▪ Die ausdrückliche Einwilligung ist jederzeit widerrufbar 
 (Betroffenenrechte –> eingeschränkte Nutzung –>  Anspruch 
 auf Löschung meiner gespeicherten und verarbeiteten 
 personenbezogenen Daten).
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EuGH-Urteil vom 1.10.2019 – Az. C-673/17          (2)
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  Informationspflichten
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Anpassung aller Datenschutzbestimmungen auf Webseiten erforderlich

FSDZ Rechtsanwälte & Notariat AG Zug

75



Informationspflichten bei 
automatisierten Entscheidungen
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Bearbeitungsverzeichnis 
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Art. 12 Abs. 5 nDSG

Im Bereich HRM dürfte diese Ausnahmebestimmung NIE zum 
Tragen kommen. Also braucht es im Unternehmen diesbezüglich 
(Mitarbeiterdaten) immer ein Bearbeitungsverzeichnis.
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Datenschutz-Folgenabschätzung 
(DSFA) nach n-DSG
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Beispiel

Datenschutz-Folgenabschätzung nach nDSG-CH

FSDZ Rechtsanwälte & Notariat AG Zug

83



Meldepflichten
Data Breach Notifications (nDSG)
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Meldung und Benachrichtigung nach nDSG
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Dokumentation

Meldung und Benachrichtigung 
nach nDSG

Meldung an DSB

Kein Risiko

Risiko

voraussichtlich 
hohes Risiko

Mitteilung an 
Betroffene

Wenn es deren 
“Schutz“ erfordert

Wenn es der DSB 
verlangt
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Sanktionen der DSGVO
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Sanktionen nach DSGVO

Aufsichtsbehörden in EU-Ländern

▪ Direktes Sanktionierungsrecht gegenüber UN

▪ Katalog von Sanktionen       (Art. 58 §2 
DSGVO)

▪ Mahnung
▪ Verwarnung

▪ Förmliche Bekanntmachung der UN und des Verstosses

▪ Vorübergehende Beschränkung der Datenbearbeitung
▪ Dauerhafte Beschränkung der Datenbearbeitung

▪ Geldbussen von bis zu € 20 Mio oder 4% des weltweiten 

Jahresumsatzes

▪ Weitergehender Schaden (Schadenersatz und Zinsen) aus einem 

Gerichtsverfahren bleibt zusätzlich vorbehalten. 
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Auch CH-Unternehmen betroffen !!
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Sanktionen nach DSGVO 

           (2)

https://www.datenschutzkonferenz-online.de/media/wp/20171003_wp253.pdf
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Sanktionen im Schweizerischen 
Bundes-Datenschutzgesetz

(inkl. kantonale DSG)
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  Grundsätze der IT-Sicherheit 
im neuen Datenschutzrecht
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Datenbearbeitungsvertrag mit Auftragsbearbeiter (ADVV)

FSDZ Rechtsanwälte & Notariat AG Zug

101

Interne Weisungen und Leitlinien zu KI-Einsatz im Unternehmen 
(Vermeidung von Schatten-KI)



Vertrags- und Auditpflichten für 
Verantwortlichen
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https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentation/leitfae
den/technische-und-organisatorische-massnahmen-des-datenschutzes.html
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Wird auf den 1.9.2023 
überarbeitet werden
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Sie müssen das neue Datenschutzrecht 
ab 1.9.2023 einhalten und als 
verantwortliche Personendaten-
bearbeiter dafür die notwendigen 
Nachweise erbringen.

Das ist eine gesetzliche Pflicht

The Roadmap to Compliance      
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Künstliche Intelligenz im HR 
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Quelle: ChatGPT-Abfrage vom 14.09.2025

Mögliche Einsatzbereiche von KI im Personalwesen
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KI-Aspekte aus rein datenschutzrechtlicher Sicht
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KI-Aspekte aus rein datenschutzrechtlicher Sicht  (2)

Bearbeitung im 
LLM

Durchforsten
Auseinandernehmen

Verlinken
Analysieren
speichern 

Erstellung von 
internen Algo-

rhytmen
Bereithalten

……………

Informationen

Textdateien
Bilddateien

Audiodateien 
Videodateien
……..dateien

Bereitstellen

Datenausgabe
Löschen ?

Zwischenspeicherung?
Trainingsverwendung?

……………..
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Eingabe Verarbeitung Ausgabe Session-Ende

Memory aktiviert Training (opt-in)

Keine Speicherung Speicherung
Löschung

Anonymisierung
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KI-Aspekte aus rein datenschutzrechtlicher Sicht  (3)

„Schwache KI“ „Starke KI“



KI-Aspekte aus rein datenschutzrechtlicher Sicht  (4)
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KI-Aspekte aus rein datenschutzrechtlicher Sicht   (4)

Rechtfertigungsgründe für die Personendatenbearbeitung (nDSG Schweiz)

• Einwilligung der betroffenen Person (einzig möglicher Rechtfertigungsgrund)
• Gesetzesgrundlage     Keine
• Überwiegendes öffentliches Interesse Keines
• Überwiegendes privates Interesse  (ist das „unmittelbarer Zusammenhang“?)

Für die Bearbeitung von Personendaten auf einer KI-Plattform:
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KI-Aspekte aus rein datenschutzrechtlicher Sicht   (5)
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KI-Aspekte aus rein datenschutzrechtlicher Sicht   (6)



KI-Aspekte aus rein datenschutzrechtlicher Sicht   (7)



KI-Aspekte aus rein datenschutzrechtlicher Sicht   (8)



KI-Aspekte aus rein datenschutzrechtlicher Sicht   (9)
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Art. 3 Ki-Act



KI-Aspekte aus rein datenschutzrechtlicher Sicht   (10)

Handlungsbedarf 1 für CH-Unternehmen

• Welcher Datenschutzgesetzgebung untersteht ihr Unternehmen?  (DSGVO / nDSG)
• Kommt der EU AI Act für Ihr Unternehmen zur Anwendung?
• Ist Ihr Unternehmen auf die Übernahme der Europaratskonvention 2024 

vorbereitet? (Ende 2026/2027)

Leitlinien und Schulung -> Nachweispflicht
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https://www.weka.ch/themen/datenschutz-und-it-recht/kuenstliche-intelligenz-und-recht/article/ki-tools-weisung-und-
schulung-der-mitarbeitenden-betreffend-ki-im-unternehmen/
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KI-Aspekte aus rein datenschutzrechtlicher Sicht   (11)



KI-Aspekte aus rein datenschutzrechtlicher Sicht   (12)

Handlungsbedarf 2 für CH-Unternehmen
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Wie erkenne ich mit KI erstellte Bewerbungen   (13)
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Wie erkenne ich mit KI erstellte Bewerbungen   (14)



soscisurvey.de/tools/view-chars.php

Wie erkenne ich mit KI erstellte Bewerbungen   (15)

FSDZ Rechtsanwälte & Notariat AG Zug

124

https://www.soscisurvey.de/tools/view-chars.php
https://www.soscisurvey.de/tools/view-chars.php
https://www.soscisurvey.de/tools/view-chars.php


Wie erkenne ich mit KI erstellte Bewerbungen   (16)
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Wie erkenne ich mit KI erstellte Bewerbungen   (17)
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Wie erkenne ich mit KI erstellte Bewerbungen   (18)

z.B. Erkennen von Plagiaten
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Wie erkenne ich mit KI erstellte Bewerbungen   (18)
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Compliance-Grundsätze für KI-Einsatz    (19)
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https://www.vischer.com/know-how/blog/teil-1-ki-am-arbeitsplatz-die-drei-wichtigsten-punkte-fuer-mitarbeitende/
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Compliance-Grundsätze für KI-Einsatz    (20)

https://www.vischer.com/know-how/blog/teil-1-ki-am-arbeitsplatz-die-drei-wichtigsten-punkte-fuer-mitarbeitende/



Compliance-Grundsätze für KI-Einsatz    (21)
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Compliance-Grundsätze für KI-Einsatz    (22)
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Fazit: 

Verantwortung und Sorgfaltspflichten der 
Führungskräfte hinsichtlich der Digitalisierung im 
Unternehmen stellen hohe Anforderungen an die 
Führungskräfte aller Stufen.

Aufgaben kann man delegieren, 
Verantwortung NIE
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• Der Umgang mit allen digitalen Risiken im Unternehmen gehört in 
den Aufgabenbereich des VR und der GL (Führungsaufgabe: Art. 716 
Abs. 5 OR)

• Rasanter technologischer Wandel (z.B. auch KI) zwingt zu 
periodischer, mindestens einmal jährlicher Überprüfung der 
veranlassten technischen und organisatorischen, prozessualen und 
personellen sowie finanziellen Massnahmen zur Vermeidung von 
digitalen Risiken

• Die Beweislast für die Erfüllung der Sorgfaltspflichten liegt bei GL 
und VR

• Die Haftung dehnt sich in den persönlichen Bereich aller Mitgliedern 
der GL und VR aus (Grobfahrlässigkeit).

 

Compliance- und Risk-Management
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Konkrete Massnahmen

• Umsetzung der neuen Datensicherheitsvorgaben gemäss CH-DSG
• Dateninventar, Bearbeitungsverzeichnis, 

Datenschutzfolgeabschätzung, techn. und organ. Massnahmen 
(TOM‘s), Verträge mit Datenverarbeitern

• Prozessbeschreibungen für 
• Wahrung der Rechte der Betroffenen (Kunden, Lieferanten etc.)
• Meldepflichten an Datenschutzbehörde
• Benachrichtigungen an Betroffene

• Jährliche Überprüfung der Cyberrisiko-Situation und der TOM‘s
• GAP-Analyse in GL vorbereiten und mit VR abstimmen
• Standard-Traktandum 1x jährlich Analyse und Beschlüsse 

protokollieren
• Awareness-Schulungen der Mitarbeitenden (Nachweise)
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• Handlungsbedarf 1  Folie 119

• Handlungsbedarf 2  Folie 121

Konkrete Massnahmen bei KI-Einsatz
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Besten Dank

Lukas Fässler

Rechtsanwalt & Informatikexperte
FSDZ Rechtsanwälte & Notariat AG
Zugerstrasse 76B
CH-6340 Baar
Tel. +41 +41 727 60 80

www.fsdz.ch
faessler@fsdz.ch

FSDZ Rechtsanwälte & Notariat AG Zug

138

http://www.fsdz.ch/
mailto:faessler@fsdz.ch

	Slide 1
	Slide 2
	Slide 3:     Lukas Fässler Rechtsanwalt      Rechtsanwalt und Informatikexperte,      Certified Software Asset Manager IAITAM Inc.           Profil  1975 – 1980  Studium an der Universität Fribourg/CH   VRP AR Informatik AG (2019) 1982  Anwaltspatent des 
	Slide 4: Zunahme der Risikosituation     (1)
	Slide 5: Zunahme der Risikosituation     (2)
	Slide 6: Zunahme der Risikosituation     (3)
	Slide 7: Hackerangriff auf Apotheke
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14: Die gesetzlichen Grundlagen zur Unternehmensführung
	Slide 15: Die digitalen Sorgfaltspflichten der Führungskräfte
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31: Grundsätze des Datenschutzes
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49: Bundesverfassung der Schweizerischen  Eidgenossenschaft
	Slide 50: Schweizerisches Zivilgesetzbuch
	Slide 51
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65
	Slide 66
	Slide 67
	Slide 68
	Slide 69
	Slide 70
	Slide 71
	Slide 72
	Slide 73
	Slide 74
	Slide 75
	Slide 76
	Slide 77
	Slide 78
	Slide 79
	Slide 80
	Slide 81
	Slide 82
	Slide 83: Beispiel
	Slide 84
	Slide 85
	Slide 86
	Slide 87
	Slide 88
	Slide 89
	Slide 90
	Slide 91
	Slide 92
	Slide 93
	Slide 94
	Slide 95
	Slide 96
	Slide 97
	Slide 98
	Slide 99
	Slide 100
	Slide 101
	Slide 102
	Slide 103
	Slide 104
	Slide 105
	Slide 106
	Slide 107
	Slide 108
	Slide 109
	Slide 110
	Slide 111
	Slide 112
	Slide 113
	Slide 114
	Slide 115
	Slide 116
	Slide 117
	Slide 118
	Slide 119
	Slide 120
	Slide 121
	Slide 122
	Slide 123
	Slide 124
	Slide 125
	Slide 126
	Slide 127
	Slide 128
	Slide 129
	Slide 130
	Slide 131
	Slide 132
	Slide 133
	Slide 134
	Slide 135
	Slide 136
	Slide 137
	Slide 138

