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Datenmigration: IT-Change-Management mit Hiirden

Grundlegend fiir einen erfolgreichen Wechsel zu einem neuen
Cloud-Provider oder fiir das Insourcing in die eigene IT-
Infrastruktur ist das Gelingen der Datenmigration. Neben dem
Know-How-Verlust oder technischen Problemen bei der
Datenmigration stehen Unternehmen oft vor dem Problem, wie
mit unkooperativen Cloud-Providern umzugehen ist. Bei
Vertragen mit unzureichenden Regelungen fiir eine
Datenmigration bleiben Unternehmen deshalb regelmaéssig an
den Cloud-Provider gebunden, der die unternehmenskritischen
Daten hostet. Dieser sogenannte Lock-In-Effekt schafft eine
Abhangigkeit mit teuren oder gar geschaftsschadlichen Folgen,
die bei Vertragsverhandlungen oft vergessen werden.

Geschiftsschadigender Lock-In-Effekt und hohe Umstiegskosten

Wahrend bei der Auswahl von Cloud-Providern Sparpotential, Skalierbarkeit oder
Leistungsparameter wie die Verfiigbarkeit im Vordergrund stehen wird der
Datenmigration in eine neue Systemumgebung bei der Vertragsverhandlung und
-gestaltung zumeist zu wenig Beachtung geschenkt. Die Einfachheit der
Migration in die Cloud oder die tduschende Vorstellung Uiber ein vermeintliches
Eigentum an den im Unternehmen produzierten und bearbeiteten Daten stellen
nicht in Frage, das sich der Wechsel zu einem neuen Cloud-Provider ohne
Hirden gestaltet kdnnte.

Der Lock-In-Effekt kann vor allem bei der Auseinandersetzung mit dem Cloud-
Provider Uber die Dienstleistungsqualitdt, drastischen Preiserh6hungen oder
Sicherheitsmangel (Vereinbarung in Service Level Agreement)
geschaftsschadigend wirken, insbesondere auch der Konkurs oder die
Ubernahme des Cloud-Providers durch einen Konkurrenten des Auftraggebers
gefahrden die Datenhoheit massiv. Deshalb bewertet das BSI eine Abhangigkeit
von einem Cloud-Provider als organisatorischer Mangel bei der Cloud-Nutzung.?
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Ohne ein eigenes Interesse am Provider-Wechsel nutzen Cloud-Anbieter den Wechsel ein letztes Mal, um
Kosten zu generieren und hohe Hirden zu schaffen.

Fehlendes generelles Migrationsrecht

Wahrend das europaische Datenschutzrecht fiir Privatpersonen ein sogenanntes Datenportabilitdtsrecht zur
Herausgabe der eigenen personenbezogenen Daten in einem «strukturierten, gangigen und
maschinenlesbaren Format» vorsieht (Art. 20 Datenschutz-Grundverordnung), kénnen sich Unternehmen
fur ihre Unternehmensdaten nicht auf ein vergleichbares Datenmigrationsrecht stiitzen. Cloud-Vertrage
sind meist komplexe Vertrdge, denen nicht in jedem Fall ein gesetzliches Datenherausgaberecht
zugrundeliegt. Wo eine explizite vertragliche Regelung zum Datenexport bei Vertragsbeendigung fehlt, ist
die gerichtliche Durchsetzung oft ein schwieriges Unterfangen.

Das Zircher Handelsgericht musste Uiber die Herausgabe von Unternehmensdaten in einem Standardformat
entscheiden, woflir der ASP-Vertrag keine explizite Grundlage vorsah. Diese Vertragsliicke schloss das
Gericht durch eine (hypothetische) Vertragsergdnzung, wonach sich das klagende Unternehmen seiner
Daten innert dreier Monate und auf eigene Kosten selbst zu behandigen hatte. Das Softwareunternehmen
hatte in diesem Zeitraum einzig den Zugang zu einem Show-Modus zu gewahren sowie Support zur
Verfligung zu stellen. Damit urteilte das Zircher Handelsgericht, dass dem klagenden Unternehmen kein
Recht auf eine Transformation der Daten mit anschliessender Herausgabe auf einem
Datentrager zustehe.? Faktisch blieb dem Unternehmen keine andere Wahl, als die Daten manuell vom
Show-Modus in das neue System zu Ubertragen. Dieser bislang in der Schweiz alleinstehende
Gerichtsentscheid verdeutlicht die Gefahr unzureichender vertraglichen Bestimmungen zur Datenmigration.
Hoéchstrichterliche Entscheide zu der Datenmigration fehlen aber bislang und auch die fortlaufende
Diskussion zum Eigentum an Daten wird kaum innert absehbarer Zeit fiir betroffene Unternehmen eine
Ldsung bringen.

Vertragliche Bestimmungen zur Datenmigration

Aufgrund dieser Unsicherheiten muss die IT-Change-Management-Thematik rund um das
Datenmigrationsrecht bereits bei der Auswahl von Cloud-Providern eingebracht werden. Um eine Exit-
Strategie in die Vertragsgestaltung zu integrieren, sollten zumindest folgende Punkte geregelt werden.

- Datenformat. Hauptziel des vertraglichen Migrationsrechts ist die Sicherstellung der
Interoperationalitat, d.h. in der neuen Systemumgebung brauchbar und lesbar sein. Um
Portabilitédtsprobleme zu verhindern, sollten standardisierte Dateiformate festgelegt werden.
Regelmassig miissen die Cloud-Provider hierfiir aus propritdren Datenformaten in gdngige
Datenbankformate wie XML exportiert werden.?

- Datenstruktur. Die Ubernahme der Daten in die neue Systemumgebung ohne (ibermassigen
Aufwand setzt voraus, dass die Daten in strukturierter Weise zur Verfligung gestellt werden und
der (ibernehmende Cloud-Provider die alte Datenstruktur analysieren kann und die
Datenintegration vorbereiten kann.* Dazu braucht es die Mitwirkung des alten Cloud-Providers
und des Softwareanbieters.

- Rollenverteilung: Ist der Cloud-Provider fiir die Bereitstellung der Daten in einem géngigen,
strukturierten Dateiformat verantwortlich oder hat er eine blosse Mithilfepflicht, bei der er die
Datenmigration durch den libernehmenden Cloud-Provider dulden und unterstiitzen muss?
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Zudem muss der Einbezug von allfalligen Subunternehmern des Cloud-Providers bei der
Datenmigration vertraglich abgesichert werden.>

- Dateneignerschaft. Klare Regelung zu den Rechten an den Daten kdnnen Diskussionen und
Abgrenzungen im Migrationszeitpunkt vorgreifen.® Hierzu sollten soweit moglich auch die zu
migrierenden Datenkategorien bereits umfassend bestimmt oder bestimmbar gemacht werden.

- Koster:: Welche Kosten ein Unternehmen im Migrationsfall tragen muss, ist die entscheidende
Frage. Die vertragliche Kostenregelung sollte zumindest so ausformuliert werden, dass der Cloud-
Provider mit der Datenherausgabe bloss kostendeckend arbeitet und keinen Gewinn macht.”

Weitere wichtige vertragliche Regelungen in Zusammenhang mit der Datenmigration sind die
Eigentumsrechte an der eingesetzten Hard- und Software (Schnittstellenprogramme, Tools, Batchablaufe,
Makros, Lizenzen und Backups), Supportleistungen nach Kiindigung®, die Loschung der Daten nach
erfolgreicher Migration, die Benachrichtigungspflicht bei einem drohenden Konkurs des Cloud-Providers
oder eines Subunternehmers®.

Wir haben langjahrige Erfahrung in der Ausarbeitung von Cloudvertragen und kénnen Sie professionell
unterstttzen.
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