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Dozententätigkeiten

• Universität Basel: 
• Master of Marketing Management, eCommerce-Recht EU und CH

• Universität Bern/Lausanne: 
• Master of Advanced Studies for Archival an Information Management 

• Fachhochschule Nordwestschweiz in Basel: 
• CAS eCommerce und Online-Marketing
• CAS Information Security & Risk Management
• CAS IT Service Management & IT Controlling
• CAS Operational Risk Management
• Seminar IT Leadership
• Praxis-Seminar DSGVO und CH E-DSG
• Seminar öffentliches Beschaffungsrecht

• Fachhochschule Nordwestschweiz in Olten:
• CAS Data und Information Management 
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Wenn in Europa DataCenters brennen, kommen Fragen der Business 
Continuity, der Verantwortung und Haftung sofort auf den Tisch

Cloud-Rechenzentrum der OVN in Strassburg am 10.3.2021
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Wie verheerend ein Cyberangriff auf Basis-
Infrastrukturen sein kann, hat der Fall der 
Colonial Pipeline im Mai 2021 in den USA 
gezeigt:

Betreiberfirma musste Rohrleitung abschalten
Benzinversorgung an der Ostküste wurde knapp
Ransomware-Angriff mit Systemverschlüsselung und Lösegeld-Erpressung

Hacker dringen durch Sicherheitslücken in IT-Systeme der Unternehmung 
ein und verschlüsseln und kopieren wichtige Daten. Für Herausgabe des 
Schlüssels verlangen sie ein Lösegeld (primär in Bitcoins). Oftmals drohen 
die Täter auch mit der Veröffentlichung von sensiblen (Kunden- oder 
Geschäfts-) Daten.

Es wurden 4.4 Mio Dollar Lösegeld bezahlt

https://www.tagesschau.de/wirtschaft/unternehmen/colonial-pipeline-loesegeld-hacker-angriff-ransomware-101.html

Teil 1  Bedrohungslage und Einflussfaktoren 
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https://www.srf.ch/news/wirtschaft/cyber
angriff-auf-comparis-comparis-hacker-
hatten-zugang-zu-nutzerdaten
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https://www.srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux

Quelle: 
https://www.srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux
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Teil 1

  Grundsätze der Unternehmensführung
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Das Unternehmen
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Unternehmung

GL – Geschäftsleitung
Operative Führung

Mitarbeitende
Leistungserbringende

VR - Verwaltungsrat
Strategische Führung

Aktionäre – Aktionariat
Oberstes Organ

FSDZ Rechtsanwälte & Notariat AG Zug
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VR

Geschä:sleitungg

Mitarbeitende

Interne IT--Infrastrukturen Externe IT--Infrastrukturen

Kunden
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Die gesetzlichen Grundlagen 
zur Unternehmensführung
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Die Generalversammlung 
der Aktionäre 

Aktionäre – Aktionariat
Oberstes Organ
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IT-Unternehmung

GL – Geschäftsleitung
Operative Führung

Mitarbeitende
Leistungserbringende

VR - Verwaltungsrat
Strategische Führung

AkFonäre – AkFonariat
Oberstes Organ
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Aktionäre – Aktionariat
Oberstes Organ
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Aktionäre – Aktionariat
Oberstes Organ
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Der Verwaltungsrat
Oberste strategische Führung

VR - Verwaltungsrat
Strategische Führung

FSDZ Rechtsanwälte & Notariat AG Zug

22



VR - Verwaltungsrat
Strategische Führung
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VR - Verwaltungsrat
Strategische Führung

Compliance-Verantwortung
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VR - Verwaltungsrat
Strategische Führung
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Sorgfaltspflichten innerhalb öffentlicher Verwaltungen
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Beispiel: Kanton Luzern
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Sorgfalt in der Auswahl = Evaluieren

Sorgfalt in der Unterrichtung = Kommandieren

Sorgfalt in der Überwachung = Kontrollieren

Sorgfalt in der Verbesserung = Korrigieren
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Grobe Fahrlässigkeit

Notwendige 
Sorgfalt nicht 

beachtet

Gesetze

Standards & Normen

Branchenrisiken / Technologie

FSDZ Rechtsanwälte & Notariat AG Zug
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Das BAG ist nicht verantwortlich – ist das wirklich so?

• Datensicherheit: Rein Sache der privaten Stiftung
• Nie über Sicherheitslücken informiert worden
• Im Stiftungsrat sitzt die Leiterin der Sektion Infektionskontrolle 

(in privater Funktion)
• Eidg. Finanzkontrolle ist Revisionsstelle

https://www.srf.ch/play/radio/echo-der-zeit/audio/datenschutzprobleme-bei-der-plattform-meineimfpungen-ch?id=fbbd88e3-0b77-4a1e-8c53-38cd4a92b443

40
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Einfluss von 
Standards und Normen
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Art. 962 OR
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Swiss Code of Best Practice
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Nationale Minimal-Standards, Normen und 
Empfehlungen zur Cyber-Sicherheit
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Bundesamt für wirtschaftliche Landesversorgung 
BWL

https://www.youtube.com/watch?v=mdr2FPo1W1o
FSDZ Rechtsanwälte & Notariat AG Zug
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https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt_minimalstandard.html
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https://www.ncsc.admin.ch/ncsc/de/home.html
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• Zunehmende Anwendung digitaler Technologien (dig. Monitoring- und 
Steuerungssysteme, Einsatz intelligenter Messsysteme (Smart Meter) oder 
Internet-of-things-Technologien (IoT).

• Verschmelzung der Informationstechnologie (IT) mit der operationellen 
Technologie-Landschaft (OT).

• Trennung beider Welten IT und OT ist nicht mehr gegeben und es entstehen daher 
neue, bisher nicht da gewesene Angriffsvektoren.

• Entsprechend steigt die potentielle Cyber-Bedrohungslage und die damit 
verbundenen Risiken rasant

• Existierende Schutzkonzepte müssen der neuen Ausgangslage und den 
technologischen Entwicklungen angepasst werden. 

Feststellungen mit Adressierung der Sorgfaltspflichten

FSDZ Rechtsanwälte & Notariat AG Zug
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Weitere Richtlinien

• IKT-Minimalstandard“ des BA für wirtschaftliche Landesversorgung (BWL)

• Handbuch Grundschutz für Operational Technology des 
Branchenverbandes Schweizer Elektrizitätswirtschaft (VSE)

• Nationale Strategie zum Schutz vor Cyber-Risiken (NCS) seit 2021, für die 
Periode 2018-2022 wesentlich ausgeweitet. 

Quelle: Bundesamt für Energie – Bericht vom 28.6.2021, S. 11 ff. 

FSDZ Rechtsanwälte & Notariat AG Zug
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Administrative Analysevorgaben

Quelle: Bundesamt für Energie – Bericht vom 28.6.2021, Anhang 3 – Risiko- und Schutzbedarfsanalysen, S. 185 ff. 
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  Gesetzliche Grundlagen zur IT-Sicherheit
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Strafrecht
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Strafrecht/Cybercrime

• Straftatbestände
Computerdelikte/Cybercrime

• Unbefugte Datenbeschaffung Art. 143 StGB
• Unbefugtes Eindringen  in einDatenverarbeitungssystem Art.  

143bis StGB
• Datenbeschädigung Art. 144bis StGB
• Betrügerischer Missbrauch einer Datenverarbeitungsanlage 

Art .  147 StGB
• Check- und Kreditkartenmissbrauch Art.  148 StGB
• Erschleichen einer Leistung (Art.150 StGB)
• Herstellen und in Verkehrbringen von Materialien zur 

unbefugten Entschlüsselung codierter Angebote (Art. 150bis 
StGB)

• Spamverbot (Art. 45a FMG/ 83 FDV)

FSDZ Rechtsanwälte & Notariat AG Zug
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Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

Unbefugte 
Daten 
beschaflhng

Art. 143

1 Wer in der Absicht, sich oder einen anderen unrechtmässig zu berei- 
chern,  sich oder einem anderen elektronisch oder in vergleichbarer 
Weise gespeicherte oder übermittelte Daten beschafft , die nicht für ihn 
bestimmt und gegen seinen unbefugten Zugriff besonders gesichert 
sind, wird mit Freiheitsstrafe bis zu fünf Jahren oder Geldstrafe be- 
straft.
2 Die unbefugte Datenbeschaffung zum Nachteil eines Angehörigen 
oder Familiengenossen wird nur auf Antrag verfolgt.

FSDZ Rechtsanwälte & Notariat AG Zug
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Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

Unbefugtes 
Eindringen in ein 
Daten- 
verarbeitungs- 
system

Art. 143bis 

1Wer  auf  dem  Wege  von  Datenübertragungseinrichtungen  unbe 
fugterweise in ein fremdes, gegen seinen Zugriff besonders gesichertes 
Datenverarbeitungssystem eindringt, wird, auf Antrag, mit Freiheits 
strafe bis zu dr·ei Jahren oder Geldstrafe bestraft.

2Wer Passworter,  Programme oder andere Daten, von denen er weiss  
oder annehmen muss, dass sie zur Begehung einer strafbaren Hand 
lung gemäss Absatz  I verwendet werden sollen, in Verkehr bringt oder 
zugänglich macht, wird mit  Freiheitsstrafe bis zu drei Jahren oder 
Geldstrafe bestraft.

FSDZ Rechtsanwälte & Notariat AG Zug

Antragsdelikt: Strafuntersuchung muss innerhalt von 3 Monaten nach Kenntnis 
des Vorfalls miiels Strafantrag vom Opfer inijalisiert werden.

57



Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

Daten
beschädigung

Art. 144bis

1. Wer unbefugt elektronisch oder in vergleichbarer  Weise gespei 
cherte oder übermittelte Daten verändert,  löscht oder unbrauchbar 
macht, wird auf Antrag, mit Freiheitsstrafe bis zu drei Jahren oder 
Geldstrafe bestraft.
Hat der Täter einen grossen Schaden verursacht , so kann auf Freiheits 
strafe von einem Jahr bis zu fünf Jahren erkannt werden. Die Tat wird 
von Amtes wegen verfolgt.

2. Wer Programme, von denen er weiss oder annehmen muss, dass sie 
zu den in Ziffer 1 genannten Zwecken verwendet werden sollen, her 
stellt, einführt,  in Verkehr bringt, anpreist,  anbietet oder sonst wie 
zugänglich macht oder zu ihrer Herstellung Anleitung gibt, wird mit 
Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.
Handelt der Täter gewerbsmässig, so kann  auf Freiheitsstrafe von 
einem Jahr bis zu fünf Jahren erkannt werden.

FSDZ Rechtsanwälte & Notariat AG Zug
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Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

Herstellen lllld 
Inverkehrbringen 
von Mate1i alien 
zur unbefugten 
Entschltisselung 
codierter 
Angebote

Art. 150bis 

1Wer Geräte, deren Bestandteile oder Datenverarbeitungsprogramme, 
die zur unbefugten  Entschlüsselung  codierter Rundfunkprogramme 
oder Fernmeldedienste bestimmt und geeignet sind, herstellt , einführt,  
ausführt, durchführt,  in Verkehr bringt oder installiert, wird, auf  An 
trag, mit Busse bestraft. 

2 Versuch und Gehilfenschaft sind strafbar.

FSDZ Rechtsanwälte & Notariat AG Zug
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• Die Iden(tät eines Menschen ist durch verschiedene kons(tuierende Merkmale bes(mmbar, 
etwa durch seinen Namen, seine Herkun<, sein Bild, die soziale, familiäre oder berufliche 
Posi(onierung, sowie durch andere persönliche Daten wie Geburtsdatum, Internetadresse, 
Kontonummer oder Nickname.

• Die Verwendung einer Identität aus reinem Übermut oder als Scherz fällt damit nicht unter die 
Bestimmung. Die Verwendung einer neuen, fiktiven Identität fällt ebenso wenig in den 
Anwendungsbereich

• Der in der Strafbestimmung statuierte Nachteil für den durch den Identitätsmissbrauch 
Betroffenen muss eine gewisse Schwere erreichen und kann materieller oder immaterieller 
Natur sein.

• Die Absicht, beim Betroffenen einen massiven Ärger auszulösen, kann als Nachteilsabsicht bereits 
ausreichen.

Identitätsmissbrauch Künstliche Intelligenz: SVP-Glarner 

fälscht Arslan-Aussage

18.10.2023

FSDZ Rechtsanwälte & Notariat AG Zug
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Beispiel
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Strassenverkehrsämter

Haftpflichtversicherer

2
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 K A N T O N   LUZERN
Amtsgericht  Luze rn -Lond

106 EST01

Abteilung II
Präsident Trüeb, Amtsrichterin Unternährer, Meier und Ersatzrichter Dätwyler, Gerichtsschreiberin

W i g g e r

Urteil  vom 6. Dezember  2010

R e c h t s s p r u c h

1. M W ist schuldig der mehrfachen unbefugten Datenbeschaffung nach Art.
143 Abs. 1  StGB, begangen in mittelbarer Täterschaft vom 20.5.2008 bis 31.7.2008.

2. M W wird in Anwendung von Art. 34,Art. 42 Abs. 1. Art. 44 Abs. 1, Art. 47, Art. 49 

Abs. 1 und Art.  51 StGB mlt einer Geldstrafe von  Fr. 8'800.00, 80 Tagessätzen zu je Fr. 
110.00 bestraft unter Anrechnung von zwei Tagessätzen erstanden aus der zweitägigen  
Untersuchungshaft vom 19.11.2008 bis 20.11.2008. Die Geldstrafe wird bedingt 
ausgesprochen bei einer Probezeit von 2 Jahren.

3. Zusätzlich wird in Anwendung  von  Art. 42 Abs. 4  und Art 106 StGB  eine Busse von 

Fr.  1'750.00 ausgesprochen. Die Ersatzfreiheitsstrafe beträgt 16 Tage.
FSDZ Rechtsanwälte & Notariat AG Zug
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Grundsätze des Datenschutzes
Teil 3

  Grundsätze des neuen 
 Datenschutz- und Datensicherheitsrechts
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Bundesverfassung
der Schweizerischen 
Eidgenossenschaft

101

vom 18. April 1999 (Stand am 3. Marz 2013)
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Achtung: nachfolgende Gesetzesartikel sind aus dem noch geltenden (alten) 
Datenschutzgesetz. Ab 1.9.2023 muss das neue Datenschutzgesetz konsultiert werden. 



Schweizerisches Zivilgesetzbuch 210

vom 10. Dezember 1907 (Stand am I . Juli 
2013)
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69



Schweizerisches Zivilgesetzbuch 210

vom 10. Dezember 1907 (Stand am 1. Juli 2013)
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Streichung: Schutz der Daten 
juristischer Personen

Kantone erlassen 26 Kantons-DSG
Unternehmen sind auch private Personen
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Personendaten

Kategorien
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Bearbeiten wir PERSONENDATEN
Art. 5 lit.a nDSG

Bearbeiten wir BESONDERS SCHÜTZENSWERTE PERSONENDATEN
Art. 5 lit.c nDSG

Bearbeiten wir PROFILING-DATEN
Art. 5 lit.f nDSG

Bearbeiten wir PROFILING-DATEN MIT HOHEM RISIKO
Art. 5 lit.g nDSG

Initialfrage



• Gesetzliche Grundlage
• Ausdrückliche Einwilligung
• Überwiegendes öffentliches Interesse
• Überwiegendes privates Interesse -> Abschluss oder Abwicklung Vertrag

FSDZ Rechtsanwälte & Notariat AG Zug
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Zulässigkeit der Bearbeitung von Personendaten 

Informationspflicht



Verantwortlicher
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Verantwortlicher

Art. 4 §7 DSGVO / Art. 5 Lit. j nDSG

§ Verantwortlicher  ist die natürliche oder juristische Person, Behörde, Einrichtung 
oder andere Stelle,

§ die allein oder gemeinsam mit anderen 
§ über die Zwecke und Mittel der Verarbeitung
§ von personenbezogenen Daten 
§ entscheidet.

Es ist der Dateninhaber, der personenbezogene Daten allein oder gemeinsam mit 
anderen verarbeitet.

FSDZ Rechtsanwälte & Notariat AG Zug
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Auftragsverarbeiter
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Auftragsverarbeiter

Art. 4 §8 DSGVO / Art. 5 Lit. k und Art. 9 nDSG

§ Auftragsverarbeiter ist eine natürliche oder juristische Person, Behörde, Einrichtung 
oder andere Stelle, 

§ welche die personenbezogenen Daten 
§ im Auftrag des Verantwortlichen
§ verarbeitet.

Es ist der Dritte, der im Auftrag des Verantwortlichen personenbezogene Daten wo auch 
immer verarbeitet. 

Er kommt in eine neue umfassende Mitverantwortung im Rahmen des Datenschutzes

Der Verantwortliche muss den Auftragsverarbeiter kontrollieren (Joint Controllingship; 
vgl. Beilage 11)

FSDZ Rechtsanwälte & Notariat AG Zug
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Auftragsverarbeiter
Art. 28 (1) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter

Erfolgt eine Verarbeitung im Auftrag eines  Verantwortlichen, 

so arbeitet dieser nur mit   Auftragsverarbeitern  zusammen, 
• die hinreichend Garantien dafür bieten, 
• dass geeignete technische und organisatorische Massnahmen so durchgeführt werden,
• dass die Verarbeitung im Einklang mit den Bestimmungen der DSGVO erfolgt und 
• der Schutz der Rechte der Betroffenen gewährleistet ist. 

Alle Verträge mit AuUragsverarbeitern müssen überprüU und allenfalls angepasst 
werden.

Wer personenbezogene Daten an beigezogene Service-Provider auslagert, muss einen 
AuUragsdatenverarbeitungsvertrag (ADVV) mit einem Service Level Agreement für 
TOM‘s (technische und organisatorische Massnahmen – SLA TOM) abschliessen und 
vorweisen können. 

FSDZ Rechtsanwälte & Notariat AG Zug
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Auftragsverarbeiter (2)Art. 28 (2 und 3a-h) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter

Verantwortlicher braucht (neue) Verträge (ausdrücklich in Art. 28 Abs. 3 DSGVO) mit 
Auftragsverarbeiter, welche 
• im Detail die aus der Datenschutz-Folgeabschätzung abgeleiteten organisatorischen oder 

technischen Massnahmen vertraglich überbinden, 
• Selber notwendige und aktuelle Massnahmen sicherstellt,
• Gegenstand und Dauer der Verarbeitung regelt (3),
• Art und Zweck der Verarbeitung regelt (3),
• Nur auf dokumentierte Weisung verarbeitet (3a),
• Bearbeitende Personen zur Vertraulichkeit verpflichtet werden (3b),
• Art der personenbezogenen Daten festlegt (3),
• Kategorien betroffener Personen festlegt (3),
• die Rechte und Pflichten des Auftragsverarbeiters dafür statuiert, 
• die Service Levels für die Massnahmen definiert,
• die Gewährleistung des Auftragsverarbeiters festlegt,
• die Informationspflichten bei Verletzungen regelt,
• die Haftung des Auftragsverarbeiters definiert,
• ein jederzeitiges Auditrecht (Kontrollrecht bez. Einhaltung der vertraglichen Auflagen) 

sicherstellt. 
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Auftragsverarbeiter (3)
Art. 28 (4) DSGVO / 9 nDSG
Zusammenarbeit mit AuOragsverarbeiter - DriPbeizug

Zieht der AuCragsverarbeiter seinerseits 

DriFe für die Verarbeitung 
von personenbezogenen Daten bei, muss er diesem 
• miVels schriWlichem Vertrag 
• dieselben Schutzpflichten auferlegen, die er gemäss Vertrag mit dem Verantwortlichen 

übernommen hat. 

SchriCliche Verträge = kann auch in elektronischem Format (aber rechtsverbindlich) erfolgen 
• prüfen ob qualifizierte digitale Signaturen für eigenhändige UnterschriWen notwendig sind 

(Achtung: Behörden- und Unternehmenssiegel sind keine qualifizierten eigenhändigen 
UnterschriWen)

• Im Handelsregister eingetragene Personen müssen unterzeichnen (Achtung 
Kollek^vunterschriWen beachten)
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ADVV
Auftragsdatenverarbeitungsvertrag

SLA TOM
Service Level Agreement für 

technische und organisatorische 
Massnahmen

Verantwortlicher

Datenbearbeiter
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Ausdrückliche Einwilligung
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Ausdrückliche Einwilligung

Art. 4 §11 DSGVO / Art. 6 Abs. 6 nDSG

§ Ausdrückliche Einwilligung  ist 

§ jede freiwillig für den bestimmten Fall, 
§ in informierter Weise und 
§ unmissverständlich abgegebene Willensbekundung 
§ in Form einer Erklärung oder einer sonstigen eindeutigen 

bestätigenden Handlung, 
§ mit der die betroffene Person zu verstehen gibt, dass sie mit 

der Verarbeitung der sie betreffenden personenbezogenen 
Daten einverstanden ist. 

§ Die ausdrückliche Einwilligung ist jederzeit widerrufbar 
(Betroffenenrechte –> eingeschränkte Nutzung –>  Anspruch 
auf Löschung meiner gespeicherten und verarbeiteten 
personenbezogenen Daten).
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EuGH-Urteil vom 1.10.2019 – Az. C-673/17          
(2)
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Meldepflichten
Data Breach Notifications (DSGVO)

§ 33 DSGVO und Art. 24 nDSG
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Meldung an Datenschutzbehörde
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Benachrichtigung an Betroffene



Meldung und Benachrichtigung nach DSGVO
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Dokumentation

Meldung und Benachrich/gung nach nDSG

Meldung an DSB

Kein Risiko

Risiko

voraussichtlich 
hohes Risiko

Mitteilung an Betroffene

Wenn es deren “Schutz“ 
erfordert

Wenn es der DSB verlangt
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Beurteilung der Risikosituation
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  Grundsätze der IT-Sicherheit 
im neuen Datenschutzrecht
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Datenbearbeitungsvertrag mit Auftragsbearbeiter (ADVV)
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Vertrags- und Auditpflichten für 
Verantwortlichen
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Schutzziele
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Schutzziele

FSDZ Rechtsanwälte & Notariat AG Zug
106



hVps://www.edoeb.admin.ch/edoeb/de/home/datenschutz/dokumentaWon/leiXae
den/technische-und-organisatorische-massnahmen-des-datenschutzes.html
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https://www.fsdz.ch/file-docs/selbstdeklaration.pdf

34 Massnahmenvorschläge
20 Massnahmenvorschläge
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Datenschutzbeauftragter (DSGVO)
Datenschutzberater (nDSG)
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Cloud-Computing und 
Auslandspeicherung
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Bekanntgabe Personendaten ins Ausland
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Bekanntgabe Personendaten ins Ausland



MICROSOFT 365 – SERVICES AUS DER MS-CLOUD
ANALYSE UND EMPFEHLUNGEN ZUM RRB ZH NR.
2022-0542 - RISIKOGESICHTSPUNKTE
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Diese Risikobeurteilung eines lawful-access (z.B. Section 702 des US Foreign
Intelligence Surveillance Act (FISA) sowie der Executive Order (EO) 12.333) deckt
somit nur einen Teilaspekt der zu klärenden Fragen im Zusammenhang mit der
Auslagerung der Bearbeitung von Personendaten und dem Amtsgeheimnis
unterliegenden Verwaltungsdaten ab. Sie bezieht sich ausschliesslich auf die im
Rahmen der IKT-Grundversorgung im Kanton ZH zum Einsatz gelangenden Microsoft-
Produkte der M365-Produktefamilie.

Entscheidung der österreichischen Datenschutzbehörde vom
22. April 2022

Rechtsschutzlücken im lokalen Recht dürfen demnach grundsätzlich nicht 
hingenommen werden und stellen somit keine Frage einer Risikobeurteilung dar.

Kontroverse Auseinandersetzungen

https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
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Erste Reaktionen
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Sank,onen der DSGVO
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Sanktionen

Aufsichtsbehörden in EU-Ländern

§ Direktes Sanktionierungsrecht der staatliche Datenschutzaufsichtsbehörden gegenüber Unternehmen
§ Katalog von Sanktionen   (Art. 58 §2 DSGVO)

§ Mahnung
§ Verwarnung

§ Förmliche Bekanntmachung der UN und des Verstosses

§ Vorübergehende Beschränkung der Datenbearbeitung
§ Dauerhafte Beschränkung der Datenbearbeitung

§ Geldbussen von bis zu € 20 Mio oder 4% des weltweiten Jahresumsatzes

§ Weitergehender Schaden (Schadenersatz und Zinsen) aus einem Gerichtsverfahren bleibt 
zusätzlich vorbehalten. 
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Auch CH-Unternehmen betroffen !!
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https://edpb.europa.eu/system/files/2023-
06/edpb_guidelines_042022_calculationofadministrativefines_en.pdf
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 Adopted 

 
 
 
 
 
 
 
 

 
 

 

 

Guidelines 04/2022 on the calculation of administrative 
fines under the GDPR 

Version 2.1  

Adopted on 24 May 2023 
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Sanktionen
nach schweizerischem 

Datenschutzrecht
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Treuepflicht des Arbeitnehmers
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Die wichtigsten 
datenschutzrechtlichen 

Aspekte für Unternehmen
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Personenbezogene Daten (+ Profiling-Daten)  evaluieren 

Dokumentationspflichten      erfüllen 

Betroffenenrechte – Prozessbeschreibungen  sicherstellen

Organisatorische Massnahmen im 
Innenverhältnis & im Aussenverhältnis    ergreifen

Technische Massnahmen      ergreifen

Neue Verträge mit Datenverarbeitern    ausarbeiten

Internet-Auftritt        überprüfen

Die 7 wichtigsten Umsetzungsaktivitäten für Unternehmen
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Handlungsbedarf unter neuem CH-DSG

1. Inventar der Applikationen (interne und externe) und Ablagen erstellen
2. Personendaten erfassen
3. Datenschutzerklärungen auf den neuesten Stand bringen; prüfen ob alle Fälle 

abgedeckt sind, wo das Unternehmen Personendaten beschafft und bearbeitet.
4. Verzeichnis der Bearbeitungstätigkeiten erstellen (Wer macht was mit welchen 

Daten wie -> Prozesslandkarte und Prozessbeschreibung)
5. Auftragsdatenverarbeitungen (externe) identifizieren und Verträge 

(ADDV) mit Service-Providern anpassen.
6. Auslandtransfers identifizieren und offenlegen (DSE)
7. Prozess für Datenschutz-Folgeabschätzung einführen
8. Datenschutz-Folgeabschätzung durchführen
9. Technische und Organisatorische Massnahmen (intern und extern) 

festlegen (allenfalls in neue SLA des ADVV mit Providern einbinden) 
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Handlungsbedarf unter neuem CH-DSG

10.  Prozess zur Meldung und Benachrichtigung von Verletzungen des Datenschutzes 
und der Datensicherheit einführen 

11.  Vorgaben und Prozesse für alle Ersuchen von Betroffenen erstellen oder anpassen. 
12.  Automatisierte Einzelentscheide im Unternehmen identifizieren und – sofern 

vorhanden – neu regeln. 
13.  periodische Awareness-Schulung durchführen, dokumentieren und Weisungen an 

Mitarbeiter anpassen sowie allenfalls interne Audits vorsehen und dokumentieren.
14.  Datenschutzerklärungen (auf Websites, Onlineshops etc.) anpassen. 
15. Online-Shops umfassende Informationspflichten bezüglich Einsatz von Cookies, 

Profiling-Tools, Targeting-Tools oder Einsatz weiterer Erfassungswerkzeuge prüfen 
und Datenschutzbestimmungen anpassen. 

16. Einwilligungen des Benutzers durch „clickwrapping“ einholen (Modell der 
diversifizierten Zustimmung vorsehen) 
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Das Projektvorgehen
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Unsere Unterstützungsleistungen

Team erarbeitet Entwürfe 
nach Projektplan

Wir reviewen Ihre Entwürfe 
und geben Verbesserungs-
Feedback

Team passt Entwürfe an und 
finalisiert diese.

Unternehmen schult seine 
Mitarbeitenden auf den 
1.9.2023
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  Pflichten
im Umgang mit kritischen 

Infrastrukturen
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Eidgenössisches Finanzdepartement EFD 
Generalsekretariat 

Nationales Zentrum für Cybersicherheit NCSC 
www.ncsc.admin.ch 
 

 

  
  
  

  
 

NCSC  
 

 

Merkblatt Informationssicherheit für KMUs 
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  Unterlagen für die Praxis
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  Fragen



Aufgabe 1

Formulieren Sie eine Data Protection and Security Policy 
des Verwaltungsrates an die Unternehmensleitung und die 
Mitarbeitenden. 

(max. 3 Grundsätze, was dem VR in Bezug auf die 
Einhaltung der Datenschutz- und Datensicherheits-
Anforderungen wichtig ist).
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Aufgabe 2
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Die Firma XY AG wird eine neue Palette von Cloudservices bei 
der Cloud AG beziehen: 

• Infrastructure as a Service (IaaS)
• Backup as a Service  (BaaS)
• Filesharing as a Service  (FaaS)

Im FaaS wird die XY AG u.a. auch Mitarbeiterdaten (Lohndaten, Sozialver-
sicherungsdaten, Ferien- und Krankheitsabsenzen, vertrauensärztliche 
Atteste ihrer Mitarbeitenden) speichern.

Erstellen Sie für die XY AG eine Datenschutz-Folgeabschätzung in 
Bezug auf diese ausgelagerten Personendaten 
• Risikofaktoren für die personenbezogenen Daten (R1 bis Rx)
• Schadenshöhe pro Risikofaktor
• Eintretenswahrscheinlichkeit pro Risikofaktor
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Besten Dank

Lukas Fässler
Rechtsanwalt & Informajkexperte
FSDZ Rechtsanwälte & Notariat AG
Zugerstrasse 76B
CH-6340 Baar
Tel. +41 +41 727 60 80
www.fsdz.ch
faessler@fsdz.ch
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