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Vorwort
Digitalisierung erfordert Schutzmassnahmen

Die zunehmende Vernetzung und Durchdringung praktisch aller
Lebensbereiche mit Informatik eréffnet 6konomische wie gesell-
schaftliche Potenziale, auf die ein hochentwickeltes und industriali-
siertes Land wie die Schweiz nicht verzichten kann. Gleichzeitig aber
entstehen durch die zunehmende Digitalisierung neue Gefahr-
dungslagen, auf die schnell und konsequent reagiert werden
muss. Die besondere Gefahr gezielter Cyber-Angriffe auf die
IT-Infrastruktur betrifft staatliche Stellen ebenso wie Betreiber
von kritischen Infrastrukturen und andere Unternehmen oder
Organisationen.

Die grundsatzliche Verantwortung zum Eigenschutz liegt bei
den jeweiligen Unternehmen und Organisationen. Uberall da
jedoch, wo das Funktionieren von kritischen Infrastrukturen
betroffen ist, besteht eine staatliche Verantwortung, basierend
auf dem Auftrag der Bundesverfassung sowie dem Landes-
versorgungsgesetz. Dieser IKT-Minimalstandard ist Ausdruck der
Schutzverantwortung des Staates gegeniiber den Birgerinnen
und Birgern, der Wirtschaft, den Institutionen und der offent-
lichen Verwaltung.

Der IKT-Minimalstandard setzt dort an, wo sich eine moderne
Gesellschaft Ausfdlle am wenigsten leisten kann: bei den IKT-
Systemen, welche fiir das Funktionieren der kritischen Infra-
strukturen von Bedeutung sind. Betreibern von kritischen Infra-
strukturen wird empfohlen, den vorliegenden IKT-Minimalstand
oder vergleichbare Vorgaben (z.B. ISO, COBIT usw.) umzusetzen.
Das vorliegende Dokument bietet jedoch grundsatzlich jedem
interessierten Unternehmen oder jeder Organisation eine Hilfe-
stellung und konkrete Handlungsanweisungen zur Verbesserung
der eigenen IKT-Resilienz.

Management Summary

Der vorliegende IKT-Minimalstandard dient als Empfehlung und
maogliche Richtschnur zur Verbesserung der IKT-Resilienz. Er
richtet sich insbesondere an die Betreiber von kritischen Infra-
strukturen, ist aber grundsatzlich fir jedes Unternehmen oder
jede Organisation anwendbar und frei verfiigbar.

Der IKT-Minimalstandard richtet sich insbesondere an IKT-
Verantwortliche und Geschéftsleitungsmitglieder von Betreibern
kritischer Infrastrukturen.

Das Dokument gliedert sich in drei Teile:

1. Grundlagen: Dieser Teil dient als Nachschlagewerk und soll
Hintergrundinformationen zur IKT-Sicherheit vermitteln.

2. Das Framework bietet den Anwendern, gegliedert nach
den fiinf Themenbereichen «ldentifizieren», «Schiitzen»,
«Detektieren», «<Reagieren» und «Wiederherstellen»,
ein Biindel konkreter Massnahmen zur Umsetzung an.
Total handelt es sich um 108 Massnahmen.

3. Mit dem Self-Assessment und dem zugehdorigen Bewertungs-
tool (Excel) kénnen die Organisationen und Unternehmen
den Umsetzungsstand der Massnahmen beurteilen,
respektive auch durch externe Firmen prifen lassen (Audit).
Die Ergebnisse konnen als Grundlage fiir ein organisations-
Ubergreifendes Benchmarking verwendet werden.
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1 Teil 1 - Einfiihrung
1.1 Ubersicht

Der Teil 1 definiert die Grundlagen und Zielsetzung der IKT-
Sicherheit, grenzt das umfassende Thema ein und erldutert den
Einsatz des IKT-Minimalstandards.

1.2 Gesetzliche Grundlagen

Untenstehende Rechtsgrundlagen bilden die Basis fur das
Handeln der wirtschaftlichen Landesversorgung.’

- Bundesgesetz tber die wirtschaftliche Landesversorgung
(Landesversorgungsgesetz, LVG; SR 531)

« Verordnung Uber die Organisation der wirtschaftlichen
Landesversorgung
(Organisationsverordnung Landesversorgung; SR 531.11)

+ Verordnung Uber die Vorbereitungsmassnahmen der
wirtschaftlichen Landesversorgung (SR 531.12)

1.3 Ausgangslage und Zielsetzung

IKT-Sicherheit bedingt ein risikobasiertes Verhalten und den Ein-
satz sicherer Systeme im Verantwortungsbereich der jeweiligen
Betreiber. Bereits durch die Umsetzung von bewahrten Mass-
nahmen, wie sie in vorliegendem IKT-Minimalstandard darge-
stellt werden, kann eine Vielzahl von IKT-Angriffen mit vertret-
barem Aufwand abgewehrt werden. Der vorliegende Standard
hat zum Ziel, Unternehmen und Organisationen ein vielseitig
einsetzbares Hilfsmittel zur Hand zu geben, wodurch sie indi-
viduell die Resilienz ihrer IKT-Infrastruktur verbessern konnen.
Durch den risikobasierten Ansatz ermdglicht der Standard die
Umsetzung unterschiedlich strenger Schutzniveaus, angepasst
an die Bediirfnisse der Organisation.

1.4 Abgrenzungen

Der vorliegende IKT-Minimalstandard wurde durch die wirt-
schaftliche Landesversorgung in Zusammenarbeit mit externen
Experten aus dem Bereich der IKT-Sicherheit erarbeitet.

' Samtliche Gesetzestexte lassen sich in der systematischen Sammlung
des Bundesrechts nachlesen. Online sind die Gesetzestexte verfligbar
unter: https://www.admin.ch/gov/de/start/bundesrecht/systematische-

sammlung.html

Es existieren heute bereits mehrere international anerkannte
Standards zur IKT-Sicherheit, die meist deutlich tGber das vor-
liegende Dokument hinausgehen (siehe Kapitel 1.4.1). Der
vorliegende Minimalstandard versteht sich explizit nicht als
Konkurrenz zu existierenden internationalen Standards, sondern
ist mit diesen kompatibel, bei gleichzeitig reduziertem Umfang.
Er soll einen einfacheren Einstieg in die Thematik ermdglichen
und trotzdem ein hohes Schutzniveau gewébhrleisten.

Erganzend zum vorliegenden IKT-Minimalstandard wurden
durch die wirtschaftliche Landesversorgung weitere sektorspe-
zifische Standards erarbeitet,? die einen hoheren (technischen)
Detaillierungsgrad aufweisen. Betreibern von kritischen Infra-
strukturen wird empfohlen, sich zusatzlich zum Minimalstandard
auch an den detaillierten sektorspezifischen Vorgaben zu orien-
tieren, sobald diese vorliegen.

Gelten in einem Sektor bereits eigene Standards, oder werden
internationale Standards wie ISO oder NIST verwendet, so
kénnen Unternehmen anhand der Checkliste in Kapitel «Teil 3 -
Prifungsauftrag» feststellen, ob sie den vorliegenden Minimal-
standard bereits abgedeckt haben.

1.4.1 Grundlagendokumente und Standards

Weltweit existiert eine Vielzahl unterschiedlicher Standards und
Informationsquellen zum Umgang mit IKT-Risiken. Einige davon
sind von der Wirtschaft schon heute anerkannt und werden ein-
gesetzt. Der vorliegende IKT-Minimalstandard basiert auf dem
NIST Cybersecurity Framework Core.> Wo sinnvoll, wird er durch
weitere international anerkannte Industriestandards erganzt.
Die wichtigsten davon sind:

1. NIST Guide to Industrial Control Systems (ICS) Security
Dieser Guide wird ebenfalls vom National Institute of Standards
and Technology erlassen und gepflegt und erganzt das NIST
Cybersecurity Core Framework um spezifische Vorgaben im
Umgang mit industriellen Kontrollsystemen (ICS) im Speziellen,
NIST Special Publication 800-82, Revision 2, Mai 2015.*

2 Aktuell fur die Sektoren Stromversorgung und Lebensmittelversorgung.
Weitere Sektoren sind in Arbeit und werden nach Fertigstellung
veroffentlicht.

* https://www.nist.gov/cyberframework

* http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r2.pdf

IKT Minimalstandard 2023 4



2. 1SO 2700x
Die International Organization for Standardization (ISO)
veroffentlicht rund ein Dutzend sich gegenseitig erganzende
Standards zur Informatiksicherheit, welche als «2700x-Familie»
bezeichnet wird. Der bekannteste Standard darunter ist der
Standard ISO 27001. Er spezifiziert die Anforderungen fiir
die Einrichtung, Umsetzung, Aufrechterhaltung und fort-
laufende Verbesserung eines dokumentierten Informations-
sicherheits-Managementsystems unter Ber{icksichtigung
des Kontexts einer Organisation.’

3. COBIT
Control Objectives for Information and related Technology
(COBIT)®

4. ENISA Good Practice Guide on National Cyber Security
Strategies.”

5. Bundesamt fiir Sicherheit in der Informationstechnik
(Deutschland), BSI 100-2.8

1.4.2 Grundsatze

1. Eigenverantwortung: Betreiber von kritischen Infrastrukturen
sind grundsatzlich selbstverantwortlich fiir das Aufrecht-
erhalten ihrer kritischen IKT-Prozesse.

2. Business Continuity Management: Alle Aspekte der IKT-
Sicherheit sollen in ein Gibergeordnetes Business Continuity
Management eingegliedert werden.

3. Risikomanagement: Es ist Aufgabe der Anwender dieses
Standards, mdgliche IKT-Risiken wie die Verletzung der
Verfligbarkeit, Integritdt und Vertraulichkeit laufend zu
bewerten. Das Unternehmen muss beurteilen, welche
Risiken gemildert werden sollen und welche es zu tragen
bereit ist.

1.4.3 Massnahmen und Verweise in diesem Dokument

Wo immer mdglich, wird auf das Duplizieren von Informationen
verzichtet. Stattdessen wird auf andere IKT-Standards verwiesen.
Den Anwendern dieses Standards wird geraten, bei Bedarf die
angegebenen Quellen zu konsultieren.

® https://www.iso.org/standard/66435.html

¢ http://www.isaca.org/COBIT/Pages/default.aspx

7 https://www.enisa.europa.eu/topics/national-cyber-security-strategies
& https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/

cyber-sicherheit_node.html

1.5 Einflihrung in den IKT-Minimalstandard

In diesem Abschnitt werden die fir den IKT-Minimalstandard
zentralen Themenfelder vorgestellt.

1.5.1 IKT-Sicherheitsgrundsatze

Bevor IKT-Sicherheit operativ umgesetzt werden kann, muss ein
Unternehmen seine IKT-Grundsatze festlegen. Dazu gehért ins-
besondere die Beantwortung der folgenden Fragen:

+ was wird getan?

+ wie wird es getan?

- wer ist daflr verantwortlich?
» wie wird es gemessen?

Die IKT-Sicherheitsgrundsatze definieren die Regeln, Prozesse,
Metriken und organisatorischen Strukturen, welche fiir eine
effektive Planung und Steuerung erforderlich sind.

1.5.2 Organisation und Verantwortlichkeiten

Als Grundlage fiir die IKT-Sicherheit muss eine generelle Sicher-
heitsorganisation im Unternehmen etabliert werden, welche
klare Aufgaben, Verantwortungen und Kompetenzen definiert.
In diesem Rahmen soll auch die Definition und Umsetzung der
Defense-in-Depth-Strategie vorgenommen werden. |KT-Risiken
sollen Teil des globalen Risikomanagements sein. Dies ist Vor-
aussetzung, um mogliche IKT-Bedrohungen zu erkennen und
entsprechende Massnahmen zu definieren. Die Sicherheits-
organisation muss die Geschéftsleitung befdhigen, Uber die
dazu notwendigen Ressourcen zu entscheiden. Die Sicherheits-
organisation ist durch die Geschéftsleitung mit adaquaten
Kompetenzen auszustatten, sodass sie ihre Kernaufgaben unein-
geschrankt in enger Zusammenarbeit mit den Unternehmens-
bereichen umsetzen kann.

1.5.3 Politik, Weisungen und Richtlinien

Bevor eine IKT-Sicherheitsstrategie (z.B. Defense-in-Depth-Stra-
tegie) umgesetzt werden kann, ist es notwendig, die Richtlinien,
Prozesse und Arbeitsanweisungen einer Organisation zu identi-
fizieren oder allenfalls zu definieren.

Die Businessanforderungen der verschiedenen Unternehmens-
einheiten missen den Verantwortlichen fiir die Cybersecurity
gegeniliber bekanntgemacht und dokumentiert werden. Es kann
sich hierbei bspw. um juristische, finanzielle, strategische oder
operative Anforderungen handeln.
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1.5.4 Risikomanagement

Voraussetzung fiir die Verbesserung der IKT-Resilienz durch die
Implementierung einer Defense-in-Depth-Strategie ist ein aktives
Risikomanagement. Dieses soll den Risikoappetit des Unter-
nehmens berticksichtigen. Daher ist es wichtig, dass die Orga-
nisationseinheit, welche fiir den Betrieb und die Wartung der
IKT-Systeme verantwortlich ist, die Methoden und Prozesse des
Risikomanagements der Organisation kennt und diese hinsicht-
lich der IKT-Risiken anwenden kann. Der IKT-Risikoprozess hat
zum Ziel, mogliche Bedrohungen fiir die zu schiitzenden IKT-
Systeme, Applikationen und Daten zu identifizieren, zu bewerten
und den Umgang mit den identifizierten Risiken zu definieren.
Der Risikoprozess gliedert sich in die drei Teilprozesse Risiko-
analyse, Risikobewertung sowie die Risikobewadltigung durch
Umsetzung entsprechender Massnahmen. Um die Wirksamkeit
der Massnahmen zu Uberpriifen, werden Risiken fortlaufend neu
beurteilt und allfdllige Verénderungen ausgewiesen. Bei Bedarf
werden anschliessend die Massnahmen allenfalls angepasst.

Eine absolute Sicherheit wird es nie geben. Deshalb muss die
Unternehmensfiihrung den Risikoappetit festlegen.

1.6 Elemente einer Defense-in-Depth-Strategie
1.6.1 Ubersicht Defense-in-Depth

Die IKT-Sicherheitsstrategie eines Unternehmens ist darauf aus-
zurichten, die fiir die Geschaftsprozesse notwendigen kritischen

IKT-Betriebsmittel zu schiitzen. Dazu braucht es einen mehr-
schichtigen Ansatz, welcher international als «<Defense-in-Depth»
bekannt ist. Darunter versteht man einen koordinierten Einsatz
mehrerer Sicherheitsmassnahmen, um die IKT-Betriebsmittel in
einem Unternehmen zu schiitzen. Die Strategie basiert auf dem
militarischen Prinzip, dass es fir einen Feind schwieriger ist, ein
komplexes und mehrschichtiges Abwehrsystem zu tGberwinden
als eine einzige Barriere. Gleichzeitig werden die Methoden und
Vorgehensweisen der potenziellen Angreifer beobachtet, um
darauf basierend entsprechende Abwehrdispositive vorzubereiten.
Im IKT-Sicherheitsumfeld zielt ein Defense-in-Depth-Konzept
darauf ab, Verletzungen der IKT-Sicherheit zu erkennen, darauf
zu reagieren, sowie die Konsequenzen der Sicherheitsverletzung
zu minimieren, bzw. zu mildern. Defense-in-Depth verfolgt
einen holistischen Ansatz, welcher alle (IKT-)Betriebsmittel gegen
beliebige Risiken zu schiitzen versucht. Die Ressourcen des
Unternehmens sollen so eingesetzt werden, dass ein effektiver
Schutz vor bekannten Risiken sowie eine umfassende Uberwa-
chung potenzieller zukiinftiger Risiken gewdhrleistet ist. Die
entsprechenden Massnahmen missen die Gesamtheit der IKT-
Werte (Assets) schiitzen. Dazu gehoren Systeme, Personen, Pro-

zesse, Objekte, Daten und Geréte. Ein Angreifer stellt erst dann
eine Bedrohung fiir ein IKT-System dar, wenn es ihm gelingt, eine
existierende Schwachstelle in einem dieser Elemente auszunut-
zen. Organisationen und Unternehmen sind gehalten, die Mass-
nahmen laufend zu tiberwachen und, wo nétig, an neue Bedro-
hungen anzupassen.

1.6.2 Industrielle Kontrollsysteme (Industrial Control Systems, ICS)

Aufgrund der komplexen Architektur von ICS koénnen Ver-
wundbarkeiten sehr lange unentdeckt bleiben und ent-
sprechende Exploits eine Bedrohung darstellen (engl.
Advanced Persistent Threat, APT). Der Einsatz des oben beschrie-
benen Defense-in-Depth-Konzeptes bietet angemessenen Schutz
gegenliber diesen Bedrohungen.

Nachfolgend werden einige fiir ICS typische Angriffsmethoden
aufgefiihrt:

+ Angriffe aus dem Internet auf ein online erreichbares ICS,
mit dem Ziel, einen dauerhaften Fernzugriff zu etablieren.

- Fernzugriffe auf das ICS unter Ausnutzung gestohlener
Zugangsdaten.

« Angriffe auf das ICS durch Ausnutzen von Schwachstellen
des Webinterfaces.

- Einschleusen von Malware in das ICS iber kompromittierte
Datentrager (z.B. USB-Sticks, Smartphones etc.).

- Angriffe auf die Bliroautomation (z.B. mittels Phishing-Mails,
Drive-by-Infektionen etc.), mit dem Ziel, Uber allféllige
Schnittstellen ins ICS vorzudringen.

Grundsatzlich gilt, dass beziiglich der Implementierung von
Defense-in-Depth-Konzepten wichtige Unterschiede zwischen
der Blroautomation und einem ICS bestehen. Tabelle 1 zeigt
sicherheitsrelevante Themenfelder und ihre unterschiedliche
Bedeutung fiir IKT und ICS.
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Sicherheitsthema IKT (z.B. Bliroinformatik)

Antivirus

Sicherheits-
aktualisierungen
(Update Management)

Technologie-
lebenszyklus
(Technology Support Lifecycle)

Methoden zum Testen

und Auditieren
(Testing and Audit Methods)

Change Management

Asset Klassifikation

(Asset Classification)

Vorfallreaktion/-analyse

(Incident Response and
Forensics)

Physische Sicherheit
(Physical Security)

Sichere System-

entwicklung

(Secure Software Development)

Sicherheitsvorgaben

Weit verbreitet. Einfach zu verteilen
und zu aktualisieren. Anwender
haben die Moglichkeit zur Persona-
lisierung. Antiviren-Schutz kann auf
Gerate oder Unternehmensebene
konfiguriert werden.

Klar definiert, unternehmensweit
ausgefiihrt, automatisiert tiber
Fernzugriff.

2-3 Jahre, mehrere Anbieter,
laufende Weiterentwicklung
und Upgrades.

Einsatz von zeitgemdssen (ev. auto-
matisierten) Methoden. Die Systeme
sind Uiblicherweise resilient und zu-
verldssig genug, um Assessments im
laufenden Betrieb zu ermdglichen.

Reguldr und in regelmédssigem
Rhythmus geplant. Abgestimmt auf
die Vorgaben der Organisation, zur
minimalen/maximalen Einsatzdauer.

Ublich und jahrlich ausgefiihrt.
Ausgaben/Investitionen werden
gemass den Ergebnissen geplant.

Einfach zu entwickeln und umzu-
setzen. U.U. regulatorische Vorschrif-
ten (Datenschutz) zu beachten.

Variiert zwischen schwach (Biiro-IT)
bis stark (gehartete Rechenzentren).

Integraler Teil des Entwicklungs-
prozesses.

Allgemeine regulatorische Vorgaben,
abhangig vom Sektor (nicht alle
Sektoren).

Tabelle 1: Unterschiede zwischenlKT, IT und ICS

ICS (z.B. AKW-Steuerung)

Der Speicherbedarf und die Verzégerung des Datenaustauschs

durch den Scanvorgang der Antiviren-Software kann ein ICS-

System negativ beeinflussen. Organisationen konnen ihre élte-

ren |CS-Elemente meist nur mit Produkten aus dem Sekundar-
markt schiitzen. Antivirenldsungen verlangen zudem im ICS-
Umfeld oft nach «Ausnahme»-Ordnern, um zu verhindern, dass
geschéftskritische Dateien unter Quarantdne gestellt werden.

Lange Vorlauf- und Planungszeit bis zur erfolgreichen Patch-
Installation; immer herstellerspezifisch; kann das ICS (tempo-
rar) zum Erliegen bringen. Notwendigkeit, das diesbeziiglich

akzeptable Risiko zu definieren.

10-20 Jahre, typischerweise derselbe Lieferant/Dienstleister
Uber den gesamten Lebenszyklus, Ende des Lebenszyklus
verursacht neue Sicherheitsgefahrdungen.

Z.B. aufgrund des grossen Grades an Individualentwicklungen
sind automatisierte Assessmentmethoden maoglicherweise

nicht geeignet. Es besteht eine hhere Wahrscheinlichkeit fiir

Fehleranfalligkeit wahrend eines Assessments. Assessments
im laufenden Betrieb sind deswegen tendenziell schwieriger.

Komplexer Prozess mit potenziellen Auswirkungen auf die

Geschaftstatigkeit der Organisation. Strategische, individuelle

Planung notwendig.

Wird nur durchgefiihrt, wenn notwendig/vorgeschrieben.
Ohne Inventar sind Gegenmassnahmen oftmals nicht der
Bedeutung des Systemelements angemessen.

Fokussiert primar auf die Wiederaufnahme des Systems.
Forensikprozesse wenig entwickelt.

Typischerweise sehr gute physische Sicherheit.

ICS wurden historisch meist als physisch isolierte Systeme

konzipiert. Sicherheit als integraler Teil der Systementwicklung

war entsprechend wenig verbreitet. Anbieter von ICS haben
diesbeziiglich Fortschritte gemacht, jedoch langsamer als in

der IKT-Welt. Kernelemente von ICS lassen oft keine nachtragli-
chen Sicherheitslosungen zu, bzw. diese sind nicht verfligbar.

Spezifische regulatorische Richtlinien, abhdngig vom Sektor

(nicht alle Sektoren).
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Folgende Faktoren sind bei Anwendung eines Defense-in-Depth-
Konzeptes in einem ICS zu berlicksichtigen:

- Die Kosten, um alte Systeme nach zeitgemassen Bedirf-
nissen abzusichern

« Der wachsende Trend, ICS mit Geschéftsnetzwerken
zu verbinden

- Die Mdglichkeit, Fernzugriffe fiir Anwender zu ermdglichen,
sowohl im IKT- als auch im ICS-Umfeld

- Notwendigkeit, der eigenen Zulieferkette (engl. Supply
Chain) vertrauen zu missen

« Zeitgemadsse Moglichkeiten, ICS-spezifische Protokolle
zu Uiberwachen und zu schitzen

+ Die Moglichkeit, das Fachwissen liber sich neu entwickelnde
Bedrohungen gegentiiber ICS stets aktuell zu halten

Der Defense-in-Depth-Ansatz erschwert direkte Angriffe auf
IKT-Systeme und erhoht die Wahrscheinlichkeit, auffalliges oder
uniibliches Verhalten innerhalb des Systems frihzeitig zu
entdecken. Dieser Ansatz ermdglicht auch die Schaffung von
gesonderten Zonen fiir die Implementierung von Technologien,
die ein Eindringen ins System erkennen kdnnen (Intrusion-
Detection-Technology). Typische Elemente einer Defense-in-Depth-
Strategie finden sich in Tabelle 2.

Elemente einer Defense-in-Depth-Strategie

Risk Management Programm

Cybersecurity-Architektur

Physische Sicherheit

Netzwerk-Architektur

Netzwerk Perimeter Security

Host Security

Security Uberwachung

Vendor Management

Das Element Mensch

Tabelle 2: Elemente einer Defense-in-Depth-Strategie

- Identifizierung von Sicherheitsrisiken
« Risikoprofil
« Akkurate Bestandsverwaltung der IKT-Betriebsmittel

« Standards/Empfehlungen
+ Richtlinien
+ Vorgehensweise

+ Schutz von Endgeradten
- Kontrollzentrum, Zugangskontrollen
- Videoliberwachung, Zugangskontrollen & Barrieren

« Typische Sicherheitszonen
- Demilitarized Zones (DMZ)
« Virtual LANs

- Firewalls
- Fernzugriff & Authentifizierung
« Jump Servers/Hosts

« Patch- & Schwachstellen-Management
- Endgerdte

« Virtuelle Gerate

+ Hartung

+ Intrusion Detection Systems

+ Sicherheits-Audit-Logging

« Sicherheitsvorfall und Event-Uberwachung
+ System Monitoring

- EDR/XDR

- Lieferketten Uberwachung & Management
+ Managed Services & Outsourcing
« Nutzung von Cloud-Diensten

+ Richtlinien
+ Vorgehensweisen

+ Training und Awareness
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1.6.3 Risikomanagement
1.6.3.1 Risikomanagementprogramm

Voraussetzung zur Implementierung einer Defense-in-Depth-
Strategie ist das Verstandnis der Geschéftsrisiken einer Organisation,
welche im Zusammenhang mit IKT-Bedrohungen stehen. Diese
Risiken mussen in Abstimmung mit dem unternehmensweiten
Risikoappetit bewirtschaftet werden. Die Verantwortlichen fiir
Betrieb und Unterhalt von IKT-Systemen miissen Cyberrisiken
erkennen, bewerten und adressieren kénnen. Dazu missen sie
verstehen, wie diese Methoden auf ihre jeweilige Systemland-
schaft angewendet werden mussen. Daflir braucht es ein klares
Verstandnis der Bedrohungsszenarien, der operativen und tech-
nischen Prozesse sowie der eingesetzten Technologien. Erst dann
kann eine Defense-in-Depth-Strategie in das normale Tages-
geschaft integriert werden. Es ist Aufgabe des Managements,
«Security» als Voraussetzung aller computerbasierten Aktivitaten
in der Organisation zu etablieren.

Die obenstehenden Grundsatze im Umgang mit Risiken gelten
generell. Verschiedene IKT-Anwendungen sind aufgrund ihrer
Kritikalitdt aber von spezieller Bedeutung. Dazu gehoren ins-
besondere industrielle Kontrollsysteme (engl. Industrial Control
Systems, ICS). Das Design einer wirkungsvollen ICS-Sicherheits-
Architektur setzt voraus, dass die Unternehmensrisiken in Relation
zu den funktionalen (operativen) Anforderungen an das ICS
gestellt werden. Das kann auch die physische Welt betreffen
(z.B. Perimeterschutz um Rechenzentren). Entscheidungstrager
auf allen Ebenen der Organisation missen die Bedeutung von
Cyberrisiken kennen und sich aktiv in den Riskomanagement-
prozess einbringen. Regelmdssige Risikoanalysen fiir ausgewahlte
Systeme, Applikationen und Prozesse, inklusive der zugehdrigen
Netzwerke, sind unabdingbar. Fiihren Sie diese Analysen nach
strengen Vorgaben durch und verwenden Sie dabei einen struk-
turierten, systematischen Ansatz.

1.6.3.2 Risikomanagementframework

IKT-Risikoanalysen sollen in ein Risikomanagementframework
eingebettet sein und regelmassig fur klar definierte Unter-
suchungsobjekte durchgefiihrt werden, wie beispielsweise fiir
geschéftskritische Anlagen, Prozesse und Applikationen (auch
im Entwicklungsstadium) sowie deren Abhdngigkeiten von
weiteren Systemen, Netzen und Diensten.

Das Ziel des Risikomanagementframeworks ist es, den identi-
fizierten Risiken verantwortliche Personen/Rollen zuzuweisen,
welche die Risiken tberwachen (Monitoring), beurteilen und
addquate Massnahmen umsetzen, um die Risiken innerhalb der
vorgdngig definierten akzeptablen Grenzen zu halten (= Risiko-
appetit).

1.6.3.3 Risikoanalyse

Der Untersuchungsbereich der IKT-Risikoanalyse soll klar definiert

sein. Die betroffenen Geschiftsprozesse und die betreffenden
technischen Elemente sowie mdgliche externe Faktoren miissen

beschrieben werden und ihre Gewichtung in der Analyse definiert
sein. Damit werden auch die Inhalte und Grenzen der Analyse
definiert.

1.6.4 Business Impact Analyse

Im Rahmen einer Business Impact Analyse sollen die potenziell
realistische und die potenziell schlimmste Auswirkung (auf die
Geschaftstatigkeit) der Kompromittierung einer IKT-Komponente
(inkl. Personen, Daten, Prozessen, Diensten, Netzen) fiir unter-
schiedliche Kategorien erhoben werden (z.B. finanziell, operativ,
rechtlich, reputabel, gesundheitlich).

Schlussendlich muss festgelegt werden, welche Auswirkungen
auf die Geschaftstatigkeit das Unternehmen zu tragen bereit ist,
falls die dafiir notwendigen IKT-Ressourcen nicht wie vorgesehen
verfugbar sind. Entsprechend sind die Anforderungen und Schutz-
niveaus zu definieren, welche notwendig sind, um die Verfiig-
barkeit, Integritdt und Vertraulichkeit der identifizierten IKT-
Ressourcen gemdss dem tragbaren Risiko zu gewdhrleisten.

1.6.5 Massnahmen

Die Massnahmen zu den in der Business Impact Analyse be-
schriebenen Risiken sollen identifiziert, Gberpriift und freigegeben
werden. Diese sollen zusammen mit den Planen zum exakten
Vorgehen durch die Geschéftsleitung freigegeben werden.

Dabei soll beriicksichtigt werden, dass das Restrisiko fir alle
Betriebsmittel im relevanten Umfeld ermittelt und in geeigneter
Weise (z.B. gemildert, vermieden, lbertragen oder akzeptiert)
gemass dem Risikoappetit behandelt wird.

Fiir jedes einzelne individuelle Betriebsmittel (engl. asset) soll
so das maximal zuldssige Risiko bestimmt werden, so dass die
(kumulierten) IKT-Risiken kalkuliert werden kénnen.

1.6.6 Cybersecurity-Architektur

Die Cybersecurity-Architektur umfasst die spezifischen Mass-
nahmen und ihre strategische Platzierung innerhalb des Netz-
werks zur Etablierung einer Sicherheitsschicht im Sinne der
Defense-in-Depth-Strategie. Sie soll zudem Informationen zum
Datenfluss zwischen allen Systemen und deren Verbindungen
ermoglichen. Ebenso soll die Cybersecurity-Architektur mit dem
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physischen Inventar der Anlagen und IKT-Betriebsmittel abge-
stimmt sein, um ein ganzheitliches Verstandnis der Informations-
flisse innerhalb der Organisation sicherzustellen.

Die Cybersecurity-Architektur soll im Einklang mit dem NIST
Framework Core sein. Die Cybersecurity-Architektur berick-
sichtigt den Schutz der Vertraulichkeit, Integritdt und Verflig-
barkeit von Daten, Diensten und Systemen. Zur Umsetzung
soll ein Implementierungsplan erstellt werden, welcher sich an
der Unternehmenskultur und den strategischen Zielen orien-
tiert, gleichzeitig aber dem Sicherheitsbedirfnis angemessen
Rechnung trdgt und den diesbeziiglichen Ressourcenbedarf
ausweist. In der Regel wird die Cybersecurity-Architektur durch
einen integrierten Aufgabenplan ergdnzt, der erwartete Ergeb-
nisse (Indikationen und Ausléser fiir die weitere Uberpriifung und
Ausrichtung) identifiziert, Projektzeitplane festlegt, Ressourcen-
bedarfsabschatzungen liefert und wesentliche Projektabhangig-
keiten identifiziert.

1.6.7 Physische Sicherheit

Physische Sicherheitsmassnahmen reduzieren das Risiko von
versehentlichen oder vorsatzlichen Verlusten oder Schaden an
IKT-Betriebsmitteln der Organisation oder deren Umfeld. Zu
den zu schiitzenden Betriebsmitteln gehdren unter anderem
physische Vermdgenswerte wie Werkzeuge und Anlagen, die
Umwelt, das erweiterte Umfeld sowie das geistige Eigentum,
einschliesslich proprietdarer Daten wie Prozesseinstellungen und
Physische Sicherheitskontrollen mis-
sen haufig spezifische Umwelt-, Sicherheits-, Regulierungs-,

Kundeninformationen.

Rechts- und sonstige Anforderungen erfiillen. Organisationen
sollen physische Sicherheitskontrollen wie technische Kontrollen
dem Schutzbedarf anpassen. Um einen umfassenden Schutz zu
gewadhrleisten, beinhaltet der physische Schutz auch den Schutz
von IKT-Komponenten (= Security) und Daten aus dem Umfeld,
welche mit der IKT verbunden sind. Die Sicherheit an vielen
IKT-Infrastrukturen ist eng mit der Anlagensicherheit (= Safety)
verbunden. Dies, um Mitarbeitende aus gefahrlichen Situatio-
nen herauszuhalten, ohne dass sie in ihrer Arbeit oder in Not-
fallverfahren behindert werden. Physische Sicherheitskontrollen
sind aktive oder passive Massnahmen, die den physischen
Zugriff auf alle Bestandteile der IKT-Infrastruktur begrenzen.
Diese Schutzmassnahmen sollen u.a. folgende Falle verhindern:

« Unbefugter physischer Zutritt zu sensiblen Orten

+ Physische Verdnderung, Manipulation, Diebstahl oder sonstige
Entfernung oder Zerstérung bestehender Systeme, Infrastruktur,
Kommunikationsschnittstellen oder physischer Standorte

+ Unbefugte Beobachtung von sensiblen Anlagen durch
visuelle Betrachtung, Fotografien oder jede andere Art
von Aufzeichnungen

- Die unerlaubte Einfihrung/Installation von neuen Systemen,
Infrastruktur, Kommunikationsschnittstellen oder anderer
Hardware

« Die unerlaubte Einfiihrung von Geraten (USB-Stick, Wireless
Access Point, Bluetooth- oder Mobilgeraten), die dazu dienen,
Manipulationen an Hardware vorzunehmen, die Kommunikation
abzuhodren oder andere schadliche Auswirkungen haben

Um den Anforderungen an die Informationssicherheit zu geni-
gen, sind physische Betriebsmittel, einschliesslich Systemen und
Netzwerkausriistung, Birogeraten (z.B. Netzwerkdruckern und
Multifunktionsgeraten) und Spezialausriistung (z.B. industriellen
Steuerungssysteme) Uber ihren gesamten Lebenszyklus vom
Erwerb (z.B. Kauf oder Leasing) Uber die Wartung bis zur Ent-
sorgung zu schiitzen.

Auch mobile Geréte (einschliesslich Laptops, Tablets und Smart-
phones) und ihre Daten sind gegen unbefugten Zugriff, Verlust
und Diebstahl zu schiitzen, indem Sie die Sicherheitseinstellungen
konfigurieren, den Zugang beschranken, Sicherheitssoftware
installieren und die Gerdte zentral verwalten.

1.6.8 Hardware Lifecycle Management

Die Beschaffung (Kauf oder Leasing) von widerstandsfahiger,
zuverldssiger Hardware soll immer den Sicherheitsanforderungen
entsprechen. Mogliche Schwachstellen in der Hardware sollen
immer identifiziert werden.

Das Ziel ist es, sicherzustellen, dass die Hardware die erforder-
liche Funktionalitat bietet und die Sicherheit kritischer oder
sensibler Informationen und Systeme Uber den gesamten Lifecycle
hinweg nicht beeintrachtigt.

1.6.9 Mobile Device Konfiguration

Um Daten vor unbefugtem Zugriff, Verlust und Diebstahl zu
schiitzen, sollen mobile Gerate (einschliesslich Laptops, Tablets
und Smartphones) immer Uber eine Standardkonfiguration ver-
fiigen, welche den Sicherheitsanforderungen entspricht.

Ziel der Standardkonfiguration ist es, auch bei Verlust oder

Diebstahl die Informationssicherheit von gespeicherten oder
Ubermittelten Daten auf dem mobilen Gerat zu gewahrleisten.
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1.6.10 Industrielle Kontrollsysteme

Industrielle Kontrollsysteme (engl: «Industrial Control Systems»,
ICS) missen ihrem Schutzbedarf entsprechend tberwacht und
kontrolliert werden. Insbesondere zur Sicherstellung von versor-
gungsrelevanten Prozessen missen diese Systeme technisch und
physisch besonders geschiitzt werden.

1.6.11 ICS-Netzwerk-Architektur

Beim Entwerfen einer Netzwerkarchitektur empfiehlt es sich in
der Regel, ICS-Netzwerke vom Firmennetzwerk zu trennen. Die
Art des Datenverkehrs auf diesen beiden Netzwerken ist unter-
schiedlich: Internet-Zugang, FTP, E-Mail und Remote-Zugriff
werden in der Regel im Firmennetzwerk erlaubt, hingegen im
ICS-Netzwerk nicht. Wenn ICS-Daten auf dem Firmennetzwerk
Ubertragen werden, koénnten diese abgefangen oder DDoS-
oder Man-in-the-Middle-Attacken ausgesetzt werden. Durch die
getrennte oder stark eingeschrankte Konnektivitat zwischen dem
Firmennetzwerk und dem ICS-Netzwerk konnen Sicherheits-
und Leistungsprobleme im ICS-Netzwerk minimiert werden.

1.6.12 ICS-Netzwerk-Perimeter-Security

Die Kosten einer ICS-Installation und die Aufrechterhaltung
einer homogenen Netzwerkinfrastruktur bedeuten oft, dass
eine Verbindung zwischen dem ICS- und dem Firmennetzwerk
erforderlich ist. Diese Verbindung stellt ein erhebliches Sicher-
heitsrisiko dar und sollte technisch geschiitzt werden. Wenn die
Netzwerke verbunden werden missen, wird dringend empfohlen,
dass nur minimale (wenn maoglich einzelne) Verbindungen
erlaubt werden, und dass die Verbindung tiber eine Firewall und
eine DMZ (separates Netzwerksegment) erfolgt. ICS-Server, wel-
che Daten aus dem Firmennetzwerk enthalten, missen in eine
DMZ gestellt werden. Externe Verbindungen miissen bekannt
sein und auf einen minimalen Zugriff Gber die Firewall be-
schrankt werden. Der Datenaustausch kann zusatzlich durch
Systeme, welche Anomalien zu erkennen vermogen, tGberwacht
und plausibilisiert werden.

1.6.13 Host Security

Auf Host- resp. Workstation-Ebene muss eine weitere Sicher-
heitsschicht implementiert werden. Firewalls schiitzen die meisten
Gerate gegen das Eindringen von aussen. Allerdings erfordert
ein gutes Sicherheitsmodell mehrstufige Verteidigungsschichten.
Zur vollstandigen Sicherung des Netzwerks gehort auch die
Sicherung aller Hosts. Eine solche Schicht fiir die Host-Sicherheit
soll einem Benutzer ermdglichen, verschiedene Betriebssysteme
und Anwendungen zu nutzen, wdhrend sie einen addquaten
Schutz der Gerate sicherstellt.

Es mussen ein Konzept zu Passwortrichtlinien fir alle Benutzer
auf einem System erstellt werden sowie die bekannten Accounts
(wie z.B. «<Administrator») umbenannt werden. Restriktive Pass-
wortrichtlinien werden von den Anwendern moglicherweise
unterlaufen, indem die Passworter unsicher aufbewahrt werden
(z.B. auf Notizzetteln), oder die Anwender immer wieder ahn-
liche Passworter verwenden. Die Komplexitat der Passwortbe-
stimmungen soll der Berechtigungsstufe der Anwender ange-
messen sein. Optional kénnen Zyklen zum Wechsel der Passworter
definiert werden.

Die folgenden allgemeinen Empfehlungen sollen durch die
Organisationen fir jeden IKT/ICS-Host und jedes Gerat, das Zu-
griff auf das Unternehmensnetzwerk hat, umgesetzt werden (un-
abhangig vom Betriebssystem):

« Installation und Konfiguration einer Host-basierten Firewall

« Bildschirmschoner mit kurzen Intervallen und Aufforderung
zur Passworteingabe sollen nach Maglichkeit eingerichtet
werden

+ Betriebssysteme und Anwendungen mussen gepatcht und die
Firmware aktuell gehalten werden

- Die Konfiguration von Logs muss auf allen Geraten
aktiviert sein

+ Nicht bentitzte Services und Accounts miissen deaktiviert
werden

+ Nicht sichere Services, wie Telnet, RDP oder rlogin,
mussen durch sichere Alternativen wie SSH ersetzt werden

« Benutzer sollten nicht in der Lage sein, Services zu
deaktivieren

«+ Backups von Systemen miissen gemacht und gepriift werden,
besonders, wenn diese nicht zentral gesteuert werden

+ Vom Betriebssystem bereitgestellte Sicherheitsmodule, wie
z.B. Sicherheitsscanner, sollten aktiviert oder durch eine
addquate Software ersetzt werden

« Fir Laptops und andere mobile Gerdte, welche nicht durch-
gehend mit dem Firmennetz verbunden sind, gelten die
gleichen Richtlinien. Zusétzlich soll jedoch bei mobilen Geréten
die Harddisk verschlisselt werden

1.6.14 Security-Monitoring

Der Einsatz von Monitoring-Systemen und Netzwerk-Kompo-
nenten, welche anomale Verhaltensweisen und Angriffssigna-
turen erkennen, bringt zusatzliche Komplexitat in eine IT- oder
ICS-Umgebung. Allerdings sind die Uberwachungs- und Erken-
nungsfunktionen fiir das Defense-in-Depth-Konzept zum Schutz
kritischer Betriebsmittel unerldsslich. Um kritische Assets vor
unbefugtem Zugriff zu schiitzen, reicht eine elektronische Grenze

um das ICS-Netzwerk nicht aus. Nach dem Defense-in-Depth-
Konzept soll ein Monitoring-System eine Organisation bei einem
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Sicherheitsvorfall friihzeitig alarmieren. Die meisten Organisa-
tionen haben ein gewisses Standard-Monitoring in der IT-
Umgebung, das sie aber mehrheitlich nicht in den ICS-Netzwerken
einsetzen.

Unerlasslich ist:

« die Durchfiihrung griindlicher, unabhéngiger und regel-
maéssiger Audits des Sicherheitsstatus (kritische Geschafts-
umgebungen, Prozesse, Anwendungen und unterstiitzende
Systeme/Netzwerke)

« die Uberwachung der Informationsrisiken, die Einhaltung
der sicherheitsrelevanten Elemente der rechtlichen, regulato-
rischen und vertraglichen Anforderungen sowie die regel-
massige Berichterstattung tiber die Informationssicherheit
an die Geschéftsleitung

1.6.15 Informationssicherheitsstrategie

Die Definition, Aufrechterhaltung und Uberwachung einer um-
fassenden Informationssicherheitsstrategie ermdglichen es der
Geschéftsleitung, klare Richtlinien zu setzen und unterstitzt sie
sowohl bei der Durchsetzung von Vorgaben als auch im Risiko-
management.

1.6.16 Lieferantenmanagement

Das Lieferantenmanagement befasst sich mit der Identifizierung
und der Verwaltung von Informationsrisiken zu externen Anbie-
tern (d.h. Lieferanten von Hard- und Software, Outsourcing-
Anbietern und Cloud-Service-Anbietern etc.). Durch die Imple-
mentierung von Informationssicherheitsanforderungen in formale
Vertrage sollen die Risiken minimiert werden.

1.6.17 Das Element Mensch

Die von Menschen verursachten Fehlmanipulationen stellen
Organisationen vor zahlreiche Herausforderungen. Technische
Massnahmen kdnnen mutwillige oder unbedarfte Fehlmanipu-
lationen nie vollstandig ausschliessen. Unternehmen sind umso
fehleranfalliger, je grosser ihr Anteil an unerfahrenen oder un-
qualifizierten Mitarbeitern ist. Auch die Bekdmpfung von Akti-
vitdten von Insidern mit bosartigen Absichten stellt eine weitere
Herausforderung dar. Im Umgang mit diesen Herausforderungen
sind Unternehmen gehalten, sich mit den nachfolgenden Themen
zu befassen.

1.6.17.1 Beschaftigungszyklus von Mitarbeitenden

Informationssicherheit soll Teil des gesamten Beschaftigungs-
zyklus sein, von der Einstellung bis zum Austritt. Dazu gehodren
sicherheitsrelevante Massnahmen bspw. bei der Ubertragung
von Arbeitsmitteln (Hardware, Zugang zu Systemen) oder beim
Zutritt von Gebduden/Raumlichkeiten und der damit einherge-
henden Schutzverantwortung. Ein entsprechendes Schulungs-
programm fiir Mitarbeitende soll einerseits das Sicherheits-
bewusstsein fordern, andererseits das Sicherheitsverhalten defi-
nieren. Der Stand und die Durchfiihrung der Schulungen sollen
durch die Organisation dokumentiert werden.

Ziel ist es, sicherzustellen, dass die Mitarbeitenden mit den
Fahigkeiten, Kenntnissen und Werkzeugen ausgestattet sind,
um die Werte der Organisation zu unterstiitzen und die Infor-
mationssicherheitsrichtlinien einzuhalten.

1.6.17.2 Weisungen/Richtlinien

Klare, umsetzbare Weisungen und Richtlinien fir Mitarbeitende
regeln ihr Verhalten im Umgang mit sicherheitsrelevanten
Themen. Sie setzen einen Rahmen und ermoglichen Kontrollen
mit dem Ziel, Systeme zu schiitzen und die Richtlinien durch-
zusetzen. Sie legen zudem Verfahren fest und definieren die
Erwartungen der Organisation an ihre Mitarbeitenden. Richt-
linien und Weisungen definieren, was eingehalten werden muss,
und wie Verletzungen sanktioniert werden.

1.6.17.3 Prozesse

Sicherheitsmanagement ist in der Verantwortung der IT-Sicher-
heitsorganisation und prozessual organisiert. lhre Funktion ist
der Schutz von Unternehmensinformationen und -daten. Orga-
nisationen sind gehalten, Sicherheitsmanagementprozesse auch
auf industrielle Kontrollsysteme anzuwenden. Dazu gehoért die
Definition von Prozessen, wie Verfahren durchgefiihrt oder ein
bestimmtes System konfiguriert werden sollen. Diese Prozesse
sollten standardisiert und wiederholbar sein. So werden neue
Mitarbeitende stets auf gleichbleibendem Sicherheitsniveau
geschult, und es kann sichergestellt werden, dass alle erforder-
lichen Vorschriften und Standards bekannt sind. Der Prozess zur
Erkennung eines Cyberincidents (Intrusion Detection) ist von
besonderer Bedeutung. Im Umgang mit herstellerspezifischen
Protokollen und Legacy-Systemen sind netzwerkbasierte Sicher-
heitsverfahren besonders wichtig.
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1.6.17.4 Aufgaben und Verantwortlichkeiten in kritischen
Geschéaftsumgebungen

Aufgaben und Verantwortlichkeiten in kritischen Geschafts-
umgebungen, Prozessen, Anwendungen (einschliesslich unter-
stitzender Systeme/Netzwerke) und Informationen sollten klar
definiert und kompetenten Personen zugewiesen werden.

Ziel ist es, bei den Mitarbeitenden ein individuelles Verant-
wortungsbewusstsein zu schaffen. Die so etablierte Unterneh-
menskultur tragt dazu bei, dass Mitarbeitende ihre Aufgaben
unter Beriicksichtigung der Informationssicherheit wahrnehmen.

1.6.17.5 Kommunikation/Security Awareness Programm

Ein Security Awareness Programm und eine damit verbundene
Kommunikation férdern das Bewusstsein und das gewtinschte
Verhalten aller Mitarbeitenden lber sdmtliche Hierarchiestufen
der Unternehmung.

Ziel ist eine Unternehmenskultur, welche das individuell gewtiinschte
Sicherheitsverhalten fordert. Jeder Einzelne soll in seinem per-
sonlichen Wirkungsradius befahigt sein, risikobasierte Entschei-
dungen zu treffen.

1.7 NIST Framework

Ziel des NIST Framework und seinen Empfehlungen ist es, den
Betreibern von kritischen Infrastrukturen und weiteren von IKT
abhangigen Organisationen ein Instrument zur Verfligung zu
stellen, mit dem diese selbstandig und eigenverantwortlich ihre
Resilienz gegeniiber IKT-Sicherheitsrisiken erhéhen kdnnen. Das
Framework basiert auf einer Auswahl an existierenden Standards,
Richtlinien und Best-Practice-Vorgaben und ist technologieneutral.

1.7.1 NIST Framework Core

Das NIST Framework Core ist risikobasiert. Es besteht aus flinf
Funktionen:

Identifizieren (Identify)
Schiitzen (Protect)
Erkennen (Detect)
Reagieren (Respond)
Wiederherstellen (Recover)

uiAd N =

1.7.2 Implementation Tiers

Das NIST Framework kennt vier Implementation Tiers (dt.
«Stufen»). Diese beschreiben die Ausbaustufe (Schutzniveau),
welche ein Unternehmen umgesetzt hat. Sie reichen von teil-
weise (Tier 1) bis dynamisch (Tier 4). Zur Festlegung des eigenen
Schutzniveaus (Tier Level) soll eine Organisation ihre Risiko-
managementpraktiken, die Bedrohungsumgebung sowie recht-
liche und regulatorische Anforderungen, Geschéftsziele und
organisatorischen Vorgaben genau kennen.
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2 Teil 2 - Umsetzung
2.1 Ubersicht

Dieses Kapitel beschreibt die auszufiihrenden Aufgaben zur
Umsetzung des IKT-Minimalstandards. Sie sind gegliedert nach
den funf Funktionen des NIST Framework Core (siehe 1.7.1).
Die flinf Funktionen heissen Identifizieren, Schiitzen, Erkennen,
Reagieren und Wiederherstellen. Die englischen Originalbezeich-
nungen aus dem NIST Framework Core sind jeweils zusatzlich
angefugt. Die auszufiihrenden Aufgaben (siehe untenstehende
Tabelle) werden wie folgt kategorisiert:

Die ersten beiden Buchstaben (z.B. «ID» = «Identify») bezeich-
nen jeweils eine der flinf Funktionen. Das zweite Buchstabenpaar
bezeichnet die Kategorie (z.B. «<xAM» = «Asset Management»).

Die Nummer bezeichnet schliesslich die einzelne Aufgabe. Sie
sind innerhalb der Kategorie fortlaufend nummeriert. Lesebei-
spiel: «ID.AM-1» entspricht der ersten Aufgabe in der Kategorie
«Asset Management» der Funktion «ldentify».

Jeder Tabelle mit Aufgaben aus dem NIST Framework Core ist
eine zusatzliche Tabelle mit Referenzen zu anderen internationa-
len IKT-Standards beigefligt. Die Tabellen referenzieren jeweils
auf die Kategorie, z.B. «Asset Management». Dies soll Anwen-
dern, die ihre IKT-Sicherheitsaufgaben nach anderen Standards
organisieren, die Zuordnung erleichtern.
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2.2 Identifizieren (Identify)
2.2.1 Inventar Management (Asset Management)
Die Daten, Personen, Geréte, Systeme und Anlagen einer Organisation sind identifiziert,

katalogisiert und bewertet. Die Bewertung soll ihrer Kritikalitat hinsichtlich der zu erfiillenden
Geschéftsprozesse sowie der Risikostrategie der Organisation entsprechen.

Bezeichnung Aufgabe

ID.AM-1 Erarbeiten Sie einen Inventarisierungsprozess, welcher sicherstellt, dass zu jedem Zeitpunkt
ein vollstandiges Inventar |hrer IKT-Betriebsmittel (Assets) vorhanden ist.

Inventarisieren Sie all Ihre Softwareplattformen/-Lizenzen und Applikationen innerhalb
Ihrer Organisation.

Organisatorische Kommunikation und Datenflisse werden abgebildet.
Externe Informationssysteme werden katalogisiert.

Ressourcen (z. B. Hardware, Gerate, Daten, Zeit, Personal und Software) werden basierend auf ihrer
Klassifizierung, Kritikalitat und ihrem Geschéftswert priorisiert.

ID.AM-6 Cybersecurity-Rollen und -Verantwortlich-keiten fiir die gesamte Belegschaft und externe Stakeholder
(z. B. Lieferanten, Kunden, Partner) sind festgelegt.

Tabelle 3: Aufgaben ID.AM

Standard Referenz

CCSCsC1 1,2

COBIT 5 BAI09.01, BAI09.02, BAI09.05, DSS05.02, APO02.02, APO03.03, APO03.04, PO01.02, DSS06.03

ISA 62443-3:2013 SR7.8

1SO 27001:2022 A52,A53,A59 A79 A512, A5.14 A5.32 Clause 7.1, Clause 7.2

NIST-SP-800-53 Rev. 5 AC-4, CA-3, CA-9, PL-8, CM-8, AC-20, SA-9, CP-2, RA-2, SA-20, PS-7, PM-2, PM-5, PM-29, SA-17,
SC-6, RA-9

BSI 100-2 M2.225,M 2.393,B 2.10, M 2.193

Tabelle 4: Referenzen ID.AM
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2.2.2 Geschéftsumfeld (Business Environment)

Die Ziele, Aufgaben und Aktivitdten des Unternehmens sind priorisiert und bewertet.
Diese Informationen dienen als Grundlage fiir die Zuweisung der Verantwortlichkeiten.

Bezeichnung Aufgabe

Die Rolle ihres Unternehmens innerhalb der (kritischen) Versorgungskette ist identifiziert, dokumen-
tiert und kommuniziert.

Die Bedeutung der Organisation als kritische Infrastruktur und ihre Position innerhalb
des kritischen Sektors ist identifiziert und kommuniziert.

Die Ziele, Aufgaben und Aktivitaten innerhalb der Organisation sind bewertet und priorisiert.
Abhéangigkeiten und kritische Funktionen fir die Bereitstellung kritischer Dienste sind festgelegt.
Fur alle Betriebszustande (z. B. unter Zwang/Angriff, wahrend der Wiederherstellung, im Normalbe-

trieb) sind die Anforderungen an die Widerstandsfahigkeit zur Unterstiitzung der Erbringung kritischer
Dienste festgelegt.

Tabelle 5: Aufgaben ID.BE

Standard Referenz

CCSCSC1 1,2

COBIT 5 BAI09.01, BAI09.02, BAI09.05, DSS05.02, APO02.02, APO03.03, APO03.04, PO01.02, DSS06.03

ISA 62443-3:2013 SR7.8

ISO 27001:2022 A5.19,A5.21,A5.23,A5.24,A5.28, A5.29,A.5.30,A531,A533,A537,A6.2,A7.11,A7.12,A7.5,
A.8.14,A.8.6, A.8.30, Clause 4.1

NIST-SP-800-53 Rev. 5 CP-2, CP-8, PM-8, PM-11, PE-9, PE-11,RA-9, SA-20, SR-1, SR-2, SR-3

BSI 100-2 B1.11,M2.256,B2.2,B2.12,M2.214

Tabelle 6: Referenzen ID.BE
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2.2.3 Vorgaben (Governance)

Die Governance regelt Zustandigkeiten, iberwacht und stellt sicher, dass regulatorische,
rechtliche und operationelle Anforderungen aus dem Geschaftsumfeld eingehalten werden.

Bezeichnung Aufgabe

ID.GV-1 Vorgaben zur Informationssicherheit sind im Unternehmen festgelegt und kommuniziert.

ID.GV-2 Rollen und Verantwortlichkeiten im Bereich der Informationssicherheit sind mit internen Rollen (z.B.
aus dem Riskmanagement) sowie externen Partnern koordiniert.

Stellen Sie sicher, dass lhre Organisation alle gesetzlichen und regulatorischen Vorgaben im Bereich
der Cybersecurity erfillt, inkl. Vorgaben zum Datenschutz.

ID.GV-4 Stellen Sie sicher, dass Cyberrisiken Teil des unternehmensweiten Risikomanagements sind.

Tabelle 7: Aufgaben ID.GV

Standard Referenz

COBIT 5 APO01.03, EDM01.01, EDM01.02, APO13.02, MEA03.01, MEA03.04, DSS04.02

ISA 62443-3:2013

I1SO 27001:2022 A5.1,A5.19,A.5.30,A5.31,A.6.2, A.6.6, A.8.27, A.8.30 A15.1.1, Clause 6

NIST-SP-800-53 Rev. 5 AC-1, AT-1, AU-1, CA-1, CM-1, CP-1, IA-1, IR-1, MA-1, MP-1, PE-1, PL-1, PM-1, PM-2, PS-1, PT-1, RA-1, SA-1,
SC-1, SI-1, SR-1, PM-3, PM-7, PM-9, PM-10, PM-11, PM-28, PM-29, RA-1, RA-2, RA-3, SA-2, PS-7, PS-9

BSI 100-2 M2.192, M 2.193, M 2.336,B 1.16

Tabelle 8: Referenzen ID.GV

IKT Minimalstandard 2023 17



ldentifizieren

2.2.4 Risikoanalyse (Risk Assessment)

Die Organisation kennt die Auswirkungen von Cyber-Risiken auf die Geschaftstatigkeit,
auf Betriebsmittel und Individuen, inklusive Reputationsrisiken.

Bezeichnung Aufgabe

ID.RA-1 Identifizieren Sie die (technischen) Verwundbarkeiten lhrer Betriebsmittel und dokumentieren
Sie diese.

Aktuelle Informationen tiber Cyber-Bedrohungen werden durch regelmassigen Austausch in Foren
und Gremien erhalten.

Identifizieren und dokumentieren Sie interne und externe Cyber-Bedrohungen.

Identifizieren Sie mogliche Auswirkungen der Cyber-Bedrohungen auf die Geschéftstatigkeit
und bewerten Sie ihre Eintretenswahrscheinlichkeit.

Bewerten Sie die Risiken fiir Ihre Organisation, basierend auf den Bedrohungen, Verwundbarkeiten,
Auswirkungen (auf die Geschaftstatigkeit) und Eintretenswahrscheinlichkeiten.

ID.RA-6 Definieren Sie mogliche Sofortmassnahmen bei Eintritt eines Risikos und priorisieren Sie diese.

Tabelle 9: Aufgaben ID.RA

S Referenz

]
COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04, APO 12.05, APO 13.02, DSS04.02
ISA 62443-3:2013 423,423.9,4.2.3.12

1SO 27001:2022 A.5.37,A5.6,A5.7, A6.1,A812,A8.14,A.8.16,A,8.2, A.8.3,A.8.7, A.8.8, Clause 6.1.2, Clause 6.1.3, Clause
8, Clause 8.3, Clause 9.3

NIST-SP-800-53 Rev. 5 CA-2, CA-5, CA-7, CA-8, CP-2, PM-4, PM-9, PM-11, PM-12, PM-15, PM-16, PM-28, RA-2, RA-3, RA-5, RA-7,
RA-9, RA-10, SA-5, SA-11, SI-2, SI-4, SI-5

BSI 100-2 M 2.35,M 2.199, M 2.546

Tabelle 10: Referenzen ID.RA
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2.2.5 Risikomanagementstrategie (Risk Management Strategy)

Legen Sie die Prioridten, Einschrankungen und maximal tragbaren Risiken Ihrer Organisation
fest. Beurteilen Sie lhre operativen Risiken auf dieser Grundlage.

Bezeichnung Aufgabe

ID.RM-1 Etablieren Sie Risikomanagementprozesse, bewirtschaften Sie diese aktiv und lassen Sie sich diesen
von den beteiligten Personen/Anspruchsgruppen bestatigen.

Definieren und kommunizieren Sie die maximal tragbaren Risiken lhrer Organisation.

Stellen Sie sicher, dass die maximal tragbaren Risiken unter Beriicksichtigung der Bedeutung lhrer
Organisation als Betreiber einer kritischen Infrastruktur bewertet werden. Beriicksichtigen Sie dazu
auch die sektorspezifischen Risikoanalysen.

Tabelle 11: Aufgaben ID.RM

Standard Referenz

COBIT 5 APO12.04, APO12.05, APO13.02, BAI02.03, BAI04.02, APO12.06

ISA 62443-3:2013 43.4.2,43.265

I1SO 27001:2022 A.6.1,A.8.2, A.8.3, Clause 6.1.3, Clause 8.3, Clause 9.3

NIST-SP-800-53 Rev. 5 PM-8, PM-9, PM-11, PM-28, RA-9

Tabelle 12: Referenzen ID.RM
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2.2.6 Lieferketten-Risikomanagement (Supply Chain Riskmanagement)

Legen Sie die Prioritdten, Einschrankungen und maximalen Risiken fest, die lhre Organisation
in Zusammenhang mit Lieferantenrisiken zu tragen gewillt ist.

Bezeichnung

Aufgabe

ID.SC-1 Prozesse fiir das Risikomanagement in der Cyber-Supply-Chain sind identifiziert, etabliert, bewertet,
verwaltet und von den organisatorischen Interessenvertretern vereinbart.

Lieferanten und Dienstleister von Informationssystemen, Komponenten und Dienstleistungen werden
identifiziert, nach Prioritdten geordnet und anhand eines Risikobewertungsprozesses fiir die Cy-
ber-Lieferkette bewertet, siehe ID.SC-1.

Vertrage mit Lieferanten und Drittparteien verpflichten diese, Massnahmen, zur Erfiillung der Ziele
des Cybersicherheitsprogramms und des Cyber-Lieferketten Risikomanagement Plans der Organisati-
on umzusetzen und einzuhalten.

Etablieren Sie ein Monitoring, um sicherzustellen, dass all lhre Lieferanten und Dienstleister ihre
Verpflichtungen gemass den Vorgaben erfiillen. Lassen Sie sich dies regelmdssig in Audit-Berichten
oder technische Priifergebnissen bestatigen.

Definieren Sie mit Ihren Lieferanten und Dienstleistern Reaktions- und Widerherstellungsprozesse
nach Cybersecurity-Vorféllen. Testen Sie diese Prozesse in Ubungen.

Tabelle 13: Aufgaben ID.SC

COBIT 5 APO10.01, APO10.02, APO10.04, APO10.05, APO12.01, APO12.02, APO12.03, APO12.04,
APO12.05, APO12.06, APO13.02, BAI02.03, MEA01.01, MEA01.02, MEAO1.03, MEAO1.04,
MEAO01.05

ISA 62443-3:2013 4.23.1,423.2,4233,4234,423.6,4238,423.9,423.10,423.12,4.23.13,4.2.3.14,
43.26.,43.25.7,4345117

ISO 27001:2022 A.5.19,A.5.20,A.5.21,A.5.22, A.5.29, A.6.6, A.8.30, Clause 8.3

NIST-SP-800-53 Rev. 5 AU-6, CA-2, CA-7, CP-2, CP-4, IR-3, IR-4, IR-8, IR-9, PS-7, PM-9, PM-30, RA-3, SA-4, SA-9, SA-11, SA-15,
SR-1, SR-2, SR-3, SR-5, SR-6

BSI B1.11,B1.17,M 2.256,B 1.3

Tabelle 14: Referenzen ID.SC
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2.3 Schitzen (Protect)
2.3.1 Zugriffsmanagement und -steuerung (Access Control)
Stellen Sie sicher, dass der physische und logische Zugriff auf IKT-Betriebsmittel und -Anlagen

nur fUr autorisierte Personen, Prozesse und Gerdte moglich ist, und dass der Zugriff nur fir
zuldssige Aktivitaten moglich ist.

Aufgabe

Bezeichnung

PR.AC-1 Etablieren Sie einen klar definierten Prozess zur Erteilung und Verwaltung von Berechtigungen
und Zugangsdaten fiir Benutzer, Gerate und Prozesse.

Stellen Sie sicher, dass nur autorisierte Personen physischen Zugriff auf die IKT-Betriebsmittel haben.
Sorgen Sie mit (baulichen) Massnahmen dafiir, dass die IKT-Betriebsmittel vor unautorisiertem
physischem Zugriff geschiitzt sind.

Etablieren Sie Prozesse zur Verwaltung der Fernzugriffe.

Definieren sie Zugriffsberechtigungen und Autorisierungen unter Berlcksichtigung der Grundsatze
der geringsten Rechte und der Aufgabentrennung.

Stellen Sie sicher, dass die Integritdt Ihres Netzwerks geschiitzt ist. Segregieren Sie ihr Netzwerk
logisch und physisch, wo notwendig und sinnvoll.

Stellen Sie sicher, dass digitale Identitdaten eindeutig verifizierten Personen oder Prozessen
zugeordnet sind.

Die Authentifizierung von Benutzern, Geraten und anderen Vermdgenswerten (z. B. Ein-Faktor- oder
Mehr-Faktor-Authentifizierung) erfolgt entsprechend dem Risiko der Transaktion (z. B. Sicherheits- und
Datenschutzrisiken fur Einzelpersonen und andere Unternehmensrisiken).

Tabelle 15: Aufgaben PR.AC

Standard Referenz

COBIT 5 DSS05.04, DSS06.03, DSS01.04, DSS05.05, APO13.01, DSS01.04, DSS05.03, DSS05.04, DSS05.05,
DSS05.07, DSS06.03, BAI08.03

ISA 62443-3:2013 SR1.1,SR1.2,SR1.3,SR1.4,SR1.5,SR 1.7, SR 1.8, SR 1.9, SR 1.13, SR 2.1, SR 2.6, SR 3.1,
SR3.8,SR2.2,5R2.3

1SO 27001:2022 A5.14,A5.15,A5.16,A5.17,A5.18, A521,A5.22,A523, A53,A534,A6.1,A6.7,A7.1,A7.2.A73,
A74,A75 A76,A79 A81, A85 A8.11,A.15 A8.16,A8.18 A.8.2,A83,6A85 A.820 A822 A827,
A.8.31

NIST-SP-800-53 Rev. 5 AC-1, AC-2, AC-3, AC-4, AC-5, AC-6, AC-10, AC-14, AC-16, AC-17, AC-19, AC-20, AC-24, SC-15, IA-1, I1A-2,
IA-3, I1A-4, IA-5, 1A-7,1A-8, 1A-9, IA-10, IA-11, |A-12, PE-1, PE-2, PE-3, PE-4, PE-5, PE-6, PE-8, PE-9, SC-7, SC-
10, SC-20, PS-3

M2.30,M2.220,M 2.11,M4.15,M 1.79, M 2.17,B 2.2,B 2.12,B 5.8, B 4.1, M 2.393,
M25,B1.18, M 2.220,M 2.8, M 4.135,B 4.1, M 5.77, M 2.393, M 2.5, M 3.33, M 2.31,

Tabelle 16: Referenzen PR.AC

IKT Minimalstandard 2023 21



Schitzen

2.3.2 Sensibilisierung und Ausbildung

Stellen Sie sicher, dass Ihre Mitarbeitenden und externen Partner regelmassig beztiglich aller
Belange der Cybersecurity angemessen geschult und ausgebildet werden. Stellen Sie sicher,
dass lhre Mitarbeitenden und externen Partner ihre sicherheitsrelevanten Aufgaben gemass
den zugehdrigen Vorgaben und Prozessen ausfiihren.

PR.AT-1 Stellen Sie sicher, dass alle Mitarbeitenden beziiglich Cybersecurity informiert und geschult sind.

Stellen Sie sicher, dass Anwender mit héheren Berechtigungsstufen sich ihrer Rolle
und Verantwortung besonders bewusst sind.

Stellen Sie sicher, dass sich alle beteiligten Akteure ausserhalb Ihres Unternehmens (Lieferanten,
Kunden, Partner) ihrer Rolle und Verantwortung bewusst sind.

Stellen Sie sicher, dass sich alle Fiihrungskréfte ihrer besonderen Rolle und Verantwortung
bewusst sind.

Stellen Sie sicher, dass die Verantwortlichen fiir physische Sicherheit und Informationssicherheit
sich ihrer besonderen Rolle und Verantwortung bewusst sind.

Tabelle 17: Aufgaben PR.AT

Standard Referenz
COBIT 5 APO07.03, BAI05.07, APO07.02, DSS06.03, APO07.03, APO10.04, APO10.05
ISA 62443-3:2013 4324.2,43243

1SO 27001:2022 A5.19,A5.2,A54,A6.2,A63, A6.6,A.7.2,A7.3, A7.6,A818, A.8.2,A.8.3, A.830, Clause 5.1,
Clause 5.3

NIST-SP-800-53 Rev. 5 AT-2, AT-3, CP-3, IR-2, PM-13, PM-14, PS-7, SA-9

BSI M2.193,B1.13

Tabelle 18: Referenzen PR.AT
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2.3.3 Datensicherheit (Data Security)

Stellen Sie sicher, dass Informationen, Daten und Datentréager so gemanaged werden,
dass die Vertraulichkeit, Integritat und Verfligbarkeit der Daten gemass der Risikostrategie
der Organisation geschuitzt werden.

Bezeichnung Aufgabe

PR.DS-1 Stellen Sie sicher, dass gespeicherte Daten geschitzt sind (vor Verletzungen der Vertraulichkeit,
Integritat und Verfligbarkeit).

Stellen Sie sicher, dass Daten wéhrend der Ubertragung (vor Verletzungen der Vertraulichkeit,
Integritat und Verfligbarkeit) geschitzt sind.

Stellen Sie sicher, dass fur Ihre IKT-Betriebsmittel ein formaler Prozess etabliert ist, welcher
die Daten bei Entfernung, Verschiebung oder Ersatz der Betriebsmittel schiitzt.

Stellen Sie sicher, dass Ihre IKT-Betriebsmittel beziiglich der Verfligbarkeit der Daten tGber
ausreichende Kapazitdtsreserven verfligen.

Stellen Sie sicher, dass adaquate Massnahmen gegen den Abfluss von Daten (Datenlecks)
implementiert sind.

Etablieren Sie einen Prozess, um Firmware, Betriebssysteme, Anwendungssoftware und Daten
hinsichtlich ihrer Integritét zu verifizieren.

Stellen Sie eine IT-Umgebung fir das Entwickeln und Testen zur Verfligung, welche komplett
unabhdngig von den produktiven Systemen ist.

PR.DS-8 Etablieren Sie einen Prozess, um die eingesetzte Hardware hinsichtlich ihrer Integritat zu verifizieren.

Tabelle 19: Aufgaben PR.DS

S Referenz

tandard
COBIT 5 APOO01.06, BAI02.01, BAI06.01, DSS06.06, BAI09.03, APO13.01, BAI07.04, BAI03.05.4
ISA 62443-3:2013 SR3.4,SR4.1,SR3.1,SR3.8,SR4.1,SR4.2,SR7.1,SR 7.2, SR 5.2

ISO 27001:2022 A5.7,A5.10,A5.13,A5.14,A5.15,A5.23,A.5.24, A.5.29,A5.33,A5.34,A6.1,A6.2, A6.5 A6.6,A75,
A7.8,A79,A710,A7.14, A8.1,A8.11,A8.12,A8.13,A8.14,A8.16,A.8.18, A.8.19,A.8.2, A.8.20, A.8.22,
A.8.23,A.8.24,A.8.26, A.8.28,A.8.29,A.8.31,A.8.34,A8.3,A84, A86,A87 A88,

NIST-SP-800-53 Rev. 5 AC-4, AC-5, AC-6, AU-4, AU-13, CM-2, CM-8, MP-2, MP-3, MP-4, MP-5, MP-6, MP-7, MP-8, CP-2, PE-11, PE-
16, PE-19, PE-20, PS-6, SA, 10, SC-5, SC-7, SC-8, SC-11, SC-28, SI-4, SI-7, SI-10

BSI M2217,B4.1,M2.393,B5.3,B5.4,B5.21,B5.24,B1.7, M2.3,B 1.15, M 5.23, M 3.33,
M 2.226, M 3.2, M3.6,B 1.18, M 2.220, M 2.8, M 4.135, M 4.494, M 5.77, M 2.393,B 5.3,
M3.55B54,B5.21,B524,B1.7,B1.6,B1.9,B54,B5.21,B5.24, M2.62, M 2.4

Tabelle 20: Referenzen PR.DS
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2.3.4 Informationsschutzrichtlinien (Information Protection Processes and Procedures)
Erstellen Sie Richtlinien zum Schutz von Informationssystemen und Betriebsmitteln.

Nutzen Sie diese Richtlinien, um die Informationssysteme und Betriebsmittel zu schiitzen.

Bezeichnung Aufgabe

Erstellen Sie eine Standardkonfiguration fir die Informations- und Kommunikationsinfrastruktur
sowie fiir die industriellen Kontrollsysteme. Stellen Sie sicher, dass diese Standardkonfiguration
typische Security-Prinzipien (z.B. N-1-Redundanz, Minimalkonfiguration etc.) einhalt.

Etablieren Sie einen Lebenszyklus-Prozess fiir den Einsatz von IKT-Betriebsmitteln.

Etablieren Sie einen Prozess zur Kontrolle von Konfigurationsanderungen.

Stellen Sie sicher, dass Sicherungen (Backups) Ihrer Informationen regelmassig durchgefiihrt,
bewirtschaftet und getestet werden (Ruckspielbarkeit der Backups testen).

Stellen Sie sicher, dass Sie alle (regulatorischen) Vorgaben und Richtlinien hinsichtlich
den physischen Betriebsmitteln erfillen.

Stellen Sie sicher, dass Daten gemass den Vorgaben vernichtet werden.

Stellen Sie sicher, dass lhre Prozesse zur Informationssicherheit kontinuierlich weiterentwickelt
und verbessert werden.

Tauschen Sie sich bezlglich der Effektivitat verschiedener Schutztechnologien mit Ihren Partnern aus.

Etablieren Sie Prozesse zur Reaktion auf eingetretene Cyber-Vorfélle (Incident Response-Planning,
Business Continuity Management, Incident Recovery, Disaster Recovery).

PR.IP-10 Testen Sie die Reaktions- und Wiederherstellungspléane.

PR.IP-11 Etablieren Sie Aspekte der Cybersecurity bereits in den Personalrekrutierungsprozess (z.B. durch
die Etablierung von Background-Checks/Personensicherheitsprifungen).

PR.IP-12 Entwickeln und implementieren Sie einen Prozess zum Umgang mit erkannten Schwachstellen.

Tabelle 21: Aufgaben PR.IP
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COBIT 5 BAI10.01, BAI10.02, BAI10.03, BAI10.05, APO13.01, BAI06.01, BAI01.06, APO13.01, DSS01.04,
DSS05.05, BAI09.03, APO11.06, DSS04.05, DSS04.03, APO07.01, APO07.02, APO07.03,
APO07.04, APO07.05

ISA 62443-3:2013 SR7.6

ISO 27001:2022 A5.10,A5.11,A.5.19,A5.24, A.5.26, A.5.27, A.5.29,A.5.30,A.531,A.5.33,A. 5.35,A.536,A.537,A55,
A5.6,A57,A6.1,A6.2,A64, A65 A6.6,A68 A710,A711,A7.12,A7.13,A7.14,A75 A78 A58,
A.8.1,A.8.13,A.8.19, A.8.25,A.8.27, A.8.29, A.8.32, A.8.7, A.8.8, A.8.9, A.8.13, Clause 9, Clause 10

NIST-SP-800-53 Rev. 5 AC-21, CA-2, CA-7, CA-8, CM-1, CM-2, CM-3, CM-4, CM-5, CM-6, CM-7, CM-9, CP-1, CP-2, CP-4, CP-6, CP-
7,CP-9, CP-10, IR-1, IR-3, IR-7, IR-8, IR-9, MP-6, PE-1, PL-2, PM-6, PM-14, PS-1, PS-2, PS-3, PS-4, PS-5, PS-6,
PS-7, PS-8, RA-1, RA-3, RA-5, SA-3, SA-4, SA-8, SA-10, SA-11, SA-21, SI-2, SI-4, SR-12

B14,B13,M2217,B1.14,B1.9,M 2.62,B5.27, M4.78, M 2.9, B 1.0, M 2.80, M 2.546,
B5.27,B85.21,B5.24

Tabelle 22: Referenzen PR.IP

2.3.5 Unterhalt (Maintenance)

Stellen Sie sicher, dass Unterhalts- und Reparaturarbeiten an Komponenten des IKT-Systems
und/oder des ICS gemdss den geltenden Richtlinien und Prozessen durchgefiihrt werden.

Bezeichnung Aufgabe

PR.MA-1 Stellen Sie sicher, dass der Betrieb, die Wartung und allféllige Reparaturen an den Betriebsmitteln
aufgezeichnet und dokumentiert werden (Logging). Stellen Sie sicher, dass diese zeitnah durch-
gefuihrt werden und nur unter Einsatz von gepriften und freigegebenen Mitteln erfolgen.

Stellen Sie sicher, dass Unterhaltsarbeiten an lhren Systemen, die tiber Fernzugriffe erfolgen, aufge-
zeichnet und dokumentiert werden. Stellen Sie sicher, dass kein unautorisierter Zugriff moglich ist.

Tabelle 23: Aufgaben PR.MA

COBIT 5 BAI09.03, DSS05.04, APO11.04, DSS05.02, APO13.01

ISA 62443-3:2013

1SO 27001:2022 A5.14,A5.15,A5.19,A522,A6.7,A7.13,A8.2,A89, A8.15 A8.16
NIST-SP-800-53 Rev. 5 MA-1, MA-2, MA-3, MA-4, MA-5, MA-6

BSI M217,M24,M2218,M24,B1.11,B1.17, M 2.256

Tabelle 24: Referenzen PR.MA
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Schitzen

2.3.6 Einsatz von Schutztechnologie (Protective Technology)

Installieren Sie technische Security-Losungen, um die Sicherheit und Resilienz lhrer IKT-Systeme
und lhrer Daten gemadss den Vorgaben und Prozessen zu garantieren.

Bezeichnung

Aufgabe

PR.PT-1 Definieren Sie Vorgaben zu Audits und Log-Aufzeichnungen. Erstellen und priifen Sie
die regelmassigen Logs gemass den Vorgaben und Richtlinien.

Stellen Sie sicher, dass Wechseldatentrager geschiitzt sind, und dass sie nur gemass den Richtlinien
eingesetzt werden.

Stellen Sie sicher, dass Ihr System so konfiguriert ist, dass jederzeit eine Minimalfunktionalitat
gewahrleistet wird.

Stellen Sie sicher, dass lhre Kommunikations- und Steuernetzwerke geschitzt sind.
Stellen sie sicher, dass Mechanismen (z.B. Ausfallsicherheit, Lastenausgleich, Hot-Swap) implementiert

sind, um die Anforderungen an die Ausfallsicherheit in normalen und ungunstigen Situationen zu
erfllen.

Tabelle 25: Aufgaben PR.PT

Standard Referenz

COBIT 5 APO11.04, DSS05.02, APO13.01, BAI04.01, BAI04.02, BAI04.03, BAI04.04, BAI04.05, DSS01.05

ISA 62443-3:2013 SR2.3,SR2.8,SR2.9,SR2.10,SR2.11,SR 2.12,SR 1.1,SR 1.2,SR 1.3, SR 1.4, SR 1.5, SR 1.6,
SR1.7,SR1.8,SR1.9,SR 1.10,SR 1.11,SR 1.12, SR 1.13, SR 2.1, SR 2.2, SR 2.4, SR 2.5, SR 2.6,
SR2.7,SR3.1,SR3.5,SR 3.8, SR 4.1,SR 4.3, SR 5.1,SR 5.2, SR 5.3,SR 7.1,SR 7.2, SR 7.6

I1SO 27001:2022 A5.14,A5.15,A5.18,A5.29,A5.30,A.534,A537,A8.11,A8.13,A.8.14,A.8.15 A.8.16, A.8.20, A.8.21,
A8.22,A8.2,A83,A834,A85 A86,A89 A92 A510,A6.7,A7.10,A.7.14, A8.13,A.8.24

NIST-SP-800-53 Rev. 5 AC-3, AC-4, AC-17, AC-18, AU-1, AU-2, AU-3, AU-6, AU-7, AU-12, AU-13, AU-14, AU-16, CM-7, CP-7, CP-8,
CP-11, CP-12, CP-13, MP-1, MP-2, MP-3, MP-4, MP-5, MP-7, MP-8, PE-11, PL-8, SC-6, SC-7, SC-19, SC-20,
SC-21, SC-22, SC-23, SC-24, SC-25, SC-29, SC-32, SC-36, SC-37, SC-38, SC-39, SC-40, SC-41, SC-43

BSI B 5.22, M 2.500, M 2.220, M 2.64, M 4.227, M 2.64,B 1.18,B 4.1, M 2.393,B 1.3,B2.4,B 2.9

Tabelle 26: Referenzen PR.PT
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Erkennen

2.4 Erkennen (Detect)
2.4.1 Auffélligkeiten und Vorfélle (Anomalies and Events)

Stellen Sie sicher, dass Auffalligkeiten (abnormes Verhalten) und sicherheitsrelevante Ereignisse
zeitgerecht erkannt werden und potenzielle Auswirkungen des Vorfalls verstanden werden.

Bezeichnung Aufgabe

DE.AE-1 Definieren Sie Standardwerte fiir zuldssige Netzwerkoperationen und die zu erwartenden
Datenfliisse fiir Anwender und Systeme. Managen Sie diese Werte fortlaufend.

Stellen Sie sicher, dass entdeckte Cybersecurity-Vorfalle hinsichtlich ihrer Ziele und ihrer Methoden
analysiert werden.

Stellen Sie sicher, dass Informationen zu Cybersecurity-Vorfallen aus verschiedenen Quellen
und Sensoren aggregiert und aufbereitet werden.

Bestimmen sie die Auswirkungen mdglicher Ereignissen.

Definieren sie Schwellenwerte die fir Vorfallswarnungen festgelegt sind.
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Standard Referenz

COBIT 5 DSS03.01, APO12.06

ISA 62443-3:2013 SR2.8,SR2.9,5R2.10,SR 2.11,SR 2.12,SR 3.9, SR 6.1, SR 6.2

ISO 27001:2022 A5.24,A5.25,A5.27,A528,A537,A8.1,A8.12,A8.15 A.8.16, A.8.20,A.8.21,A.8.7,A.8.8

NIST-SP-800-53 Rev. 5 AC-4, AU-6, CA-3, CA-7, CM-2, CP-2, SI-4, AU-6, IR-4, IR-5, IR-8, SC-16, SI-4, RA-3, RA-5,

BSI B1.8

Tabelle 28: Referenzen DE.AE
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Erkennen

2.4.2 Uberwachung (Security Continous Monitoring)
Stellen Sie sicher, dass das IKT-System inkl. aller Betriebsmittel in regelméassigen Intervallen

Uiberwacht wird, um einerseits Cybersecurity-Vorfélle zu entdecken und anderseits die Effektivitat
der Schutzmassnahmen Uberpriifen zu kénnen.

Bezeichnung Aufgabe

Etablieren Sie ein kontinuierliches Netzwerkmonitoring, um potentielle Cybersecurity-
Vorfélle zu entdecken.

Etablieren Sie ein kontinuierliches Monitoring/Uberwachung aller physischen Betriebsmittel
und Gebdude, um Cybersecurity-Vorfélle entdecken zu kénnen.

Die Aktivitaten der Mitarbeiter werden Gberwacht, um potenzielle Cybersicherheitsvorfalle zu erken-
nen.

Stellen Sie sicher, dass Schadsoftware entdeckt werden kann.
Stellen Sie sicher, dass Schadsoftware auf Mobilgeraten entdeckt werden kann.

Stellen Sie sicher, dass die Aktivitaten von externen Dienstleistern tiberwacht werden,
so dass Cybersecurity-Vorfalle entdeckt werden konnen.

Uberwachen Sie ihre Systeme laufend, um sicherzustellen, dass Aktivititen/Zugriffe
von unberechtigten Personen, Geraten und Software erkannt werden.

Fhren Sie Verwundbarkeitsscans durch.

Tabelle 29: Aufgaben DE.CM

Standard Referenz

COBIT 5 DSS05.01, DSS05.07, APO07.06, BAI03.10
ISA 62443-3:2013 SR6.2,5R3.2,SR 2.4

1SO 27001:2022 A5.14,A5.15,A5.18,A5.19,A5.21,A523,A57, A6.7,A7.1,A7.2,A74,A78, A79 A8.1,A8.11,
A8.12,A.8.15,A8.16,A.8.19,A.8.2,A.8.20,A.8.21,A.8.23,A.8.28, A.8.3,A.8.30,A.85,6A8.7, A88,

NIST-SP-800-53 Rev. 5 AC-2, AU-12, AU-13, CA-7, CM-3, CM-8, CM-10, CM-11, PE-6, PE-20, PS-7, RA-5, SA-4, SA-9, SC-5, SC-7,
SC-18, SC-44, SI-3, SI-4, SI-8,

BSI B5.22,M 2.500,B1.6,B2.9,B1.9,B5.25,B1.11, M 2.256, M 2.35

Tabelle 30: Referenzen DE.CM

IKT Minimalstandard 2023 28



Erkennen

2.4.3 Detektionsprozess (Detection Processes)

Prozesse und Handlungsanweisungen zur Detektion von Cybersecurity-Vorfallen
werden gepflegt, getestet und unterhalten.

Bezeichnung Aufgabe

Definieren Sie klare Rollen und Verantwortlichkeiten, so dass klar ist, wer wofiir zustandig ist
und wer welche Kompetenzen hat.

Stellen Sie sicher, dass die Detektionsprozesse alle Vorgaben und Bedingungen erfiillen.
Testen Sie Ihre Detektionsprozesse.

Kommunizieren Sie detektierte Vorfélle an die zustandigen Stellen (z.B. Lieferanten, Kunden,
Partner, Behorden etc.).

DE.DP-5 Verbessern Sie lhre Detektionsprozesse kontinuierlich.

Tabelle 31: Aufgaben DE.DP

COBIT 5 DSS05.01, APO13.02, APO12.06, APO11.06, DSS04.05
ISA 62443-3:2013 SR 3.3,SR6.1

1SO 27001:2022 A52,A526,A.527,A53, A535 A54 A63,A6.8 A74,A812 A8.15 A8.16,A.8.17,A.8.27, A.8.6,
A.8.7,A.8.8, A.8.9, Clause 5.3, Clause 7.2, Clause 9.2, Clause 10.1

NIST-SP-800-53 Rev. 5 AC-1, AT-1, AU-1, AU-6, CA-1, CA-2, CA-7, CM-1, CP-1, IA-1, IR-1, MA-1, MP-1, PE-1, PL-1, PL-2, PM-1,
PM-14, PS-1, PT-1, RA-1, RA-5, SA-1, SC-1, SI-1, SI-3, SI-4, SR-1, SR-9, SR-10

BSI M2.193, M 2.568,B 1.8

Tabelle 32: Referenzen DE.DP
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Reagieren

2.5 Reagieren (Respond)
2.5.1 Reaktionsplanung (Response Planning)
Erarbeiten Sie einen Reaktionsplan zur Adressierung erkannter Cybersecurity-Vorfalle.

Stellen Sie sicher, dass dieser Reaktionsplan im Ereignisfall korrekt und zeitgerecht
ausgefuhrt wird.

Bezeichnung Aufgabe

RS.RP-1 Stellen Sie sicher, dass der Reaktionsplan wéahrend oder nach einem detektierten Cybersecurity-
Vorfall korrekt und zeitnah durchgefiihrt wird.

Tabelle 33: Aufgaben RS.RP

Standard Referenz

COBIT 5 BAIO1.10

ISA 62443-3:2013

I1SO 27001:2022 A.5.26,A.5.28,A.5.29

NIST-SP-800-53 Rev. CP-2,CP-10, IR-4, IR-8

BSI B1.8

Tabelle 34: Referenzen RS.RP
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Reagieren

2.5.2 Kommunikation (Communications)

Stellen Sie sicher, dass Ihre Reaktionsprozesse mit den internen und externen Anspruchsgruppen
abgestimmt sind. Stellen Sie sicher, dass Sie im Ereignisfall Unterstiitzung durch staatliche Stellen
erhalten, falls notwendig und angemessen.

Bezeichnung

Aufgabe

RS.CO-1 Stellen Sie sicher, dass alle Personen ihre Aufgaben bezliglich der Reaktion und der Reihenfolge
ihrer Handlungen auf eingetretene Cybersecurity-Vorfélle kennen.

Definieren Sie Kriterien fir Meldungen und stellen Sie sicher, dass Cybersecurity-Vorfalle gemass
diesen Kriterien gemeldet und bearbeitet werden.

Teilen Sie Informationen und Erkenntnisse zu detektierten Cybersecurity-Vorfallen gemass
den definierten Kriterien.

Die Koordinierung mit allen Beteiligten und den Anspruchsgruppen erfolgt im Einklang mit den Reak-
tionsplanen gemass den vordefinierten Kriterien.

RS.CO-5 Es werden regelmassig freiwillig Informationen mit externen Akteuren ausgetauscht, um das Bewusst-
sein hinsichtlich der aktuellen Cybersicherheitssituation zu steigern.

Tabelle 35: Aufgaben RS.CO

Standard Referenz

COBIT 5

ISA 62443-3:2013

1SO 27001:2022 A5.2,A524,A526,A53, A530,A537,A55 A56,A6.3 A68 A74

NIST-SP-800-53 Rev. 5 AU-6, CP-2, CP-3, IR-3, IR-4, IR-6, IR-8, PM-15, SI-5

BSI B1.3,B1.8 M2193

Tabelle 36: Referenzen RS.CO
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Reagieren

2.5.3 Analyse (Analysis)

Stellen Sie sicher, dass regelmaéssig Analysen durchgefiihrt werden, die Ihnen
eine addquate Reaktion auf Cybersecurity-Vorfalle erméglichen.

Stellen Sie sicher, dass Benachrichtigungen aus Detektionssystemen berticksichtigt
und Nachforschungen ausgeldst werden.

RS.AN-2 Stellen sie sicher, dass die Auswirkungen eines Cybersecurityvorfalls bekannt ist und verstanden wird.
RS.AN-3 Fuihren Sie nach einem eingetretenen Vorfall forensische Analysen durch.
RS.AN-4 Kategorisieren Sie eingetretene Vorfélle gemass den Vorgaben im Reaktionsplan.

Richten sie Prozesse ein, um Schwachstellen, die der Organisation aus internen und externen Quellen
(z. B. interne Audits, Sicherheits-bulletins oder Sicherheitsforscher) bekannt werden, zu empfangen, zu
analysieren und darauf zu reagieren.

Tabelle 37: Aufgaben RS.AN

Standard Referenz

COBIT 5 DSS02.07

ISA 62443-3:2013 SR2.8,SR2.9,5R2.10,SR 2.11,SR 2.12, SR 3.9, SR 6.1

ISO 27001:2022 A5.19,A.5.25,A5.26, A527,A.5.28, A535,A55 A56,A6.3, A8.15 A8.16,A.10.2

NIST-SP-800-53 Rev. 5 AU-6, AU-7, CA-1, CA-2, CA-7, CP-2, IR-4, IR-5, IR-8, PE-6, PM-4, PM-15, RA-1, RA-3, RA-5, RA-7, SI-4, SI-5,
SR-6

BSI B 5.22, M 2.500, M 2.64,B 1.8

Tabelle 38: Referenzen RS.AN
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Reagieren

2.5.4 Schadensminderung (Mitigation)

Handeln Sie so, dass die weitere Ausbreitung eines Cybersecurity-Vorfalls verhindert
und der mogliche Schaden verringert wird.

Bezeichnung Aufgabe

RS.MI-1 Stellen Sie sicher, dass Cybersecurity-Vorfélle eingegrenzt werden kénnen und die weitere
Ausbreitung unterbrochen wird.

Stellen Sie sicher, dass die Auswirkungen von Cybersecurity-Vorfallen gemindert werden kénnen.

Stellen Sie sicher, dass neu identifizierte Verwundbarkeiten reduziert oder als akzeptierte Risiken
dokumentiert werden.

Tabelle 39: Aufgaben RS.MI

Standard Referenz

COBIT 5

ISA 62443-3:2013 SR5.1,SR5.2,SR5.4,A.12.2.1,A.16.1.5

ISO 27001:2022 A5.26,A.8.23,A.8.8

NIST-SP-800-53 Rev. 5 IR-4, CA-2, CA-7, RA-3, RA-5, RA-7

BSI B1.6,B1.8 M235

Tabelle 40: Referenzen RS.MI
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Reagieren

2.5.5 Verbesserungen (Improvements)

Stellen Sie sicher, dass die Reaktionsfahigkeit Ihrer Organisation auf eingetretene Cybersecurity-
Vorfalle laufend verbessert wird, indem die Lehren aus vorangegangenen Vorféllen gezogen werden.

Bezeichnung Aufgabe

RS.IM-1 Stellen Sie sicher, dass Erkenntnisse und Lehren aus vorangegangenen Cybersecurity-Vorféllen
in Ihre Reaktionsplane einfliessen.

RS.IM-2 Aktualisieren Sie Ihre Reaktionsstrategien.

Tabelle 41: Aufgaben RS.IM

COBIT 5 BAIO1.13

ISA 62443-3:2013

1SO 27001:2022 A.5.27,A.10.1, Clause 10

NIST-SP-800-53 Rev. 5 CP-2,IR-4, IR-8

BSI B1.8

Tabelle 42: Referenzen RS.IM
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Wiederherstellen

2.6 Wiederherstellen (Recover)
2.6.1 Wiederherstellungsplanung (Recovery Planning)

Stellen Sie sicher, dass die Wiederherstellungsprozesse so gepflegt und durchgefiihrt werden
(kénnen), dass eine zeitnahe Wiederherstellung der Systeme gewahrleistet werden kann.

Bezeichnung Aufgabe

Stellen Sie sicher, dass der Wiederherstellungsplan nach einem eingetretenen Cybersecurity-Vorfall
korrekt durchgefiihrt werden kann.

Tabelle 43: Aufgaben RC.RP

COBIT 5 DSS02.05, DSS03.04
ISA 62443-3:2013
ISO 27001:2022 A.5.29,A.5.30,A.5.37
NIST-SP-800-53 Rev. 5 CP-10, IR-4, IR-8
Tabelle 44: Referenzen RC.RP
2.6.2 Verbesserungen (Improvements)
Stellen Sie sicher, dass lhre Wiederherstellungsprozesse laufend verbessert werden,

indem Lehren aus vorangegangenen Wiederherstellungen gezogen werden.

Bezeichnung Aufgabe

Stellen Sie sicher, dass Erkenntnisse und Lehren aus friiheren Cybersecurity-Vorfallen
in hre Wiederherstellungsplane einfliessen.

RC.IM-2 Aktualisieren Sie Ihre Wiederherstellungsstrategie.

Tabelle 45: Aufgaben RC.IM

Standard Referenz

COBIT 5 BAI05.07

ISA 62443-3:2013

I1SO 27001:2022 A.5.27,A.10.1, Clause 10

NIST-SP-800-53 Rev. 5 CP-2,1R-4, IR-8

Tabelle 46: Referenzen RC.IM
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Wiederherstellen

2.6.3 Kommunikation (Communications)

Koordinieren Sie Ihre Wiederherstellungsaktivitdten mit internen und externen Partnern,
z.B. Internet Service Providern, CERT, Behorden, Systemintegratoren etc.

Bezeichnung Aufgabe

RC.CO-1 Stellen Sie sicher, dass lhre &ffentliche Wahrnehmung aktiv angegangen wird.

Stellen Sie sicher, dass lhre Organisation nach einem eingetretenen Cybersecurity-Vorfall
wieder positiv wahrgenommen wird.

Kommunizieren Sie alle lhre Wiederherstellungsaktivitaten an die internen Anspruchsgruppen,
insbesondere auch an das Management/die Geschaftsleitung.

Tabelle 47: Aufgaben RC.CO

Standard Referenz

COBIT 5 EDMO03.02

ISA 62443-3:2013

ISO 27001:2022 A.5.24,A.5.26,A.5.5, A.6.3, Clause 7.4

NIST-SP-800-53 Rev. 5 CP-2,IR-4

Tabelle 48: Referenzen RC.CO
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3 Teil 3 - Prifung

3.1 Einfihrung

Dieser Abschnitt beschreibt das Vorgehen zur periodischen
Uberpriifung der Vollstandigkeit und Wirksamkeit der einge-
setzten Massnahmen. Als Ergebnis der Uberpriifung soll eine
Aussage zum Reifegrad der eigenen Cybersecurity vorliegen.
Diese soll eine sektorspezifische oder sektoriibergreifende Ver-
gleichbarkeit ermdglichen.

Die hier vorgestellten Massnahmen zur Verbesserung der IKT-
Resilienz (vgl. Kapitel 2) bleiben wirkungslos ohne Umsetzung
durch die Unternehmen. Wichtig ist, dass die Verantwortlichen
die Bedeutung des Themas Cybersecurity verstehen, Mitarbeiter
und Partner sensibilisiert sind und ausreichend Ressourcen zur
Umsetzung eingeplant und freigegeben werden. Es wird emp-
fohlen, die Priifung zum vorliegenden Minimalstandard mindes-
tens jahrlich durchzufiihren und notwendige Massnahmen zur
Verbesserung der Resilienz moglichst umgehend umzusetzen.

Sicherheit ist kein Zustand, der erreicht werden kann. Sicherheit
ist ein Prozess, der laufend ausgefiihrt, evaluiert, angepasst und
verbessert werden muss. Cybersecurity kann nicht ldnger ignoriert
werden. Beginnen Sie umgehend mit geeigneten Massnahmen
zur Verbesserung der Resilienz lhrer kritischen IKT-Ressourcen.

Jede der in Kapitel 2 vorgestellten Aufgaben muss dazu mit
einem Wert zwischen 0 und 4 bewertet werden, siehe unten-
stehendes Bewertungsschema (vgl. 3.2.1). Diese Bewertungen
bilden die Grundlage zur Beurteilung des Tier Levels einer Orga-
nisation (siehe Kapitel 3.3).

3.1.1 Bewertungsschema der Aufgaben

0 = Nicht umgesetzt

1 = Partiell umgesetzt, nicht vollstdndig definiert und
abgenommen

2 = Partiell umgesetzt, vollstandig definiert und abgenommen

3 = Umgesetzt, vollstandig oder grosstenteils umgesetzt,
statisch

4 = Dynamisch, umgesetzt, kontinuierlich Giberpriift, verbessert

3.2 Beschreibung der Tier Level einer Organisation

Die Tiers reichen von partiell (Tier 1) bis dynamisch (Tier 4) und
beschreiben einen zunehmenden Grad an Reife. Organisationen
sollen das fiir sie zu erreichende Tier Level bestimmen und sicher-
stellen, dass das ausgewahlte Niveau die organisatorischen Ziele
erfillt.

Die detaillierten Beschreibungen der vier Tier Level werden im
nachsten Abschnitt vorgestellt.

3.2.1 Tier 1: Partiell

Der Tier Level 1 bedeutet, dass Risikomanagementprozesse und
organisatorische Vorgaben zur IKT-Sicherheit nicht formalisiert
sind, und dass IKT-Risiken Ublicherweise nur ad hoc oder reaktiv
verwaltet werden. Ein integriertes Risikomanagementprogramm
auf organisatorischer Ebene besteht, aber ein Bewusstsein fiir
IKT-Risiken und ein organisationsweiter Ansatz zur Bewaltigung
dieser Risiken sind nicht etabliert. Die Organisation verfugt typi-
scherweise nicht Uber Prozesse, um Informationen zur Cyber-
security innerhalb der Organisation gemeinsam zu nutzen.
Ebenso verfligt die Organisation fir den Fall eingetretener
IKT-Risiken oft nicht Uber standardisierte Prozesse zum Infor-
mationsaustausch oder zur koordinierten Zusammenarbeit mit
externen Partnern.

3.2.2 Tier 2: Risiko-informiert

Organisationen, die sich selber auf dem Tier Level 2 einordnen,
verfligen typischerweise (ber Risikomanagementprozesse fiir
IKT-Risiken. Diese sind jedoch nicht als konkrete Handlungs-
anweisungen implementiert. Auf der organisatorischen Ebene
sind IKT-Risiken ins unternehmensweite Risikomanagement
integriert, und das Bewusstsein fiir IKT-Risiken ist auf allen Unter-
nehmensstufen vorhanden. Hingegen fehlen typischerweise
unternehmensweite Ansdtze zur Steuerung und Verbesserung
des Bewusstseins (Awareness) fir aktuelle und zukinftige IKT-Ri-
siken. Genehmigte Prozesse und Verfahren sind definiert und
umgesetzt. Das Personal verfligt tiber ausreichende Ressourcen,
um seine Aufgaben im Bereich der Cybersecurity wahrzuneh-
men. Cybersecurity-Informationen werden innerhalb der Orga-
nisation auf informeller Basis geteilt. Die Organisation ist sich
ihrer Rolle bewusst und kommuniziert mit externen Partnern
zum Thema Cybersecurity (z.B. Kunden, Lieferanten, Dienst-
leistern etc.). Es bestehen jedoch keine standardisierten Prozesse
zur Kooperation oder zum Informationsaustausch mit diesen
Partnern.
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3.2.3 Tier 3: reproduzierbar

Organisationen auf Tier Level 3 verfligen Uber formell geneh-
migte Risikomanagementpldne und Vorgaben zu deren unter-
nehmensweiten Anwendung. Der Umgang mit IKT-Risiken ist in
unternehmensweit giiltigen Richtlinien definiert. Die standardi-
siert erfassten IKT-Risiken sowie die Vorgaben zum Umgang
mit denselben werden regelmdssig aktualisiert. Dabei werden
sowohl Verédnderungen der Geschéftsanforderungen berick-
sichtigt als auch technische Weiterentwicklungen und eine sich
verdndernde Bedrohungslandschaft, etwa durch neue Akteure
oder ein sich wandelndes politisches Umfeld.

Prozesse und Verfahren zum Umgang mit verdnderten Risiken
sind schriftlich definiert. Es werden standardisierte Methoden
eingesetzt, um auf Veranderungen der Risiken zu reagieren. Das
Personal verfligt tiber die notwendigen Kenntnisse und Fahig-
keiten, um seine Aufgaben zu erfiillen.

Die Organisation kennt ihre Abhdngigkeiten von externen Part-
nern und tauscht mit diesen Informationen aus, die Manage-
mententscheidungen innerhalb der Organisation als Reaktion
auf Vorfalle ermoglichen.

3.2.4 Tier 4: dynamisch

Der Tier Level 4 bedeutet, dass eine Organisation alle Anforde-
rungen aus den Tier Leveln 1-3 vollstandig erfillt und zuséatzlich
die eigenen Prozesse, Methoden und Fahigkeiten standig tber-
prift und bei Bedarf verbessert. Grundlage zur kontinuierlichen
Verbesserung ist eine llickenlose Dokumentation samtlicher
Cybersecurity-Vorfélle. Die Organisation zieht die notwendigen
Lehren aus der Analyse vergangener Vorfélle und passt die
eigenen Prozesse und eingesetzten Sicherheitstechnologien

dynamisch dem neusten Stand der Technik oder sich wandelnden
Bedrohungslagen an. IKT-Risikomanagement ist fester Bestand-
teil der Unternehmenskultur. Erkenntnisse aus vergangenen
Vorfallen, Informationen von externen Quellen und aus der per-
manenten Uberwachung der eigenen Systeme und Netzwerke
werden fortwdhrend in den Risikomanagementprozess inte-
griert. Die Organisation teilt laufend Informationen mit Partnern
und verfiigt dazu Uber standardisierte Prozesse.

3.3 Assessment-Auswertung mit Beispiel

Die untenstehende Abbildung zeigt eine fiktive Auswertung
samtlicher beschriebener Aufgaben als Beispiel. Das Assessment
kann mit Hilfe der Excel-Datei durchgefiihrt werden, welche auf
der Webseite des Bundesamtes fiir wirtschaftliche Landesversor-
gung heruntergeladen werden kann.?

Die untenstehenden Diagramme geben dem Anwender Auskunft
dartiber, welchen Reifegrad an Cybersicherheit seine Orga-
nisation in jeder der finf Kategorien (ID-ldentify, PR-Protect,
DE-Detect, RS-Response, RC-Recover) erreicht. Fiir jede der funf
Kategorien wurden alle Aufgaben mit einem Wert zwischen 0
und 4 bewertet (farbige Linie). Die gestrichelte Linie gibt den
Durchschnittswert fiir jede Kategorie an. Das Diagramm oben
links (Cybersecurity Maturity Bewertung) zeigt die Gesamtbe-
wertung, welche aus den Durchschnittswerten der einzelnen
Kategorien gebildet wird.

Es handelt sich bei diesen Diagrammen explizit um Beispiele und
nicht um Richt- oder Sollwerte. Jede Organisation muss ihren

Risikoappetit selbsténdig definieren und so das entsprechende
Schutzniveau (je Kategorie) festlegen.

? https://www.bwl.admin.ch
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Beispieldarstellung einer Assessment-Auswertung
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Abbildung 1:

Beispieldarstellung einer Assessment-Auswertung
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4.3 Glossar
Nachfolgend werden Begriffe aufgelistet, welche im Rahmen dieses Dokumentes

eine spezifische Bedeutung haben. Auf das Auflisten von im IKT-Kontext allgemein
gebrauchlichen Begriffen (z.B. Hardware, Software, Backup etc.) wird verzichtet.

Benchmarking

Cyber-Angriffe

Drive-By-Infektion

Hardware Lifecycle
Management

Host Security

ICS Netzwerk
Perimeter Security

IKT-Infrastruktur

Industrielle
Kontrollsysteme

Informations-
sicherheitsmanage-
mentsystem (ISMS)

Intrusion Detection
Systeme

Ein Benchmark ist ein Vergleichsmassstab. Benchmarking bezeichnet die vergleichende Analyse
von Prozessen oder Ergebnissen. In diesem Dokument ist explizit der Vergleich mit Organisationen
gemeint, die ein ahnliches Schutzniveau anstreben.

Cyber-Angriffe umfassen samtliche bewussten Aktivitdten, die zum Ziel haben, die Verfiigbarkeit,
Integritat oder Vertraulichkeit von Daten zu verletzen.

Unter Drive-By-Infektion versteht man die Infektion eines Computers mit Malware (z.B. Viren,
Trojanern etc.) allein durch den Besuch einer Webseite. Das alleinige Aufrufen einer betroffenen
Webseite gentigt, um den Computer zu infizieren.

Hardware Lifecycle Management ist ein umfassender Ansatz zur Bewirtschaftung von IKT-Hardware
Uber deren gesamte Einsatzdauer hinweg.

Host Security umfasst alle Sicherheitsmassnahmen, die auf dem Endgerat implementiert werden.
Dazu gehoren z.B. Firewalls oder Antivirenprogramme.

Die Perimeter-Sicherheit betrifft die Sicherheit am Ubergang zwischen Unternehmensnetz und
einem offentlichen Netz wie dem Internet. Die Perimeter-Sicherheit wird durch Perimeter-Firewalls
realisiert, die einen ersten strategischen Schutz gegen Angriffe bieten.

Samtliche Elemente der Informations- und Telekommunikationsausriistung, die eine Organisation
zur Erfillung ihrer Geschéftsprozesse benétigt, wie z. B. Desktop-PCs, Mobiltelefone, Rechenzentren etc.

Industrielle Kontrollsysteme ist ein Uberbegriff fiir all diejenigen Elemente, die zur Steuerung und
Uberwachung von Anlagen oder Industrieprozessen eingesetzt werden. Ein industrielles Kontroll-
system umfasst typischerweise Sensoren, Rechenzentren, Leitstellen, Leitungen und Anlagen. Die
englischen Begriffe «Industrial Control System, ICS» und «Supervisory Control and Data Acquisition
System, SCADA» werden synonym verwendet.

Ein Informationssicherheitsmanagementsystem (ISMS) ist ein unternehmensweit wirkendes
Managementsystem, das die Einhaltung des Sicherheits- und Kontinuitatsniveaus von Informationen
nachhaltig und effektiv sicherstellt.

Ein Intrusion Detection System ist ein System zur Erkennung von Angriffen, die gegen ein Computer-

system oder Netzwerk gerichtet sind. Das IDS kann eine Firewall ergédnzen oder auch direkt auf dem
zu Uberwachenden Computersystem laufen.
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Kompromittierung

Kritische Infrastruktur

Legacy Systeme

Man-in-the-Middle-
Attacken

Mobile Device
Konfiguration

Phishing-Mail

Security Awareness
Programm

Security Monitoring

Ein System, eine Datenbank oder auch nur ein einzelner Datensatz werden als kompromittiert
betrachtet, wenn Daten manipuliert sein konnten und wenn der Eigentiimer (oder Administrator)
des Systems keine Kontrolle Gber die korrekte Funktionsweise oder den korrekten Inhalt mehr hat.

Das Spektrum der kritischen Infrastrukturen (KI) umfasst neun Sektoren, unterteilt
in 27 Teilsektoren (Branchen). Die vollstandige Ubersicht ist online verfiigbar unter:
https://www.babs.admin.ch/de/aufgabenbabs/ski/kritisch.html

Legacy Systeme sind veraltete Systeme, die — aus welchem Grund auch immer — noch nicht
ersetzt werden kénnen. Solche Systeme konnen ein besonderes Risiko darstellen und erfordern
entsprechende Schutzmassnahmen.

Ein Man-in-the-Middle-Angriff (MITM-Angriff) ist eine Angriffsform, die in IKT-Netzwerken ange-
wendet wird. Der Angreifer steht dabei entweder physisch oder — heute meist - logisch zwischen
den beiden Kommunikationspartnern, hat dabei mit seinem System vollstandige Kontrolle tiber
den Datenverkehr zwischen zwei oder mehreren Netzwerkteilnehmern und kann die Informationen
nach Belieben einsehen und sogar manipulieren.

Mobile Device Konfiguration umfasst alle technischen Massnahmen und Einstellungen,
um Daten auf Mobilgeraten (Smartphones, Laptops etc.) auch bei physischem Verlust des Geréts
weiter zu schiitzen.

Unter dem Begriff Phishing (Neologismus von fishing, engl. fiir, Angeln’) versteht man Versuche,
Uber gefdlschte Webseiten, E-Mails oder Kurznachrichten an personliche Daten eines Anwenders
zu gelangen und damit Identitatsdiebstahl zu begehen.

Ein Security Awareness Programm hat zum Ziel, das Bewusstsein fir Sicherheitsthemen und
entsprechendes Verhalten bei Mitarbeitern, Partnern, Lieferanten etc. zu verbessern.

Security Monitoring beschreibt den Prozess, mit dem laufend die Datenfliisse und Netzwerkaktivitaten

im eigenen Netz beobachtet werden. Das Ziel ist es, auffdlliges Verhalten friihzeitig zu entdecken.
Zu diesem Zweck werden dedizierte Security-Monitoring-Systeme eingesetzt.
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