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Lukas Fassler
Rechtsanwalt und Informatikexperte, Certified Software Asset Manager |IAITAM
Inc.

faessler@fsdz.ch
+41 41 727 60 80
+41 79 209 24 32

Profil

1975 - 1980
Studium an der Universitat Fribourg/CH

1982
Anwaltspatent des Kantons Luzern

1982 - 1984
Gerichtsschreiber am Amtsgericht Hochdorf

1984 - 1987
Gerichtsschreiber am Verwaltungsgericht Luzern

1987 - 1992
EDV-Beauftragter im Gerichtswesen Kanton Luzern

1992 - 1997
Informatikchef des Kantons Luzern

1997
Selbstandiger Spezialanwalt seit September 1997

1999 - 2000

Universitat Zurich, Nachdiplomstudium, Internationales Wirtschaftsrecht
(Spezialisierungskurs Immaterialgiterrecht, Technologie- und
Informationsrecht)

2017

"Certified Software Asset Manager IAITAM Inc.” bei der International
Association of Information Techology Asset Managers Inc. in Amerika
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Verwaltungsratsmandate

« Verwaltungsratsprasident der FSDZ Rechtsanwalte & Notariat AG Zug

# Verwaltungsratsprasident der e-comtrust International AG, Zug

= Verwaltungsratsprasident AR Informatik AG

« Verwaltungsrat Health Info Net AG (HIN)

# |nformatik-Leistungs-Zentrum ILZ der Kantone Obwalden und Nidwalden, Vizeprasident
des Verwaltungsrates

« Prasident Verein Schweizerische Stidte- und Gemeinde-Informatik S5Gi

« Prasident Verein EWNL (www.ewml.ch)

4
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Dozententatigkeiten

A Universitat Basel:
A Masterof Marketing Management, eCommerdecht EU und CH

A Universitat Bern/Lausanne:
A Masterof AdvancedStudiesfor Archivalan Information Management

A Fachhochschule Nordwestschweiz in Basel:
A CAS eCommerce und Onliktarketing
A CAS Information Security RiskManagement
A CAS IT Service Management & IT Controlling
A CAS Operation&iskManagement
A Seminar IT Leadership
A PraxisSeminar DSGVO und CIBEG
A Seminar 6ffentliches Beschaffungsrecht

A Fachhochschule Nordwestschweiz in Olten:
A CAS Data und Information Management

FSDZ Rechtsanwalte & Notariat AG Zug D



Wenn in Europ®ataCenterdrennen, kommen Fragen der Business
Continuity der Verantwortung und Haftung sofort auf den Tisch
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Tell 1 Bedrohungslage und Einflussfaktoren

Wie verheerend ein Cyberangriff auf Basis-
Infrastrukturen sein kann, hat der Fall der
Colonial Pipeline im Mai 2021 in den USA

gezeigt:

Betreiberfirma musste Rohrleitung abschalten

Benzinversorgung an der Ostkluste wurde knapp

RansomwareAngriff mit Systemverschliisselung und Losediioressung
Hacker dringen durch Sicherheitslicken wslsteme der Unternehmung
ein und verschlisseln und kopieren wichtige Daten. Fur Herausgabe des
Schlissels verlangen sie ein Losegeld (priméar in Bitcoins). Oftmals drohen
die Tater auch mit der Verdoffentlichung von sensiblen (Kundder
Geschaftg Daten.

Es wurden 4.Mio Dollar Losegeld bezahlt

https://www.tagesschau.devirtschaffunternehmen/colonialpipelineloesegeleéhackerangrif-ransomware101.html
FSDZ Rechtsanwalte & Notariat AG Zug



FBI nimmt Pipeline-Hackern Losegeld ab

Der Hackerangriff auf die grofte Benzin-Pipeline hat die Verletzlichkeit der US-

Infrastruktur offengelegt. Immerhin wurde den Erpressern nun ein Teil ihrer Beute

abgejagt.

Der stellvertretende FBI-Direktor Paul Abbate erlauterte das Verfahren: Das in der Digitalwidhrung

Bitcoin gezahlte Losegeld sei bei der Uberpriifung zahlloser anonymer Transaktionen in einer digitalen
@Eldbizirse (Wallet) aufgespiirt worden. 75 Bitcoin - nach damaligem Wert 4,4 Millionen Dollar - hatte \

das Versorgungsunternehmen Colonial Pipeline den Hackern bezahlt. 63,7 Bitcoin davon konnte das

FBI beschlagnahmen - wegen des Absturzes der digitalen Wahrung in den vergangenen Wochen mit
einem heutigen Wert von 2,3 Millionen Dollar. Es ist das erste Mal, dass eine eigens zum Einsatz

gegen Ransomware und digitale Erpressung gegriindete Einheit des Ministeriums Lisegeld
\heschla gnahmt hat. /

"Das war ein Angriff auf eine unserer wichtigsten nationalen Infrastrukturen”, sagte Lisa Monaco.

Hinter der Tat vermutet die US-Regierung Hacker der Gruppe DarkSide aus Russland.

FSDZ Rechtsanwalte & Notariat AG Zug



Cyberangriff auf Comparis

Comparis-Hacker hatten Zugang zu
Nutzerdaten

Donnerstag, 15.07.2021, 03:24 Uhr
Aktualisiert um 08:28 Uhr

https:// www.srf.chl newd wirtschaft cyber
angriff-auf-compariscomparishacker
hatten-zugangzu-nutzerdaten

Hackerangriff auf die Rothenburger Auto
AG Group

Die Auto AG Group mit Sitz in Rothenburg wurde Opfer eines
Hackerangriffs. Die Taterschaft ist bisher unbekannt.

[ Merken ~ © Drucken &> Teilen

Das Gebaude der Auto AG Group in Rothenburg. (Bild: Nadia Scharli, Rothenburg, 16.
April 2019)

FSDZ Rechtsanwalte & Notariat AG Zug
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SRF-Digitalredaktor Reto Widmer zum Hackerangriff

Aus SRF 4 News aktuell vom 11102021

Quelle:

https:// www.srf.cl news schweiZcyberkriminalitaet
hackerangriffauf-die-gemeindemontreux

News > Schwelz >

Cyberkriminalitat

Hackerangriff auf die Gemeinde Montreux

Montag, 11.10.2021, G8:77 Unhr

Axtualsert um 11233 Ubr

» Die Waadtlander Gemeinde Montreux ist Ziel eines Cyberangriffs geworden.

« Die Attacke sei am Sonntagmorgen entdeckt worden, teilte die Gemeinde I
mit. Die Grisse des Angriffs und der Schaden kénnen erst jetzt 11

eingeschatzt werden, teilt die Gemeinde mit. FSDZ Rechtsanwalte & Notariat AG Zug
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Schweizerische Eidgenossenschaft Eidgendssischer Datenschutz- und

CAMCOSIRION i Offentlichkeitsbeauftragter
Confederazione Svizzera

Confederaziun svizra

Ausweitung der
Untersuchungstatigkeit auf die
Xplain AG

Bern, 14.07.2023 - Der EDOB weitet seine
Untersuchungstatigkeit auf die Xplain AG aus.

Gemiss seiner Pressemitteilung vom 21. Juni 2023 hat der EDOB
am 20. Juni 2023 eine formelle Untersuchung gegen die
Bundesamter fir Polizei sowie Zoll- und Grenzsicherheit unter
anderem wegen der im Zusammenhang mit der Xplain AG
angezeigten Verletzung der Datensicherheit eréffnet.
Inzwischen hat der EDOB von weiteren Informationen zu diesem
Vorfall Kenntnis genommen, die ihn dazu bewogen haben, seine
Untersuchungstatigkeit am 13. Juli 2023 auf die Firma Xplain
auszudehnen.

FSDZ Rechtsanwalte & Notariat AG Zug
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EHEI-I Q. Suchen

News Borse& Markte Anlegen Kurse Fonds ETFs Derivat

CYBERATTACKEN

Vor Biirgenstock-Konferenz:
Zahl der russischen
Hackerangriffe auf
Schweizer Computer nimmt

L
massiv zu
& K = = &
Teilen Merken Drucken Kommentare Google News

Seit der Ankiindigung der Ukraine-
Friedenskonferenz auf dem Biirgenstock ist die Zahl
russischer Cyberangriffe rasant angestiegen.

‘ 13
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Tell 1

Grundsatze der Unternehmensfihrung

FSDZ Rechtsanwalte & Notariat AG Zug ‘ }



DasUnternehmen

15
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VR- Verwaltungsrat
Strategische Fihrung

Unternehmung

GL¢ Geschéftsleitung
Operative Fihrung

Mitarbeitende
Leistungserbringende

Aktionare ¢ Aktionariat
Oberstes Organ

FSDZ Rechtsanwalte & Notariat AG Zug D
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4

Geschaftsleituno

Mitarbeitende

4

Interne IT4nfra

grukturen Exerne ITAnfradrukturen

Kunden
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Die gesetzlichen Grundlagen

zur Unternenmensfuhrung

18 =
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Die Generalversammiung
der Aktionare

Aktionare ¢ Aktionariat
Oberstes Organ
‘ 19
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‘waltun
sche F

AKOES P2 ¢ AktioN I
Oberstes Organ
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Dritter Abschnitt: Organisation der Aktiengesellschafi
A. Die Generalversammlung

Art. 695
1. Befugmisse { “ Oberstes Organ der Aktiengesellschafi ist die (eneralversammlung }

der Aktiongre.
I Thr stehen folgende uniibertragbare Befugnisse zu:

[ 1. die Festsetzung und Anderung der Statuten; ]
2. die Wahl der Mitglieder des Verwaltungsrates und der Revi- J

sionsstelle;

3. die Genehmigung des Lageberichts und der Konzemrechmung;

4. die Genehmigung der Jahresrechnung sowie die Beschlussfas-
sung iber die Verwendung des Bilanzgewinnes, insbesondere
die Festsetzung der Dividende und der Tantieme;

5. die Entlastung der Mitglieder des Verwaltungsrates;

6. die Beschlussfassung iiber die (Gegenstinde, die der General-
versammlung durch das Gesetz oder die Statuten vorbehalten
sind.393

Aktionare ¢ Aktionariat

Oberstes Organ

FSDZ Rechtsanwalte & Notariat AG Zug



A, Hecht muf
Gewinm- und
Liquidations-
am bezl
[. Im
Allgemenen

Lweiter Abschnitt: Rechte und Pflichten der AKktiondre

Art. 660°2*

| Jeder Aktiondr hat Anspruch auf einen verhdltnismissigen Anteil am
Bilanzgewinn, soweit dieser nach dem (esetz oder den Statuten zur

Verteilung unter die Aktiondre bestimmit ist.

= Bei Auflésung der Gesellschaft hat der Aktiondir, soweit die Statuten
iber die Verwendung des Vermigens der aufgeldsten (esellschaft
nichts anderes bestimmen, das Recht auf einen verhiltnismiissigen

Anteil am Ergebnis der Liquidation.

Aktionare ¢ Aktionariat
Oberstes Organ
‘ 22
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VR- Verwaltungsrat
Strategische Fuhrung

Der Verwaltungsrat
Oberste strategische Fuhrung

FSDZ Rechtsanwalte & Notariat AG Zug D



VR- Verwaltungsrat
Strategische Fuhrung

Art. 71630

L Unibermg- (! Der Verwaltungsrat hat folgende uniibertragbare und unentziehbare
bare Aufpaben ;"!;Llfgﬂ.hf.':t'l.f

1. die Oberleitung der Gesellschaft und die Erteilung der ntigen
Welsungen;

AN

Y

Y
A

2. die Festlegung der Organisation;

3. die Ausgestaltung des Rechnungswesens, der Finanzkontrolle
sowie der Finanzplanung, sofern diese fiir die Fiithrung der Ge-

sellschaft notwendig ist;
(4. die Emennung und Abberufung der mit der Geschiftsfihrung
L und der Vertretung betrauten Personen;
4 . S S - . h
5. die Oberaufsicht diber die mit der Geschifisfiihrung betrauten
Personen, namentlich im Hinblick auf die Befolgung der Ge-
L setze, Statuten, Reglemente und Welsungen; y
(& die Erstellung des Geschifisberichtes®3! sowie die Vorberei- A
tung der Generalversammlung und die Ausfihrung ihrer Be-
schliisse;
- - J
7. die Benachrichtigung des Richters im Falle der Uberschuldung,
(2 Der Verwaltungsrat kann die Vorbereitung und die Ausfiihrung sei- )
ner Beschliisse oder die Uberwachung von Geschiften Ausschilssen
oder einzelnen Mitgliedern zuweisen. Er hat fiir eine angemessene _l
KHE:rlchterstatrung an seine Mitglieder zu sorgen. | 24
FSDZ Rechtsanwalte & Notariat AG Zug 4




VR- Verwaltungsrat
Strategische Fuhrung

B. Der Verwaltungsrat®*

5. die Oberaufsicht iiber die mit der Geschiftsfiihrung betrauten
Personen, namentlich im Hinblick auf|die Befolgung der Ge-

setze, Statuten, Reglemente und Weisungen;

ComplianceVerantwortung

FSDZ Rechtsanwalte & Notariat AG Zug E



VR- Verwaltungsrat
Strategische Fuhrung

B. Der Verwaltungsrat®*

Art. 717433
f"-r:f_]_ur:.sfﬂllF; . | Die Mitglieder des Verwa| ' itte 18
e TR gehifisfithrung befasst sind, |miissen ihre Aufpaben mit aller Sorgfalt
erfiillen und die Interessen der Gesellschaft in guten Treuen wahren.

2 Sie haben die Aktiondre unter gleichen Voraussetzungen gleich zu
behandeln.

FSDZ Rechtsanwalte & Notariat AG Zug D



SorgfaltspflichtennnerhalboffentlicherVerwaltungen

20

otz Beispiel: Kanton Luzern

uber die Org von Regi g und Ver g
(Organisationsgesetz, OG)

§1 Aufgaben §21 Grundsatze der Aufgabenerfiillung *

1 Der Regierungsrat erflillt als Kollegialbeharde die ihm in Verfassung und Gesetz zugewiesenen Aufgaben. Die

Regierungstatigkeit hat den Vorrang vor den andern Aufgaben des Regierungsrates und seiner Mitglieder. 1 Die Verwaltung handelt rechtméssig und richtet ihr Handeln auf die Erfiillung der gesetzlichen Ziele und der Leistungsauftrage

2 Von den Verwaltungsaufgaben, die durch die Rechtsordnung nicht einem bestimmten Verwaltungsorgan libertragen . o= . " . ;s . -
der Regierungsrat die wichtigsten selbst. Die andern Gbertragt er den Departementen, der Staatskanzlei, den Dienstst aus. s'e '\J'Enl'd'endet dle Gﬁenﬂlﬂhen Mmﬁl \“nﬁchaﬁllﬁh Und wirksam.

andern Verwaltungsorganen. a -

( )

§ 21a * Grundsatze der Verwaltungsfiihrung
1 Der Regierungsrat und seine Mitglieder fiihren die Verwaltung, indem sie
die bedeutenden Entwicklungen und Risiken beurteilen und die politischen Schwerpunkte setzen,
im Rahmen der Rechtsordnung die wesentlichen Ziele und Mittel der Verwaltung festlegen und Prioritdten setzen,
c. fir eine zweckmassige Delegation von Aufgaben, Kompetenzen und Verantwortlichkeiten sorgen,
U. die regelmassige Uberpriifung der Leistungsauftrage und der Leistungserbringung der Verwaltung sicherstellen. j

2 Sie regeln Geschéftsprozesse und Organisation, passen sie verdanderten Verhaltnissen an und setzen geeignete
Fihrungsinstrumente ein.

3 Sie stellen ein systematisches, insbesondere auf die fesigelegten Ziele und die Risiken der Verwaltungstatigkeit ausgerichtetes
Controlling sicher.

§ 21b * Informations-, Geschaftsverwaltungs- und Dokumentationssysteme, Datenbearbeitung

1 Die Verwaltung fihrt zur Erfullung ihrer gesetzlichen Aufgaben elektronische Informations-, Geschaftsverwaltungs- und
Dokumentationssysteme.

2 Sie bearbeitet Personendaten und Angaben dber juristische Personen und Personengesellschaften des Handelsrechts sowie
Sachdaten im Rahmen ihrer Aufgabenerfiillung. Vorbehalten bleiben die Bestimmungen der Datenschutz-, der Informatik- und der
Archivgesetzgebung.
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Bundesgesetz

220

betreffend die Erginzung
des Schweizerischen Zivilgesetzbuches
(Funfter Teil: Obligationenrecht)

vom 30. Mirz 1911 (Stand am 1. Juli 2015)

IT1. Haftung fiir
Verwaltung,
Geschifts-
fiihrung und
Liquidation

Art. 754488

I Die Mitglieder des Verwaltungsrates und alle mit der Geschéftsfiih-
rung oder mit der Liquidation befassten Personen sind sowohl der
Gesellschaft als den einzelnen Aktiondren und Gesellschaftsglaubigern
fiir den Schaden verantwortlich, den sie durch absichtliche oder fahr-
lassige Verletzung ihrer Pflichten verursachen.

2 Wer die Erfiillung einer Aufgabe befugterweise einem anderen
Organ {ibertrdgt, haftet fiir den von diesem verursachten Schaden,
sofern er nicht nachweist, dass er bei der Auswahl, Unterrichtung und
Uberwachung die nach den Umstéinden gebotene Sorgfalt angewendet

hat.
‘ 28
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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

o

Urteilskopf
139 11l 24

4. Auszug aus dem Urteil der |. zivilrechtlichen Abteilung i.5. A. und Mitb. gegen X. AG
(Beschwerde in Zivilsachen)
44 375/2012 vom 20. November 2012

Regeste a

Art. 754 OR; aktienrechtliche Verantwortlichkeit.

Haftung des Verwaltungsrats fir die Kosten eines erfolglos geflhrten Prozesses (ber die
Eintragung von Namenaktien im Aktienbuch der Gesellschaft, in dem erkannt wurde, die
Verweigerung der Eintragung sei nicht im Interesse der Gesellschaft erfolgt und habe gegen das
Gleichbehandlungsgebot der Aktiondre sowie gegen das Rechtsmissbrauchsverbot verstossen (E.

3).
‘ 29
FSDZ Rechtsanwalte & Notariat AG Zug




Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

o

3.2 Nach Art. 717 Abs. 1 OR mussen die Mitglieder des Verwaltungsrats, sowie Dritte, die mit der
Geschaftsfiihrung befasst sind, ihre Aufgaben mit aller Sorgfalt erfiillen und die Interessen der

Gesellschaft in guten Treuen wahren. Die gesetzlich normierte Treuepflicht verlangt, dass die
Mitglieder des Verwaltungsrats ihr Verhalten am Gesellschafisinteresse ausrichten. Fir die Sorgfalt,
die der Verwaltungsrat bei der Flhrung der Geschafte der Gesellschaft aufzuwenden hat, gilt ein
objektiver Massstab. Die Verwaltungsrate sind zu aller Sorgfalt verpflichtet und nicht nur zur
Vorsicht, die sie in eigenen Geschaften anzuwenden pflegen (BGE 122 Il 195 E. 3a 5. 188; BGE
113 11 52 E. 3a 5. 56). Das Verhalten eines Verwaltungsratsmitglieds wird deshalb mit demjenigen
verglichen, das billigerweise von einer abstrakt vorgestellten, ordnungsgemass handelnden Person
in einer vergleichbaren Situation erwartet werden kann (PETER BOCKLI, Schweizer Aktienrecht, 4.
Aufl. 2008, § 13 N. 575).

Die Sorgfalt richtet sich nach dem Recht, Wissensstand und den Massstaben im Zeitpunkt der
fraglichen Handlung oder Unterlassung. Bei der Beurteilung von Sorgfaltspflichtverletzungen hat

mithin eine ex ante Befrachtung staftzufinden [vgl. Urtelle 4A_74/Z0TZ vom 18. Juni 2072 E. 5.T,

44 467/2010 vom 5. Januar 2011 E. 3.3; BERNARD CORBOZ, in: Commentaire romand, Code des
obligations, Bd. I, 2008, N. 22 zu Art. 754 OR; GERICKE/WALLER, in: Basler Kommentar,
Obligationenrecht, Bd. Il, 4. Aufl. 2012, N. 31c zu Art. 754 OR; WATTER/PELLANDA, in: Basler
Kommentar, Obligationenrecht, Bd. II, 4. Aufl. 2012, N. 6 zu Art. 717 OR).
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Bundesgesetz

betreffend die Erginzung

des Schweizerischen Zivilgesetzbuches
(Fiinfter Teil: Obligationenrecht)

vom 30. Mérz 1911 (Stand am 1. Januar 2016)

220

I11. Haftung filr
Verwal
Gescmg
Liquidation
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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

o

Die Sorgfalf richtet sich nach dem Recht, Wissensstand und den Massstaben im Zeitpunkt der
fraglichen Handlung oder Unterlassung.
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Grabe Fa/ﬂ\éissg kit

Notwendige
Sagfalt nicht
beadtet

Standards &Normen

Branchenrisiken / Technologie
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Treuepflicht des Arbeitnehmers

=

Gkrt. 321a A

I Der Arbeitnehmer hat die ihm iibertragene Arbeit sorgfiltig auszufiih-
ren und die berechtigten Interessen des Arbeitgebers in guten Treuen zu

\wahren. :
Er hat Maschinen, Arbeitsgerite, technische Einrichtungen und Anla-

gen sowie Fahrzeuge des Arbeitgebers fachgerecht zu bedienen und
diese sowie Material, die ihm zur Ausfiihrung der Arbeit zur Verfiigung

@csmllt werden, sorgfiltig zu behandeln.

3 Wihrend der Dauer des Arbeitsverhiltnisses darf der Arbeitnehmer
keine Arbeit gegen Entgelt fiir einen Dritten leisten, soweit er dadurch

seine Treuepflicht verletzt, insbesondere den Arbeitgeber konkurren-
ziert.

(4 Der Arbeitnehmer darf geheim zu haltende Tatsachen, wig namentlich
Fabrikations- und Geschéiftsgeheimnisse, von denen er im Dienst des
Arbeitgebers Kenntnis erlangt, wihrend des Arbeitsverhiltnisses nicht
verwerten oder anderen mitteilen; auch nach dessen Beendigung bleibt
er zur Verschwiegenheit verpflichtet, soweit es zur Wahrung der be-

J

rechtigten Interessen des Arbeitgebers erforderlich ist. y
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Das BAGist nicht verantwortlich ¢ ist daswirklich so?
ala |
Palas
media
e M
i

se 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail

A Datensicherheit: Rein Sache der privaten Siftung

A Nie tiber Scherheitsliicken informiert worden

A Im Siftungsrat sitzt die Leiterin der Sektion Infektionskontrolle
(in privater Funktion)

A Hdg. Finanzkontrolle ist Revisionsstelle

https://www.srf.ch/ play/ radio/ echo-der-zeit/ audio/ datenschut zprobleme-bei-der-plattform-meineimfpungen-ch?id=fbbd88e3-0b77-4ale-8c53-38cd4a92b443

Zugerstras:

35
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Einfluss von

Standards und Normen
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Internes Kontrollsystem IKS

Im schweizerischen Obligationenrecht (OR) ist die(Pflicht zur Fihrung eines internen

Kontrollsystems (IKS)in Artikel 728a OR fir Aktiengesellschaften verankert, [die einer

ordentlichen Revision unterliegen.]Diese Vorschrift besagt, dass die Revisionsstellefim
Rahmen ihrer Prifung bestatigen muss, dass ein IKS existiert, und dass es den
Geschaftsrisiken und der Tatigkeit des Unternehmens angepasst ist. @

N e N TSI ST, -
2023 «
=
U 'l-la
- »

——’—i
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Internes Kontrollsystem |IKS (2)

Der Kern der gesetzlichen Verpflichtung

» Artikel 728a OR: legt fest, dass die Revisionsstelle die Existenz eines internen
Kontrollsystems zu prifen hat.

+ Dies betrifft nur Unternehmen, die zu einer ordentlichen Revision verpflichtet
sind. ¢

» Die Prifung konzentriert sich auf die Existenz des IKS, also darauf, dass es
dokumentiert, den Risiken angepasst und bekannt ist sowie tatsachlich

angewendet wird. o
Was das IKS leisten soll

_ « Das IKS dient dazu, die Zuverlassigkeit der Finanzberichterstattung sicherzustellen
— und Fenldarstellungen zu vermelden. ¢

..“

» Esist einjwesentlicher Beitrag zum Risikomanagement, Ea es Schwachstellen
aufdeckt und eine wirksame, wiederkehrende Kontrolle ermdglicht. ¢

* Das IKS soll einen Beitrag zur Sicherheit, Ordnungsmassigkeit und
https://backendrapi.economiesuisse.d)hsitesidefauh‘/fiIes/nn_migr‘ét\[i.EJ'r"s%g;J,§;:cﬂg_c(l'llﬁ/@li)t_f:.l&ﬁE Unternehmensprozesse leisten. &
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Best Practice
for Cororate Governance
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17.10.2025

Umgang mit Risiken, Compliance und Finanziiberwachung
(internes Kontrollsystem)

26

Der Verwaltungsrat sorgt fiir ein
dem Unternehmen angepasstes
internes Kontrollsystem, welches
Risikomanagement, Compliance
und Finanziiberwachung umfasst.

(_

Das interne Kontrollsystem dient dem Ziel, die Effektivitat und die Effizienz der Ge-

schaftstatigkeit [(Operations), die Gesetzes- und Normenkonformitat (Compliance)

sowie die Verlasslichkeit der finanziellen und nichtfinanziellen Berichterstattung
i ellen

- Das operative Management und die es unterstiitzenden Funktionen sorgen dafir,

dass die Kontrollen gemass den Vorgaben des Verwaltungsrats umgesetzt werden

- Die Ausgestaltung des internen Kontrollsystems hat der Grésse, der Komplexitat

und dem Risikoprofil des Unternehmens Rechnung zu tragen.

Risikomanagement

27

Das Unternehmen verfiigt iiber

ein angemessenes Risikomanagement.
Der Verwaltungsrat nimmt eine
regelmassige Risikobeurteilung vor.

- DerVerwaltungsrat nimmt mindestens einmal jahrlich eine Risikobeurteilung vor

- DasRisikomanagement umfasst namentlich strategische, operationelle, rechtliche

und finanzielle Risiken sowie Marktrisiken bzw. Risiken fiir die Reputation des Un-
ternehmens.

und beriicksichtigt deren Ergebnis fiir seine Leitungs- und Aufsichtsaufgaben so-
wie fir die Weiterentwicklung des internen Kontrollsystems.

Compliance und verantwortungsvolles Handeln

20

Der Verwaltungsrat ist dafiir besorgt,
dass das Unternehmen insgesamt
Gesetze und interne Normen einhalt
(Compliance) und auch dariiber hinaus
verantwortungsvoll handelt.

e

- Der Verwaltungsrat ist im Rahmen seiner Oberaufsicht dafiir besorgt, dass nicht

nur seine Mitglieder, sondern das Unternehmen insgesamt, inklusive Management
und Mitarbeitende, die Gesetze und internen Normen einhalten (Compliance) und

> dass auch dariiber hinaus verantwortungsvoll gehandelt wird.

- DerVerwaltungsrat organisiert die Compliance nach den Besonderheiten des Un-

ternehmens und erlasst geeignete Verhaltensrichtlinien. Er orientiert sich dabei

an anerkannten Best-Practice-Regeln und beachtet die wichtige Rolle finanzieller

- Die Geschaftsleitung trifft Massnahmen zur Einhaltung der Gesetze und internen

Normen sowie fireinintegres Geschaftsgebarenim Unternehmensalltag. Sie ge-
wahrt hierflr die erforderlichen personellen und finanziellen Ressourcen.

I\
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Nationale MinimalStandards, Normen und
Empfehlungen zur Cyb&icherheit

BranchenStandards
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Startseite Melden Kontakt Medien Ubersicht

@ I Bundesamt fr o —
E:wu::::.“s:‘r:m Cyberskhelheit BACS
1 <
‘ Aktuell Cyberbedrohurt\ Informationen| NCS Strategie I Dokumentatior Uber das

- - i fur -

- | - BACS

Herzlich willkommen

beim Bundesamt fur Cybersicherheit

Informationen fur

Melden Sie uns

Privatpersonen Unternehmen Behdrden IT- einen
Spezialisten  Cybervorfall Schwachstelle

Aktuelle Vorfille = Mehr

Vorsicht Schadsoftware! ('

Derzeit erreichen uns Meldungen Gber
E-Mails, die vorgeben, von der
Bundesverwaltung zu stammen und in
denen behauptet wird, dass ab Juli
2024 die Installation des "AGOV
Access” fuir den Zugang zu
offentlichen Online-Diensten
verpflichtend sei. Beim Anklicken wird
man aufgefordert, eine Software zu
installieren. Vorsicht: Dabei handelt es
sich um Schadsoftware. Léschen Sie
die E-Mail.

Statistik Meldeeingang = Mehr

:‘C?:.Dh: Meldecingang

-

= [l
Bt
= Wm0 3 i""‘:‘z rid
o 1] Y
mm? Imﬁ,}b 5
i VER S B

CELLELLLLS
CSSIIEESS

eine

Im Fokus = Mehr

P )
Die Bedeutung von Mentalitat und
kulturellen Besonderheiten in der
Kampagne «European Cyber Security
Month (ECSM)
17.10.2024 - Im Rahmen des
diesjahrigen ECSM hat die Agentur
der Europdischen Union fir
Cybersicherheit (ENISA) die
Mitgliedstaaten eingeladen, Einsicht
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» Der Bundesrat »  WBF »  BWL

Startseite Ubersicht Kontakt Stellenangebote Twitter DE FR IT EN
Schweizernische Eidgenossenschaft Bundesamt fuir wirtschaftliche l Q
onfé
Contédies e Landesversorgung BWL
Confederazione Svizzera
Confederaziun svizra

Wirtschaftliche Themen | Dokumente @ Kontaktund
Landesversorgung Dienstleistungen

- - - -

Startseite > Themen > IKT

£ Themen I KT e

IKT

IKT-Minimalstandard

NCS-Strategie

Informations- und Kommunikationstechnologien (IKT) sind fiir Unternehmen
unabdingbar geworden. Sie durchdringen alle Branchen, was sich positiv auf
Produktivitdt und Effizienz der Wirtschaft auswirkt. Sollte die
Telekommunikation grossflachig ausfallen, ware die Funktionsfahigkeit der
Wirtschaft gefdhrdet.

Aktuell
SMIDEX SUISSE
SNl 2Tty Kritische Infrastrukturen besser schiitzen vor
Cyber-Angriffen
Cyber-Bedrohungen, Cyber-Risiken und Wege sich davor zu schiitzen,

standen im Zentrum der SMIDEX-Konferenz in Zrich vom 17. und 18.
AMavamabas Mar DIAN wualabhias dia Vanbavanes ama AMlstuinclh wals avlllnas 43
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b Der Bundesrat P WEBF ¥

O

Schweizerische Eidgenossenschaft
Canbidération suisse
Conlederarione Swizzera
Confederariun swizra

BwWL

Startseite  Ubersicht  Komtakt

Bundesamt fur wirtschaftliche
Landesversorgung BWL

Stellenangebote  Twitter

O

Wirtschaftliche Themen
Landesversorgung
Startseite * Themen * IKT »

~

Branchenstandards

Dokumente

Wasserversorgung
Abwasser
Lebensmittel

Gasversorgung

Offentlicher Verkehr

Strom

Komtakt und
Dienstleistungen

-

IKT-Minimalstandard » Branchenstandards

Branchenstandards

Der IKT-Minimalstandard dient als Empfehlung und mégliche Richtschnur zur
Verbesserung der IKT-Resilienz. Er richtet sich insbesondere an die Betreiber
von kritischen Infrastrukturen, ist aber grundsatzlich fir jedes Unternehmen
oder jede Organisation anwendbar und frei verflgbar.

Um die Anwendung dem Minimalstandard in kritischen Sektoren zu
erleichtern, hat die wirtschaftliche Versorgung in Zusammenarbeit mit den
Branchenverbdnden der betroffenen Sektoren den Minimalstandard
festgelegt, um den Besonderheiten ihres Sektors Rechnung zu tragen. Diese
Arbeit hat zur Entwicklung von Minimalstandards fir die verschiedenen
Sektoren der WL gefihrt.

Letzte Anderung 07.01.2021 A Fum Seitenanfang

L f]w ] (in|
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Bundesamt fur wirtschaftliche Landesversorgung
BWL

KT Minimalstandard

https:// www.youtube.comwatch?v=mdr2FPol1W10 ‘ 45
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der IKT-Resilienz

https:// www.bwl.admin.chbwl/de/ home/ themen/ikt/ikt minimalstandard.htm! BF# |
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Schweizerische Eidgenossenschaflt Eidgendssisches Departement {0r

0 Confédération suisse Wirtschaft, Bildung und Forschung WBF
Confederazione Svizzera Bundesamt fir wirtschaftliche
Confederaziun svizra Landesversorgung BWL

M.nl

deplKTResjlienz

www.bwl.admin.ch

|- b atal Care we.
R R T
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Schweizerische Eidgenossenschaft Eidgendssisches Departement fir Umwelt, Verkehr, Energie und Kom-
Confédération suisse munikation UVEK
Confederazione Svizzera

Bundesamt fiir Energie BFE
Confederaziun svizra

Digital Innovation Office

Bericht vom 28 Juni 2021

Cyber-Sicherheit und Cyber Resilienz fir die
Schweizer Stromversorgung

Datum: 28 Juni 2021
Ort: Bern

Auftraggeberin:

Bundesamt fiir Energie BFE
CH-3003 Bern
www.bfe.admin.ch

Auftragnehmer/in:

Deloitte AG
General-Guisan-Quai 38, CH-8022 Zurich
www .deloitte.com/ch
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Feststellungen mit Adressierung der Sorgfaltspflichten

A Zunehmende Anwendung digitaler Technologigig.(Monitoring und
Steuerungssysteme, Einsatz intelligenter Messsysteme (Smart Meter) oder
Internet-of-things Technologienl@T).

A Verschmelzung der Informationstechnologie (IT) mit der operationellen
TechnologieLandschaft (OT).

A Trennung beider Welten IT und OT ist nicht mehr gegeben und es entstehen dal
neue, bisher nicht da gewesene Angriffsvektoren.

A Entsprechendteigt die potentielle CybeBedrohungslagend die damit
verbundenen Risikerasant

A Existierende Schutzkonzepte miissen der neuen Ausgangslage und den
technologischen Entwicklungen angepasst werden

FSDZ Rechtsanwalte & Notariat AG Zug
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Weltere Richtlinien

AKFaAyAYFfadgl yRINRG RSa . ! FNN gANHAaAO

A Handbuch Grundschutz fiir Operational Technology des
Branchenverbandes Schweizer Elektrizitatswirtschaft (VSE)

A Nationale Strategie zum Schutz vor CyB&iken (NCS) seit 2021, fiir die
Periode 2018022 wesentlich ausgeweitet.

Quelle: Bundesamt fur EnergieBericht vom 28.6.2021, S. 11 ff.

FSDZ Rechtsanwalte & Notariat AG Zug

K



Administrative Analysevorgaben

Risiko- und Schutzbedarfsanalyse fir Smart Grids (2016a)

Herausgeber: BFE, OFFIS — Institut fiir Informatik, Josef Ressel Zentrum FH Salzburg & ecofys

|ﬁisfku- und Schutzbedarfsanalyse fiir Smart Meter (2016b)
Herausgeber: BFE & AWK Group

|Risiku- und Verwundbarkeitsanalyse des Teilsektors Stromversorgung (2017)

Herausgeber: BWL

Quelle: Bundesamt fur EnergieBericht vom 28.6.2021, Anhang; Risike und Schutzbedarfsanalysen, S. 185 ff.
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Nationale Cyberstrategie NCS

Die Cybersicherheit ist auf allen Ebenen ein entscheidendes Element geworden.
Sie ist ein Schlusselelement der Sicherheitspolitik, unabdingbare Voraussetzung
fur die Digitalisierung, Chance fur den Wirtschafts- und Forschungsstandort
Schweiz sowie ein zunehmend wichtiges Element der Aussenpolitik. Sie betrifft
aber nicht nur diese staatspolitischen Themen, sondern ist langst ein Faktor des
taglichen Umgangs aller Blirgerinnen und Burger mit digitalen Technologien
geworden. Daraus ergibt sich, dass eine nationale Cybersicherheitsstrategie ein
breites Spektrum an Themen und Massnahmen berticksichtigen muss.

Vision

Die Schweiz nutzt die Chancen der Digitalisierung und mindert
Cyberbedrohungen und deren Auswirkungen durch geeignete
Schutzmassnahmen. Sie gehort zu den weltweit fUhrenden Wissens-, Bildungs-
und Innovationsstandorten in der Cybersicherheit. Die Handlungsfahigkeit und
die Integritat ihrer Bevolkerung, ihrer Wirtschaft, ihrer Behérden und der in der
Schweiz ansdssigen internationalen Organisationen gegeniiber
Cyberbedrohungen sind gewahrleistet.

Aktuell = Alle

Der Bundesrat und die Kantone
legen die neue Nationale
Cyberstrategie fest

13.04.2023 - Die neue Nationale
Cyberstrategie (NCS) wurde an der
Sitzung vom 5. April 2023 durch den
Bundesrat und an der heutigen
Plenarversammlung der KKJPD durch
die Kantone gutgeheissen. Die Strategie
zeigt auf, mit welchen Zielen und
Massnahmen der Bund und die Kantone
gemeinsam mit der Wirtschaft und den
Hochschulen den Cyberbedrohungen
begegnen wollen. Fiir die Planung und
Koordination der Umsetzung wird
wiederum ein Steuerungsausschuss
eingesetzt, der die Strategie auch
weiterentwickeln soll. Dazu soll dessen
Rolle ausgebaut und die
Unabhé&ngigkeit gestarkt werden.

i@ Nationale Cyberstrategie NCS
(PDF, 1 MB, 13.04.2023)

Zug
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Gesetzliche Grundlagen zur-Hicherheit
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Strafrecht
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Strafrec ht/Cybercrime
A Straftatbestande

o To Do o Do Do Do

To

Computerdelikte/Cybercrime

Unbefugte Datenbeschaffung Art. 143 StGB

Unbefugtes Eindringen in ein Datenverarbeitungssystem Art.
143bis StGB

Datenbeschadigung Art. 144bis StGB

Betrtigerischer Missbrauch einer Datenverarbeitungsanlage
Art. 147 StGB

Check- und Kreditkartenmissbrauch Art. 148 StGB
Erschleichen einer Leistung (Art.150 StGB)

Herstellen und in Verkehrbringen von Materialien zur
unbefugten Entschllsselung codierter Angebote (Art. 150bis
StGB)

Spamverbot (Art. 45a FMG/ 83 FDV)
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SchweizerischeStrafgesetzbuch 311.0

vom21.Dezemberl1937(Standam 1.Juli 2013)

/ Art. 143 \

Bg?:r‘:“gte 1 Wer in de Absicht, sch odereinen anderen unrechinassig zu beret
beschaflhng chern, sich oder einem anderen elektronisch oder in vergleichbarer

Weise gespeicherteoderibermittelteDatenbeschaff, die nicht fir ihn
bestimmt und gegen seinen unbefugtenZugriff besondersgesichert
sind, wird mit Freiheitsstra¢ bis zu funf Jahren oder Geldstrafe be-

\ Straft. /

2 Die unbefugte Datenbeshaffung zum Nachteil eines Angehodrigen
oder Familiengemssenwird nur auf Antrag verfolgt

Offizialdelikt: wird von Amtes wegen verfolgt. Es genigt eine Anzeige
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SchweizerischeStrafgesetzbuch 311.0

vom21.Dezemberl1937(Standam 1.Juli 2013)

Art. 143bis

iWer auf dem Wege von Datenlbertragungsenrichtungen unbe

Ei?,%eriﬂ%fﬁmem fugterwese in.ein fremdes, geggnseingnZugriﬁ besmders.gesiche‘[(.as
Datery Datenverarbeitungssstem eindringt, wird, auf Antrag, mit Freiheits
Jeraleiils  strefe bis zu drei Jahrenoder Geldstraf e bestraft.

2Wer Passwortea, Programme oder andereDaten, von denener weiss
oder annehmenmuss, dasssie zur Begehungeiner strafbaren Hand
lung gemassAbsaz | verwendetwerdensollen, in Verkehrbringt oder
zuganglich macht wird mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrde bestraft

Antragsdelikt Strafuntersuchung muss innerhalt von 3 Monaten nach Kenntnis
des Vorfalls mittels Strahtragvom Opfer initialisiert werden.
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Schweizerische$Strafgesetzbuch

311.0

vom21.Dezemberl937(Standam 1.Juli 2013)

a Art. 144bis I
E;‘St;%di . 1. Wer unbefugt elektronisch oder in vergleichbarer Weise gespe
F9 " cherte oder iibemittelte Daten verandert, loscht oder unbrauchbar
macht, wird auf Antrag, mit Freiheitsstrde bis zu drei Jahren oder
/K Geldstiaf e bestrat. /\
Hat der Tater einengrossenSchadernverursacht, so kannauf Freiheits
strde von einem Jahrbis zu finf Jahrenerkanntwerden Die Tat wird
L von Amteswegenverfolgt.

J

2. Wer Programne, von deren er weissoderannehmermmuss, dasssie
zu den in Ziffer 1 genanntenZweckenverwendet werden sollen, her
stellt, einfihrt, in Verkehr bringt, anprei$, anbietet oder sonst wie
zuganglich macht oder zu ihrer HerstellungAnleitung gibt, wird mit
Freiheitsstafe bis zu dreiJahrenoderGeldstrd e bestraft

Handét der Tater gewelbsmassig, so kann auf FreiheitsstraE VoIl
58

einemdJahr bis zufinf Jahrererkanntwerden
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ldentitatsmissbrauch

Schweizerisches Strafgesetzbuch

Art. 179decies 242 Seit 1.9.2023 in Kraft

Identititsmiss-  Wer die Identitdt einer anderen Person ohne deren Einwilligung verwen-
brauch . . . p .
det, um dieser zu schaden oder um sich oder einem Dritten einen un-
rechtmissigen Vorteil zu verschaffen, wird auf Antrag mit Freiheits-

strafe bis zu einem Jahr oder Geldstrafe bestraft.

A Die Identitat eines Menschen ist durch verschiedene konstituierende Merkmale bestimmbar,
etwa durch seinen Namen, seine Herkunft, sein Bild, die soziale, familiare oder berufliche
Positionierung, sowie durch andere persdnliche Daten wie Geburtsdatum, Internetadresse,
Kontonummer odeNickname.

A Die Verwendung einer Identitét aus reinem Ubermut oder als Scherz fallt damit nicht unter die
Bestimmung. Die Verwendung einer neuen, fiktiven ldentitat fallt ebenso wenig in den
Anwendungsbereich

A Der in der Strafbestimmung statuierte Nachteil fiir den durch den Identitatsmissbrauch
Betroffenen muss eine gewisse Schwere erreichen und kann materieller oder immaterieller
Natur sein.

A Die Absicht, beim Betroffenen einen massiven Arger auszultsen, kann als Nachteilsabsicht bereits
ausreichen.

59
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Baspiel
Diebstahl Halterdaten

_ gibt Autonummern einen Namen: Wer einen Autohalter personalisieren

mdchte, dem bietet sich ab sofort fur CHF 0.80 pro Anfrage eine neue Moglichkeit._ist eine
vollautomatische Plattform, welche die rasche Abfrage der Fahrzeughalterdaten per SMS erméglicht:
Autokennzeichen eintippen, SMS an 'enden und Innerhalb weniger Sekunden erscheint die Antwort auf
dem Display. Einfacher und schneller geht es nicht, Vorerst bietet - den Dienst fur die
folgenden acht Kantone an: BL, LU, NE, NW, OW, TI, VS und ZG. Weitere sollen bald folgen.
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Strassernverkehrgmter

I:I:I?

Halftpflichtverscherer

w
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infoGuard

SWISS CYBER SECURITY

infosuard

SWISS CYBER SECURITY

2 INVESTIGATIVE FINDINGS

DATE
2020-04-14

2.1  Intrusion Timeline

InfoGuard established the following timeline in Table 1. based on investigative results. InfoGuard lists all timestamps in Uni-
versal Coordinated Time (UTC)

EVENT
Execution of CopyData_exe and Upload.cmd on TS99

2020-04-23
2020-04-30
2020-06-12
2020-06-30

Execution of UploadBackup.exe on TS99
Execution of UploadBackup.exe in a TeamViewer session on TS97

2020-07-02

2020-08-12

0200701

The Attacker had a TeamViewer SessiononTS87
Two TeamViewer sessions, in the second was UploadBackup.exe and Notepad.exe executed on
TS97

Fxecution of UnlnadBackun exe in a TeamViewer session on TSR2
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KANTON LUZERN

Amtsgericht Lwern-Lond

106 ESTOL

Abteilung |

Prasident Trieb, Amtsrichterin Unterndhrer, Meier und Ersatzrichter Datwyler, Gerichtsschreiberin Wigger

Urteil vom 6. Dezember 2010

Rechtsspruch

M W ist schuldig der mehrfachen unbefugten Datenbeschaffung nach Art.
143 Abs. 1 StGB, begangen in mittelbarer Taterschaft vom 20.5.2008 bis 31.7.2008.

M W wird in Anwendung von Art. 34,Art. 42 Abs. 1. Art. 44 Abs. 1, Art. 47, Art. 49
Abs. 1 und Art. 51 StGB mit einer Geldstrafe von Fr. 8'800.00, 80 Tagessatzen zu je Fr.
110.00 bestraft unter Anrechnung von zwei Tagessatzen erstanden aus der zweitagigen

Untersuchungshaft vom 19.11.2008 bis 20.11.2008. Die Geldstrafe wird bedingt
ausgesprochen bei einer Probezeit von 2 Jahren.

Zusatzlich wird in Anwendung von Art. 42 Abs. 4 und Art 106 StGB eine Busse[ich
Fr. 1'750.00 ausgesprochen. Die Ersatzfreiheitsstrafe betragt 16 Tage. 63
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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

o

1B_59/2021

Urteil vom 18. Oktober 2021
|. offentlich-rechtliche Abteilung

Besetzung

Bundesrichter Kneubhler, Prasident,
Bundesrichter Chaix, Bundesrichterin Jametti,
Bundesrichter Haag, Bundesrichter Merz,
Gerichtsschreiberin Dambeck.

Verfahrensbeteiligte
A, .
Beschwerdefiihrer,

vertreten durch Rechtsanwaéltin Dr. Karen Schobloch,

gegen

Staatsanwaltschaft || des Kantons Zirich,
Abteilung Schwerpunktkriminalitat,
Cybercrime und Besondere Untersuchungen,
Selnaustrasse 32, Postfach, 8027 Ziirich.

Gegenstand
Vorzeitige Verwertung / Beschlagnahme
des Verwertungserloses,

Beschwerde gegen den Beschluss des Obergerichts
des Kantons Zdrich, 1. Strafkammer,
vom 22. Dezember 2020 (UH200287-0/U/BEE).

1B_59/2021: Verwertung beschlagnahmter Kryptobestande (amtl.

Publ.)

Im Urteil 1B 59/2021 vom 18. Oktober 2021
dusserte sich das Bundesgericht erstmals zum

ﬁebotenen Vorgehen der Staatsanwaltschaft
bei der Verwertung beschlagnahmter Kryp-

Fachwissens muss die Staatsanwaltschaft

zu erzielen. Sofern das nitige Fachwissen

Qje eine Fachperson beiziehen.

tobestinde. Aufgrund des dafiir erforderlichen
Vorkehrungen treffen, um bei der vorzeitigen
Verwertung beschlagnahmter kryptobasierter

Vermogenswerte ein mbglichst gutes Ergebnis

dazu in der Behirde nicht vorhanden ist, muss

/
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Tell 3

Grundsatze des neuen

Datenschutz und Datersicherheitsechts
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Bundesveffassung 101

der SchweizerischenEidgenossenschaft

vom 18.April 1999 (Standam 3. Marz 2013)

/Art. 13 Schutz der Privatsphire A

I Jede Person hat Anspruch auf Achtung ihres Privat- und Familienlebens, ihrer
Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs.

2 Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer personlichen Daten.
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Schweizerische<livilgesetzbuch 210

vom 10. Dezember 1907(Standam | . Juli 2013)

4 )
Art. 2830

geggtg;nn o I Wer in seiner Personlichkeit widerrechtlich verletzt wird, kann zu

| Grun dsftz seinem Schutz gegen jeden, der an der Verletzung mitwirkt, das

\_ Gericht anrufen. Y,

4 : : : : .. e )
2 Eine Verletzung ist widerrechtlich, wenn sie nicht durch Einwilli-
gung des Verletzten, durch ein liberwiegendes privates oder offent-
liches Interesse oder durch Gesetz gerechtfertigt ist.

. J
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Schweizerische«ivilgesetzbuch

210

vom 10. Dezember 1907 (Standam 1. Juli 2013)

2. Klage

a. Im
Allgemeinen32

Art. 2843!

I Der Klédger kann dem Gericht beantragen:

-

1.
2.

3.

eine drohende Verletzung zu verbieten; A
eine bestehende Verletzung zu beseitigen;

die Widerrechtlichkeit einer Verletzung festzustellen, wenn

-

2 Er kann insbesondere verlangen, dass eine Berichtigung oder das
| Urteil Dritten mitgeteilt oder ver6ffentlicht wird.

sich diese weiterhin storend auswirkt. {

J

(3 Vorbehalten bleiben die Klagen auf Schadenersatz und Genugtuung
sowie auf Herausgabe eines Gewinns entsprechend den Bestimmun-
_ gen tiber die Geschiftsfiihrung ohne Auftrag.

_/
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Die Bundesversammlung der Schweizerischen Eidgenossenschaff,

gestiitzt auf die Artikel 95 Absatz 1, 97 Absatz 1, 122 Absatz 1 und 173 Absatz 2
der Bundesverfassung!,
nach Einsicht in die Botschaft des Bundesrates vom 15. September 20172,

beschliesst:

1. Kapitel:
Zweck und Geltungsbereich sowie Aufsichtsbehorde des Bundes

Art. 1 Zweck

Dieses Gesetz bezweckt den Schutz der Personlichkeit und der Grundrechte von ‘_l
natiirlichen Personen, iiber die Personendaten bearbeitet werden. 69
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Streichung: Schutz der Daten
juristischer Personen

Art. 2 Personlicher und sachlicher Geltungsbereich

I Dieses Gesetz gilt fiir die Bearbeitung von Personendaten| natiirlicher Personen
durch:

a. private Personen: — Unternehmen sind auch private Personen

b. Bundesorgane. — Kantone erlassen 26 Kanteb$SG
2 Es 1st nicht anwendbar auf:

a. Personendaten, die von einer natiirlichen Person ausschliesslich zum persén-
lichen Gebrauch bearbeitet werden;

b. Personendaten, die von den eidgendssischen Riten und den parlamentari-
schen Komnussionen im Rahmen ihrer Beratungen bearbeitet werden;

70
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Selwartarche § il w58 0rCoden

Confheinaiion :mm «35e-sealy
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Confidimetion utsm
Confedaraion Svlemn
Confedeanaziun nizra

Verordnung iiber den Datenschutz
(Datenschutzverordnung, DSV)

Verordnung iiber Datenschutzzertifizierungen
(VDSZ)

vom 31. August 2022

Der Schweizerische Bundesrat,

gestiitzt auf die Artikel 8 Absatz 3, 10 Absatz 4, 12 Absatz 5, 16 Absatz 3, 25
Absatz 6, 28 Absatz 3, 33, 59 Absitze 2 und 3 des Datenschutzgesetzes vom
25, September 2020! (DSG),

verordnet:

1. Kapitel: Allgemeine Bestimmungen

1. Abschnitt: Datensicherheit

Art. 1 Grundsiitze
! Zur Gewithrleistung einer angemessenen Datensicherheit miissen der Verantwortli-
che und der Auftragsbearbeiter den Schutzbedarf der Personendaten bestimmen und

die im Hinblick auf das Risiko geeigneten technischen und organisatorischen Mass-
nahmen festlegen.

2 Der Schutzbedarf der Personendaten wird nach den folgenden Kriterien beurteilt:

vom 31. August 2022

Der Schweizerische Bundesrat,

gestiitzt auf Artikel 13 Absatz 2 des Datenschutzgesetzes vom 25. September 20201
(DSG),

verordnet:

1. Abschnitt: Zertifizierungsstellen

Art. 1 Anforderungen

1 Stellen, die Datenschutzzertifizierungen nach Artikel 13 DSG durchfithren (Zertifi-
zierungsstellen), miissen akkreditiert sein. Die Akkreditierung richtet sich nach der

Akkreditierungs- und Bezeichnungsverordnung vom 17. Juni 19962 (AKkBV), soweit
die vorliegende Verordnung keine abweichenden Vorschriften enthilt.
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Personendaten

Kategorien
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2. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Begriffe und Grundsitze

Art. 5

Begriffe

In diesem Gesetz bedeuten:

[a.

Personendaten. alle Angaben, die sich auf eine bestimmte oder bestimmbare
natiirliche Person beziehen:

]

b.

betroffene Person: natiirliche Person, iiber die Personendaten bearbeitet
werden;

3

besonders schiitzenswerte Personendaten:

1. Daten tber religiose, weltanschauliche, politische oder gewerkschaftli-
che Ansichten oder Tatigkeiten,

2. Daten iiber die Gesundheit, die Intimsphére oder die Zugehdrigkeit zu
einer Rasse oder Ethnie,

genetische Daten,
biometrische Daten. die eine natiirliche Person eindeutig identifizieren,

Daten iiber verwaltungs- und strafrechtliche Verfolgungen oder Sank-
tionen,

6. Daten iiber Massnahmen der sozialen Hilfe:

s

J

Bearbeiten.: jeder Umgang mit Personendaten, unabhingig von den ange-
wandten Mitteln und Verfahren, insbesondere das Beschaffen, Speichern,
Aufbewahren. Verwenden. Verdndern. Bekanntgeben. Archivieren. Loschen
oder Vernichten von Daten;

Bekanntgeben: das Ubermitteln oder Zuginglichmachen von Personendaten:
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2. Ka
1. Ab

Art. 5

pitel: Allgemeine Bestimmungen
schnitt: Begriffe und Grundsiitze

Begnffe

In diesem Gesetz bedeuten:

%

Profiling: jede Art der automatisierten Bearbeitung von Personendaten, die\
darin besteht, dass diese Daten verwendet werden, um bestimmte person- 3 a
liche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten,
insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftlicher Lage,
Gesundheit, personlicher Vorlieben, Interessen, Zuverldssigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren
oder vorherzusagen: J

(‘g Profiling mit hohem Risiko: Profiling, das ein hohes Risiko fiir die Person-
lichkeit oder die Grundrechte der betroffenen Person mit sich bringt, indem 3b
es zu einer Verkniipfung von Daten fiihrt, die eine Beurteilung wesentlicher

g Aspekte der Personlichkeit einer natiirlichen Person erlaubt;

J
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Initialfrage

_( Bearbeiten wir PERSONENDATEN

Art. 5lit.anDSG

Bearbeiten wir BESONDERS SCHUTZENSWERTE PERSONHNDATEN
Art. 5lit.cnDSG

-
Bearbeiten wir PROFILINGATEN J
Art. 5lit.f nDSG
\.
( Bearbeiten wir PROFILINGATEN MIT HOHEM RISIK
" Art. 51lit.gnDSG
.
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Zulassigkeit der Bearbeitung von Personendaten

Art. 31

Informationspflicht %
Rechtfertipungseriinde

quePumnh:hkeﬂveﬂetamgmtmﬂmr&chﬂmb,wemmemchidm:hEmwﬂh
gong der betroffenen Person, durch emn iiberwiegendes privates oder &ffentliches
| Interesse oder durch Gesetz gerechifertigt i1st.

]

! Ein iiberwiegendes Interesse des Verantwortlichen [fallt insbesondere in folgenden

“Fallen in Betracht-

([ a

\.

Der Verantwortliche bearbeitet die Personendaten iiber die Vertragsparinerin
oder den Vertragspariner in vnmmtielbarem Zusammenhang nit dem Ab-
schiuss oder der Abwicklung eines Vertrags.

(" AGesetzliche Grundlage

A Ausdriickliche Einwilligung
AUberwiegendes offentliches Interesse
A Uberwiegendes privates Interesse Abschluss oder Abwicklung
\_ Vertrag

N

/

1

FSDZ Rechtsanwalte & Notariat AG Zug _I



Verantwortlicher
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Verantwortlicher

Art. 48 7 DSGVO / Art. bit. ] nDSG

A

> I >

Verantwortlicher ist die natlrliche oder juristische Person, Behoérde, Einrichtung
oder andere Stelle,

die allein oder gemeinsam mit anderen
uber dieZwecke und Mittel der Verarbeitung
von personenbezogenen Daten
entscheidet

Es ist der Dateninhaber, der personenbezogene Daten allein oder gemeinsam mit
anderen verarbeitet,
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Auftragsverarbeiter
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Auftragsverarbeiter

Art. 48 8 DSGVO / Art. bit. kund Art. 9nDSG

A Auftragsverarbeiterist eine natirliche oder juristische Person, Behorde, Einrichtung
oder andere Stéd,

welche die personenbezogenen Daten
Im Auftrag des Verantwortlichen
verarbeitet

> > I

Es ist der Dritte, der im Auftrag des Verantwortlichen personenbezogene Daten wo aut
Immer verarbeitet.

Er kommt in eine neue umfassende Mitverantwortung im Rahmen des Datenschutzes

DerVerantwortliche muss derAuftragsverarbeiterkontrollieren Joint Controllingship

vgl. Beilage 11)
‘ 80
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Art. 28 (1) DSGVO9nDSG
Zusammenarbeit mit Auftragsverarbeiter

Erfolgt eineVerarbeitung im Auftrag einesV€rantwo rtlichen
so arbeitet diesenur mit AUftragSVG rarbeiternzusammen,

A die hinreichend Garantierdafiir bieten,

A dassgeeignete technische und organisatorische Massnahnserdurchgefiihrt werden,
A dass dieverarbeitung im Einklang mit den Bestimmungen der DSG¥0Igt und

A der Schutz der Rechte der Betroffenen gewéhrleistst.

/Alle Vertrage mit Auftragsverarbeitern miussen dberprift und allenfalls angepasQ
werden.

Wer personenbezogene Daten an beigezogene SerAoevider auslagertmuss einen
Auftragsdatenverarbeitungsvertrag (ADVV) mit einem Service Level Agreement fi
thaWa o0U0SOKY A aOKSMadafidhmeNsHA TP Wbdchliesdeiura O
\vorweisen kdnnen.

(0p)

81
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Art. 28 (2 und 3ah) DSGVO 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter

Verantwortlicher braucht(neue)Vertrage(ausdrtcklich in Art. 28 Abs. 3 DSGVO) mit
Auftragsverarbeiter welche

A im Detail die aus der Datenschtfplgeabschatzung abgeleiteten organisatorischen oder
technischerMassnahmen vertraglich tberbinden,

Selber notwendige und aktuelle Massnahmen sicherstellt,

Gegenstand und Dauer der Verarbeitung regelt (3),

Art und Zweck der Verarbeitung regelt (3),

Nur auf dokumentierte Weisung verarbeitet (3a),

Bearbeitende Personen zur Vertraulichkeit verpflichtet werden (3b),

Art der personenbezogenen Daten festlegt (3),

Kategorien betroffener Personen festlegt (3),

die Rechte und Pflichten desuftragsverarbeiterglafir statuiert,

die Service Leveffir die Massnahmeadefiniert,

die GewahrleistunglesAuftragsverarbeitergestlegt,

die Informationspflichterbei Verletzungen regelt,

die HaftungdesAuftragsverarbeiterslefiniert,

einjederzeitiges AuditrechiKontrollrecht bez. Einhaltung der vertraglichen Auflagen)

sicherstellt
‘ 82
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Verantwortlicher

&

ADVV

Auftragsdatenverarbeitungsvertrag

J

e SLATOM )

Service Level Agreement fur
technische und organisatorischg

\_ Massnahmen )
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Art. 28 (4) DSGVO9nDSG
Zusammenarbeit mit AuftragsverarbeiterDrittbeizug

Zieht der Auftragsverarbeiteseinerseits
Dritte fr die Verarbeitung

von personenbezogenen Daten bel, muss er diesem
A mittels schriftlichem Vertrag
A dieselben Schutzpflichten auferlegen, diegemassvertrag mit dem Verantwortlichen ]

7

ubernommen hat.

.

/~ Schriftliche Vertrage = kann auch in elektronischem Format (aber rechtsverbindlich) erfolgen

A priifen ob qualifizierte digitale Signaturen fiir eigenhandige Unterschriften notwendig sind
(Achtung: Behdrderund Unternehmenssiegel sind keine qualifizierten eigenhéandigen
Unterschriften QES)Validatordes Bundes

A Im Handelsregister eingetragene Personen miissen unterzeichnen (Achtung
Kollektivunterschriften beachten)

\_ J
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Der Bundesrat BK DTI

Schweizerische Eidgenossenschaft Validator 2.0
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Dokument validieren | Anleitung zum Informationen zur
Validator elektronischen
Signatur

Dokument validieren

Hier kénnen elektronisch signierte Dokumente geprift werden. Falls der Signatur von berechtigter Stelle
eine amtliche Funktion zugeordnet ist, so wird diese angezeigt.

@ Dokument uploaden

Bitte ziehen Sie lhr Dokument in dieses Fenster oder klicken Sie hier und wiahlen Sie eine
elektronisch signierte Datei aus, die Sie tiberpriifen mochten.
Erlaubte Dokumente .pdf / .xml

> Datenschutzerkldrung, Informationsschutz und Wahrung von Berufs- oder Amtsgeheimnissen
Erklarung zum Datenschutz

@ Einzelheiten zum Prufer

Hier kénnen Sie optional Ihre Angaben als priifende Person angeben. Diese erscheinen dann
auf dem Prifbericht.

e Die Eingabe dieser Informationen ist nicht Teil des Validierungsprozesses und unterliegt weder
einer Uberpriifung noch einer Bestatigung.

Name [(Fakultativ) ]

Organisation [(Fakultativ) ]

85
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Meldepflichten

DataBreachNotifications (DSGVO)

§ 33 DSGVO und Art. 21DSG
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Meldungan Datenschutzbehorde

Art. 33 DSGVO
Meldung von Verletzungen des
Schutzes personenbezogener Daten
an die Aufsichtsbehorde

(1) |'Im Falle einer Verletzung des Schutzes personenbezogener Daten fneldet der

Verantwortliche unverziglich und maoglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der gemal} Artikel 55 zustandigen ,ﬁ.ufsichtsbeh{jrde,l es sej

denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu
Erfolgt die Meldung
an die Aufsichtsbehorde nicht binnen 72 Stunden, so ist ihr eine Begriindung fir die

Verzogerung beizuflgen.
E
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Benachrichtiguncan Betroffene

Art. 34 DSGVO
Benachrichtigung der von einer
Verletzung des Schutzes
personenbezogener Daten
betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlichlein hohes Risiko

fur die personlichen Rechte und Freiheiten naturlicher Personen zur Folge, o benachrichtigt

der Verantwortliche die betroffene Person unverziglich von der Verletzung
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Meldung und Benachrichtigung nach DSGVO

Mitteilung an
Dokumentation + Meldung an DSB + B

Betroffene
r hohesﬁ
- Risiko O
Risiko
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Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 4 Meldung von Verletzungen der Datensicherheit

1 Der Verantwortliche meldet dem EDC folich eine Verletzung der
Datensicherheit, die voraussichtlich u einem hohen Risiko fur die Personlichkeit oder
die Grundrechte der betroffenen Person ]

2 In der Meldung nennt er mundestens die Art der Verletzung der Datensicherheit,
deren Folgen und die ergniffenen oder vorgesehenen Massnahmen

3 Der Aufiragsbearbeiter melde{ dem Verantwortlichen 4o rasch als moglich eine Ver- |
letring der Datensicherheit.

4 Der Verantwortliche M’eﬂ die betroffene Person. wenn es zu ithrem Schutz

erforderlich ist oder der EDOB es verlangt.
— I — — J
3 Er kann die Information an die betroffene Person einschrinken. aufschieben oder
darauf verzichten, wenn-
a. ein Grund nach Artikel 26 Absatz 1 Buchstabe b oder Absatz 2 Buchstabe b
vorliegt oder eine gesetzliche Geheimhaltungspflicht dies verbietet;
b. die Information unméglich i1st oder emnen unverhiltnismissigen Aufwand
erfordert; oder

c. die Information der betroffenen Person durch emne &ffentliche Bekannt-
machung in vergleichbarer Weise sichergestellt ist.

[ﬁ Eine Meldung, die auferund dieses Artikels erfolgt. darf in einem Stafverfahreu]

gegen die meldepflichtige Person nur mit deren Emverstindnis verwendet werden.
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Verordnung
iiber den Datenschutz

(Datenschutzverordnung, DSV)

vom 31. August 2022

- @ Art. 15 Meldung von Verletzungen der Datensicherheit

' Die Meldung einer Verletzung der Datensicherheit an den EDOB muss folgende Angaben enthalten:

die Art der Verletzung;

T v

soweit moglich den Zeitpunkt und die Dauer;
soweit moglich die Kategorien und die ungefahre Anzahl der betroffenen Personendaten;
soweit mdglich die Kategorien und die ungefahre Anzahl der betroffenen Personen;

die Folgen, einschliesslich der allfalligen Risiken, fur die betroffenen Personen;

oo oo o0

der allfalligen Risiken, zu mindern;
g. den Namen und die Kontaktdaten einer Ansprechperson.
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welche Massnahmen getroffen wurden oder vorgesehen sind, um den Mangel zu beheben und die Folgen, einschliesslich
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Meldung und Benachrichtigung naobSG

Dokumentation

Meldung an DSB

Mitteilung an Betroffene

Kein Risiko

Risiko

2Syy Sa RSNByYy a{ OKdzil

erfordert

voraussichtlich
hohes Risiko

Y

Wenn es der DSB verlangt

A

i

Lto
N
C
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Grundsatze der FSicherheit

Im neuen Datenschutzrecht
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Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

2. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Begriffe und Grundsitze

Art. 5§ Begriffe
In diesem Gesetz bedeuten:

'h. Verletzung der Datensicherheit: eine Verletzung der Sicherheit, die dazu )

fiihrt, dass Personendaten unbeabsichtigt oder widerrechtlich verlorengehen,
geloscht, vernichtet oder verdndert werden oder Unbefugten offengelegt

oder zuginglich gemacht werden; y
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Bundesgesetz
uber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 7 Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen

- . . . . . )
I Der Verantwortliche ist verpflichtet, die Datenbearbeitung technisch und organisa-

torisch so auszugestalten, dass die Datenschutzvorschriften eingehalten werden.

insbesondere die Grundséatze nach Artikel 6[ Er berticksichtigt dies ab der Planung. |
(2 Die technischen und organisatorischen Massnahmen miissen insbesondere dem)

Stand_der Technik, der Art und dem Umfang der Datenbearbeifung]sowie dem
[Risiko, das die Bearbeitung fur die PersonlichkeitYoder die Grundrechte der be-
&mﬂ"enen Personen mit sich bringt, angemessen sein. )
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgeseiz, DSG)

vom 25. September 2020

(Art. 8 Datensicherheit )

I Der Verantwortliche und der Auftragsbearbeiter gewihrleisten durch geeignete
technische und organisatorische Massnahmen eine dem Risiko angemessene Daten-

\sicherheit. {

2 Die Massnahmen miissen es ermoglichen, Verletzungen der Datensicherheit zu
vermeiden.

\ S
3 Der Bundesrat erldsst Bestimmungen iiber die Mindestanforderungen an die Da-
tensicherheit.

Datenbearbeitungsvertrag mit Auftragsbearbeiter (ADVV)

Datenschutzfolgeabschatzung zwingend

TOMSs ausformulieren
ADMVUbertragung der TOM auf Auftragsverarbeiter
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Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Vertrags und Auditpflichten far
Verantwortlicherf

Art. 9 Bearbeitung durch Auftragsbearbeiter

1 Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung
einem Auftragsbearbeiter iibertragen werden, wenn:

a. die Daten so bearbeitet werden, wie der Verantwortliche selbst es tun diirfte;
und

b. keine gesetzliche oder vertragliche Geheimhaltunggpflicht die Ubertragung
verbietet.

2 Der Verantwortliche muss sich insbesondere vergewisseri, dass der Auftragsbear-
beiter in der Lage 1st, die Datensicherheit zu gewahrleisten.

3 Der Auftragsbearbeiter darf die Bearbeifung nur mit vorgingiger Genehmigung
des Verantwortlichen einem Dritten {ibertragen.

|
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Verordnung
iiber den Datenschutz

(Datenschutzverordnung, DSV)

vom 31. August 2022

Art. 2 Ziele

[ Der Verantwortliche und der Auf’cragsbearbeiter}nﬁsse[{ technische und organisatori-

 sche Massnahmen treffen, damit die bearbeiteten Daten ihrem Schutzbedarf entspre-
chend:

a. nur Berechtigten zuginglich sind (Vertraulichkeit);

.

b. verfiigbar sind, wenn sie benétigt werden (Verfligbarkeit);

c. nicht unberechtigt oder unbeabsichtigt verdndert werden (Integritit);

\
Ve

d. nachvollziehbar bearbeitet werden (Nachvollziehbarkeit).

.

AN
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98



Verordnung
iiber den Datenschutz

(Datenschutzverordnung, DSV)

vom 31. August 2022

Art. 3 Technische und organisatorische Massnahmen

[ 1Um die Vertraulichkeit zu gewihrleisten, miissen der Verantwortliche und der Auf-]
[ tragsbearbeiter geeignete Massnahmen treffen,]damit:

a. berechtigte Personen nur auf diejenigen Personendaten Zugriff haben, die sie
zur Erfiillung ihrer Aufgaben benétigen (Zugriffskontrolle)]

b. nur berechtigte Personen Zugang zu den Raumlichkeiten und Anlagen haben,
in denen Personendaten bearbeitet werden|(Zugangskontrolle)}

c. unbefugte Personen automatisierte Datenbearbeitungssysteme nicht mittels
Einrichtungen zur Dateniibertragung benutzen kﬁnnen{(Benutzerkontmllej.
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Verordnung

iiber den Datenschutz
(Datenschutzverordnung, DSV)

vom 31. August 2022

2 Um die Verfiigbarkeit und Integritit zu gewéahrleisten, miissen der Verantwortliche
und der Auftragsbearbeiter geeignete Massnahmen treffen, damit:

unbefugte Personen Datentriager nicht lesen, kopieren, verindern, verschie-
ben, 1oschen oder vernichten konnen {Datf:ntragerkontmlle) ]

unbefugte Personen Personendaten im Speicher nicht spe

dern, 16schen oder vernichten konnen|(S; - 1cherk0ntmll _

ichern, lesen, an-

);/;/

unbefugte Personen bei der Bekanntgabe von Personendaten oder beim Trans-
port von Datentrigern Personendaten nicht lesen, kopieren, verdndern, 16-
schen oder vernichten konnen kTransportkontmlle);]

AN

die Verfiigbarkeit der Personendaten und der Zugang zu ithnen bei einem phy-

sischen oder technischen Zwischenfall rasch wiederhergestellt werden konnen

[ (Wiederherstellung) :]

AN

alle Funktionen des automatisierten Datenbearbeitungssystems zur Verfu-
gung stehen (Verfiigbarkeit), Fehlfunktionen gemeldet werden (Zuverléssig-
keit) und gespeicherte Personendaten nicht durch Fehlfunktionen des Systems
beschadigt werden konnen [(Datf:nintegritéit); 1

Betriebssysteme und Anwendungssoftware stets auf dem neusten Sicherheits-

[cherheit). ]

stand gehalten und bekannte kritische Liicken geschlossen werden {Systﬁmsi- ]

ESDZ Rechtsanwalte & Notariat AG Z1 g
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Verordnung
iiber den Datenschutz

(Datenschutzverordnung, DSV)

vom 31. August 2022

Auftragsbearbeiter geeignete Massnahmen treffen, damit:
4

N
[ 3 Um die Nachvollziehbarkeit zu gewéahrleisten, miissen der Verantwortliche und der

)

a. Uberpriift werden kann, welche Personendaten zu welcher Zeit und von wel- h
cher Person im automatisierten Datenbearbeitungssystem eingegeben oder
verdndert werden (Eingabekontrolle);

\a

D%
b. iiberpriift werden kann, wem Personendaten mit Hilfe von Einrichtungen zur )

Dateniibertragung bekanntgegeben werden [(Bekanntgabeknntmlle) ;]

S

Y

c. Verletzungen der Datensicherheit rasch erkannt[(Erkennungj und Massnah-
men zur Minderung oder Beseitigung der Folgen ergriffen werden koénnen
[(Beseitigung).]

\_
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Schweizerische Eidgenassenschaft Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter
Confédération suisse EDOB
f‘

Leitfaden zu den technischen und
organisatorischen Massnahmen
des Datenschutzes (TOM)

https:// www.edoeb.admin.chedoeb/de/ home kurzmeldungerkm2024/23012024 leitfaden_tom.html

15. Januar 2024

Ite & Notariat AG Zug
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Quelle:

https:// www.mll-news.comedoebveroeffentlichtleittadenzudentechnischerund-organisatorischemrmassnahmerdesdatenschutzes

FSDZ Rechtsanwalte & Notariat AG Zug

H


https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/

Confédération suisse

U Schweizerische Eidgenossenschaft Eidgenossischer Datenschutz- und Offentlichkeitsbeauftragter

EDOB

Confederazione Svizzera

Confederaziun svizra

Datenschutz

Leitfaden des EDOB betreffend
Datenbearbeitungen mittels Cookies und
ahnlichen Technologien

22. Januar 2025

mit Ergadnzung vom 6. Oktober 2025

Version Datum Beschreibung
1.0 22.01.2025 Erste finalisierte Version
1.1 06.10.2025 Ergdnzung Fussnote 5, Ergénzung eines Satzes im Absatz 3 in Ziff. 3.1.2, Ergénzung im

letzten Satz von Ziff. 3.2.2, Prazisierende Ergdnzungen und Anpassungen in Ziff. 3.5.2,
Prazisierende Ergénzungen in Ziff. 3.6, Erganzung in Ziffer 3.8.1, Ergadnzung eines Verweises
im letztem Satz des ersten Absatzes in Ziff. 3.9, Prézisierende Ergénzungen in Ziff. 3.10.1,
Ergdnzungen und Prazisierung in Ziff. 3.11.1, Prazisierung erster Satz in Ziff. 3.11.3 betr.
eingebettete Dritte, Ergdnzung eines zweiten Absatzes in Ziff. 3.12.3, Prazisierung in Ziff.
3.12.4. betreffend Gratisdienstleistungen und Cookie Paywalls.
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| Cookies zum Zwecke der Zustellung von personalisierter Werbung unter

[ Insbesondere fand es der EDOB nitzlich zu verdeutlichen, warum der Einsatz von ‘

Umstanden die Einwilligung der betroffenen Personen erfordert]So, wenn der

( Webseitenbetreiber mittels Einbindung von Third-Party-Cookies oder dhnlicher
Technologien Dritten Zugang zu personenbezogenen Informationen der
. Besuchenden gegen Entgelt verschafft und diese Dritten in mehrere Webseiten

~

eingebettet sind]Da Letztere somit in die Lage versetzt werden, ein Profiling mit
hohem Risiko durchzufthren, stellt dies einen besonders intensiven Eingriff in die
Personlichkeit der betroffenen Personen dar.
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