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Lukas Fassler
Rechtsanwalt und Informatikexperte, Certified Software Asset Manager |IAITAM
Inc.

faessler@fsdz.ch
+41 41 727 60 80
+41 79 209 24 32

Profil

1975 - 1980
Studium an der Universitat Fribourg/CH

1982
Anwaltspatent des Kantons Luzern

1982 - 1984
Gerichtsschreiber am Amtsgericht Hochdorf

1984 - 1987
Gerichtsschreiber am Verwaltungsgericht Luzern

1987 - 1992
EDV-Beauftragter im Gerichtswesen Kanton Luzern

1992 - 1997
Informatikchef des Kantons Luzern

1997
Selbstandiger Spezialanwalt seit September 1997

1999 - 2000

Universitat Zurich, Nachdiplomstudium, Internationales Wirtschaftsrecht
(Spezialisierungskurs Immaterialgiterrecht, Technologie- und
Informationsrecht)

2017

"Certified Software Asset Manager IAITAM Inc.” bei der International
Association of Information Techology Asset Managers Inc. in Amerika
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Verwaltungsratsmandate

« Verwaltungsratsprasident der FSDZ Rechtsanwalte & Notariat AG Zug

# Verwaltungsratsprasident der e-comtrust International AG, Zug

= Verwaltungsratsprasident AR Informatik AG

« Verwaltungsrat Health Info Net AG (HIN)

# |nformatik-Leistungs-Zentrum ILZ der Kantone Obwalden und Nidwalden, Vizeprasident
des Verwaltungsrates

« Prasident Verein Schweizerische Stidte- und Gemeinde-Informatik S5Gi

« Prasident Verein EWNL (www.ewml.ch)

4
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Dozententatigkeiten

e Universitat Basel:
* Master of Marketing Management, eCommerce-Recht EU und CH

* Universitat Bern/Lausanne:
e Master of Advanced Studies for Archival an Information Management

* Fachhochschule Nordwestschweiz in Basel:
* CAS eCommerce und Online-Marketing
e CAS Information Security & Risk Management
e CASIT Service Management & IT Controlling
e CAS Operational Risk Management
e Seminar IT Leadership
* Praxis-Seminar DSGVO und CH E-DSG
* Seminar 6ffentliches Beschaffungsrecht

* Fachhochschule Nordwestschweiz in Olten:
e CAS Data und Information Management

5
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Wenn in Europa DataCenters brennen, kommen Fragen der Business

Continuity, der Verantwortung und Haftung sofort auf den Tisch
»
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Teil 1 Bedrohungslage und Einflussfaktoren

Wie verheerend ein Cyberangriff auf Basis-
Infrastrukturen sein kann, hat der Fall der
Colonial Pipeline im Mai 2021 in den USA

gezeigt:

Betreiberfirma musste Rohrleitung abschalten

Benzinversorgung an der Ostkuste wurde knapp

Ransomware-Angriff mit Systemverschlisselung und Losegeld-Erpressung
Hacker dringen durch Sicherheitsliicken in IT-Systeme der Unternehmung
ein und verschlusseln und kopieren wichtige Daten. Fiur Herausgabe des
Schlissels verlangen sie ein Losegeld (primar in Bitcoins). Oftmals drohen
die Tater auch mit der Veroffentlichung von sensiblen (Kunden- oder
Geschafts-) Daten.

Es wurden 4.4 Mio Dollar Losegeld bezahlt

https://www.tagesschau.de/wirtschaft/unternehmen/colonial-pipeline-loesegeld-hacker-angriff-ransomware-101.html
FSDZ Rechtsanwalte & Notariat AG Zug



FBI nimmt Pipeline-Hackern Losegeld ab

Der Hackerangriff auf die grofte Benzin-Pipeline hat die Verletzlichkeit der US-

Infrastruktur offengelegt. Immerhin wurde den Erpressern nun ein Teil ihrer Beute

abgejagt.

Der stellvertretende FBI-Direktor Paul Abbate erlauterte das Verfahren: Das in der Digitalwidhrung

Bitcoin gezahlte Losegeld sei bei der Uberpriifung zahlloser anonymer Transaktionen in einer digitalen
@Eldbizirse (Wallet) aufgespiirt worden. 75 Bitcoin - nach damaligem Wert 4,4 Millionen Dollar - hatte \

das Versorgungsunternehmen Colonial Pipeline den Hackern bezahlt. 63,7 Bitcoin davon konnte das

FBI beschlagnahmen - wegen des Absturzes der digitalen Wahrung in den vergangenen Wochen mit
einem heutigen Wert von 2,3 Millionen Dollar. Es ist das erste Mal, dass eine eigens zum Einsatz

gegen Ransomware und digitale Erpressung gegriindete Einheit des Ministeriums Lisegeld
\heschla gnahmt hat. /

"Das war ein Angriff auf eine unserer wichtigsten nationalen Infrastrukturen”, sagte Lisa Monaco.

Hinter der Tat vermutet die US-Regierung Hacker der Gruppe DarkSide aus Russland.

FSDZ Rechtsanwalte & Notariat AG Zug



Cyberangriff auf Comparis

Comparis-Hacker hatten Zugang zu
Nutzerdaten

Donnerstag, 15.07.2021, 03:24 Uhr
Aktualisiert um 08:28 Uhr

https://www.srf.ch/news/wirtschaft/cyber
angriff-auf-comparis-comparis-hacker-
hatten-zugang-zu-nutzerdaten

Hackerangriff auf die Rothenburger Auto
AG Group

Die Auto AG Group mit Sitz in Rothenburg wurde Opfer eines
Hackerangriffs. Die Taterschaft ist bisher unbekannt.

27.08.2019, 17.26 Uhr

[ Merken ~ © Drucken &> Teilen

Das Gebaude der Auto AG Group in Rothenburg. (Bild: Nadia Scharli, Rothenburg, 16.
April 2019)

FSDZ Rechtsanwalte & Notariat AG Zug
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SRF-Digitalredaktor Reto Widmer zum Hackerangriff

Aus SRF 4 News aktuell vom 11102021

Quelle:
News >  Schwelz > https://www .srf.ch/news/schweiz/cyberkriminalitaet-
hackerangriff-auf-die-gemeinde-montreux

Cyberkriminalitat

Hackerangriff auf die Gemeinde Montreux

» Die Waadtlander Gemeinde Montreux ist Ziel eines Cyberangriffs geworden.

« Die Attacke sei am Sonntagmorgen entdeckt worden, teilte die Gemeinde I
mit. Die Grosse des Angriffs und der Schaden kénnen erst jetzt 11

eingeschatzt werden, teilt die Gemeinde mit. FSDZ Rechtsanwalte & Notariat AG Zug
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Schweizerische Eidgenossenschaft Eidgendssischer Datenschutz- und

CAMCOSIRION i Offentlichkeitsbeauftragter
Confederazione Svizzera

Confederaziun svizra

Ausweitung der
Untersuchungstatigkeit auf die
Xplain AG

Bern, 14.07.2023 - Der EDOB weitet seine
Untersuchungstatigkeit auf die Xplain AG aus.

Gemiss seiner Pressemitteilung vom 21. Juni 2023 hat der EDOB
am 20. Juni 2023 eine formelle Untersuchung gegen die
Bundesamter fir Polizei sowie Zoll- und Grenzsicherheit unter
anderem wegen der im Zusammenhang mit der Xplain AG
angezeigten Verletzung der Datensicherheit eréffnet.
Inzwischen hat der EDOB von weiteren Informationen zu diesem
Vorfall Kenntnis genommen, die ihn dazu bewogen haben, seine
Untersuchungstatigkeit am 13. Juli 2023 auf die Firma Xplain
auszudehnen.

FSDZ Rechtsanwalte & Notariat AG Zug
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EHEI-I Q. Suchen

News Borse& Markte Anlegen Kurse Fonds ETFs Derivat

CYBERATTACKEN

Vor Biirgenstock-Konferenz:
Zahl der russischen
Hackerangriffe auf
Schweizer Computer nimmt

L
massiv zu
& K = = &
Teilen Merken Drucken Kommentare Google News

Seit der Ankiindigung der Ukraine-
Friedenskonferenz auf dem Biirgenstock ist die Zahl
russischer Cyberangriffe rasant angestiegen.

. ‘ 13
09.06.2024 08:13 FSDZ Rechtsanwélte & Notariat AG Zug



Teil 1

Grundsatze der Unternehmensfiihrung

‘ 14
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Das Unternehmen

FSDZ Rechtsanwalte & Notariat AG Zug
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VR - Verwaltungsrat
Strategische Flihrung

Unternehmung

GL — Geschaftsleitung
Operative Fihrung

Mitarbeitende
Leistungserbringende

Aktiondre — Aktionariat
Oberstes Organ
‘ 16
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Geschaftsleitung

Mitarbeitende

4

4

Interne ITdnfra

strukturen

Externe ITdnfrastrukturen

Kunden

FSDZ Rechtsanwalte & Notariat AG Zug
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Die gesetzlichen Grundlagen

zur Unternehmensfihrung

FSDZ Rechtsanwalte & Notariat AG Zug
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Die Generalversammlung
der Aktionare

Aktiondre — Aktionariat
Oberstes Organ
‘ 19
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Aktisg V2 — AktioN N ic
Oberstes Organ
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Dritter Abschnitt: Organisation der Aktiengesellschafi
A. Die Generalversammlung

Art. 695

1. Befusnisse [

“ Oberstes Organ der Aktiengesellschafi ist die (eneralversammlung
der Aktiongre.

I Thr stehen folgende uniibertragbare Befugnisse zu:

[

1. die Festsetzung und Anderung der Statuten;

)

sionsstelle;

2. die Wahl der Mitglieder des Verwaltungsrates und der Revi- J

3. die Genehmigung des Lageberichts und der Konzemrechmung;

4. die Genehmigung der Jahresrechnung sowie die Beschlussfas-
sung iber die Verwendung des Bilanzgewinnes, insbesondere
die Festsetzung der Dividende und der Tantieme;

5. die Entlastung der Mitglieder des Verwaltungsrates;

6. die Beschlussfassung iiber die (Gegenstinde, die der General-
versammlung durch das Gesetz oder die Statuten vorbehalten
sind.393

Aktionare — Aktionariat

Oberstes Organ

FSDZ Rechtsanwalte & Notariat AG Zug
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Lweiter Abschnitt: Rechte und Pflichten der AKktiondre

Art. GH03ZE
E’g- Recht mﬂ | Jeder Aktiondr hat Anspruch auf einen verhdltnismissigen Anteil am
Liqudations. | Bilanzgewinn, soweit dieser nach dem Gesetz oder den Statuten zur
ambez] Verteilung unter die Aktiondre bestimmit ist.

L. Im
Allpemeinen 2 Bei Aufldsung der Gesellschaft hat der Aktiondir, soweit die Statuten

iber die Verwendung des Vermigens der aufgeldsten (esellschaft
nichts anderes bestimmen, das Recht auf einen verhiltnismiissigen
Anteil am Ergebnis der Liquidation.

Aktiondre — Aktionariat
Oberstes Organ
‘ 22
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VR - Verwaltungsrat
Strategische Flhrung

Der Verwaltungsrat
Oberste strategische Fiihrung

23
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L. Undberimg:
bare Aufpaben

VR - Verwaltungsrat
Strategische Fihrung

Art. 71630

(! Der Verwaltungsrat hat folgende uniibertraghare und unentziehbare
Aufgaben:

AN

Y

Y

1.

die Oberleitung der Gesellschaft und die Erteilung der nGtigen
Welsungen;

A

. 2. die Festlegung der Organisation; )
3. die Ausgestaltung des Rechnungswesens, der Finanzkontrolle
sowie der Finanzplanung, sofern diese fiir die Fiithrung der Ge-
sellschaft notwendig ist;
(4. die Emennung und Abberufung der mit der Geschiftsfihrung
L und der Vertretung betrauten Personen;
4 . S S - . h
5. die Oberaufsicht diber die mit der Geschifisfiihrung betrauten
Personen, namentlich im Hinblick auf die Befolgung der Ge-

L setze, Statuten, Reglemente und Welsungen; y
(& die Erstellung des Geschifisberichtes®3! sowie die Vorberei- A
tung der Generalversammlung und die Ausfihrung ihrer Be-

schliisse;
- - J
7. die Benachrichtigung des Richters im Falle der Uberschuldung,
(2 Der Verwaltungsrat kann die Vorbereitung und die Ausfiihrung sei- )
ner Beschliisse oder die Uberwachung von Geschiften Ausschilssen
oder einzelnen Mitgliedern zuweisen. Er hat fiir eine angemessene
KHE:rlchterstatrung an seine Mitglieder zu sorgen. y

FSDZ Rechtsanwalte & Notariat AG Zug
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VR - Verwaltungsrat
Strategische Fuhrung

B. Der Verwaltungsrat®*

5. die Oberaufsicht iiber die mit der Geschiftsfiihrung betrauten
Personen, namentlich im Hinblick auf|die Befolgung der Ge-

setze, Statuten, Reglemente und Weisungen;

Compliance-Verantwortung

25
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VR - Verwaltungsrat
Strategische Fuhrung

B. Der Verwaltungsrat®*

Art. 717433
f"-r:f_]_ur:.sfﬂllF; . | Die Mitglieder des Verwa| ' itte 18
e TR gehifisfithrung befasst sind, |miissen ihre Aufpaben mit aller Sorgfalt
erfiillen und die Interessen der Gesellschaft in guten Treuen wahren.

2 Sie haben die Aktiondre unter gleichen Voraussetzungen gleich zu
behandeln.

26
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Sorgfaltspflichten innerhalb 6ffentlicher Verwaltungen

20

Gosstz Beispiel: Kanton Luzern

uber die Org von Regi g und Ver g
(Organisationsgesetz, OG)

§1 Aufgaben §21 Grundsatze der Aufgabenerfiillung *

1 Der Regierungsrat erflillt als Kollegialbeharde die ihm in Verfassung und Gesetz zugewiesenen Aufgaben. Die

Regierungstatigkeit hat den Vorrang vor den andern Aufgaben des Regierungsrates und seiner Mitglieder. 1 Die Verwaltung handelt rechtméssig und richtet ihr Handeln auf die Erfiillung der gesetzlichen Ziele und der Leistungsauftrage

2 Von den Verwaltungsaufgaben, die durch die Rechtsordnung nicht einem bestimmten Verwaltungsorgan libertragen . o= . " . ;s . -
der Regierungsrat die wichtigsten selbst. Die andern Gbertragt er den Departementen, der Staatskanzlei, den Dienstst aus. s'e '\J'Enl'd'endet dle Gﬁenﬂlﬂhen Mmﬁl \“nﬁchaﬁllﬁh Und wirksam.

andern Verwaltungsorganen. a -

( )

§ 21a * Grundsatze der Verwaltungsfiihrung
1 Der Regierungsrat und seine Mitglieder fiihren die Verwaltung, indem sie
die bedeutenden Entwicklungen und Risiken beurteilen und die politischen Schwerpunkte setzen,
im Rahmen der Rechtsordnung die wesentlichen Ziele und Mittel der Verwaltung festlegen und Prioritdten setzen,
c. fir eine zweckmassige Delegation von Aufgaben, Kompetenzen und Verantwortlichkeiten sorgen,
U. die regelmassige Uberpriifung der Leistungsauftrage und der Leistungserbringung der Verwaltung sicherstellen. j

2 Sie regeln Geschéftsprozesse und Organisation, passen sie verdanderten Verhaltnissen an und setzen geeignete
Fihrungsinstrumente ein.

3 Sie stellen ein systematisches, insbesondere auf die fesigelegten Ziele und die Risiken der Verwaltungstatigkeit ausgerichtetes
Controlling sicher.

§ 21b * Informations-, Geschaftsverwaltungs- und Dokumentationssysteme, Datenbearbeitung

1 Die Verwaltung fihrt zur Erfullung ihrer gesetzlichen Aufgaben elektronische Informations-, Geschaftsverwaltungs- und
Dokumentationssysteme.

2 Sie bearbeitet Personendaten und Angaben dber juristische Personen und Personengesellschaften des Handelsrechts sowie
Sachdaten im Rahmen ihrer Aufgabenerfiillung. Vorbehalten bleiben die Bestimmungen der Datenschutz-, der Informatik- und der
Archivgesetzgebung.
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Bundesgesetz

220

betreffend die Erginzung
des Schweizerischen Zivilgesetzbuches
(Funfter Teil: Obligationenrecht)

vom 30. Mirz 1911 (Stand am 1. Juli 2015)

IT1. Haftung fiir
Verwaltung,
Geschifts-
fiihrung und
Liquidation

Art. 754488

I Die Mitglieder des Verwaltungsrates und alle mit der Geschéftsfiih-
rung oder mit der Liquidation befassten Personen sind sowohl der
Gesellschaft als den einzelnen Aktiondren und Gesellschaftsglaubigern
fiir den Schaden verantwortlich, den sie durch absichtliche oder fahr-
lassige Verletzung ihrer Pflichten verursachen.

2 Wer die Erfiillung einer Aufgabe befugterweise einem anderen
Organ {ibertrdgt, haftet fiir den von diesem verursachten Schaden,
sofern er nicht nachweist, dass er be1 der Auswahl, Unterrichtung und
Uberwachung die nach den Umstinden gebotene Sorgfalt angewendet

hat.
‘ 28
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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

o

Urteilskopf
139 11l 24

4. Auszug aus dem Urteil der |. zivilrechtlichen Abteilung i.5. A. und Mitb. gegen X. AG
(Beschwerde in Zivilsachen)
44 375/2012 vom 20. November 2012

Regeste a

Art. 754 OR; aktienrechtliche Verantwortlichkeit.

Haftung des Verwaltungsrats fir die Kosten eines erfolglos geflhrten Prozesses (ber die
Eintragung von Namenaktien im Aktienbuch der Gesellschaft, in dem erkannt wurde, die
Verweigerung der Eintragung sei nicht im Interesse der Gesellschaft erfolgt und habe gegen das
Gleichbehandlungsgebot der Aktiondre sowie gegen das Rechtsmissbrauchsverbot verstossen (E.

3).
‘ 29
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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

o

3.2 Nach Art. 717 Abs. 1 OR mussen die Mitglieder des Verwaltungsrats, sowie Dritte, die mit der
Geschaftsfiihrung befasst sind, ihre Aufgaben mit aller Sorgfalt erfiillen und die Interessen der

Gesellschaft in guten Treuen wahren. Die gesetzlich normierte Treuepflicht verlangt, dass die
Mitglieder des Verwaltungsrats ihr Verhalten am Gesellschafisinteresse ausrichten. Fir die Sorgfalt,
die der Verwaltungsrat bei der Flhrung der Geschafte der Gesellschaft aufzuwenden hat, gilt ein
objektiver Massstab. Die Verwaltungsrate sind zu aller Sorgfalt verpflichtet und nicht nur zur
Vorsicht, die sie in eigenen Geschaften anzuwenden pflegen (BGE 122 Il 195 E. 3a 5. 188; BGE
113 11 52 E. 3a 5. 56). Das Verhalten eines Verwaltungsratsmitglieds wird deshalb mit demjenigen
verglichen, das billigerweise von einer abstrakt vorgestellten, ordnungsgemass handelnden Person
in einer vergleichbaren Situation erwartet werden kann (PETER BOCKLI, Schweizer Aktienrecht, 4.
Aufl. 2008, § 13 N. 575).

Die Sorgfalt richtet sich nach dem Recht, Wissensstand und den Massstaben im Zeitpunkt der
fraglichen Handlung oder Unterlassung. Bei der Beurteilung von Sorgfaltspflichtverletzungen hat

mithin eine ex ante Befrachtung staftzufinden [vgl. Urtelle 4A_74/Z0TZ vom 18. Juni 2072 E. 5.T,

44 467/2010 vom 5. Januar 2011 E. 3.3; BERNARD CORBOZ, in: Commentaire romand, Code des
obligations, Bd. I, 2008, N. 22 zu Art. 754 OR; GERICKE/WALLER, in: Basler Kommentar,
Obligationenrecht, Bd. Il, 4. Aufl. 2012, N. 31c zu Art. 754 OR; WATTER/PELLANDA, in: Basler
Kommentar, Obligationenrecht, Bd. II, 4. Aufl. 2012, N. 6 zu Art. 717 OR).
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Bundesgesetz

betreffend die Erginzung

des Schweizerischen Zivilgesetzbuches
(Fiinfter Teil: Obligationenrecht)

vom 30. Mérz 1911 (Stand am 1. Januar 2016)

220

I11. Haftung filr
Verwal
Gescmg
Liquidation
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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

o

Die Sorgfalf richtet sich nach dem Recht, Wissensstand und den Massstaben im Zeitpunkt der
fraglichen Handlung oder Unterlassung.
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Grobe Fa7)ﬁssigkeit

Notwendige
Sorgfalt nicht
beachtet

Standards & Normen

Branchenrisiken / Technologie
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Treuepflicht des Arbeithehmers

=

Gkrt. 321a A

I Der Arbeitnehmer hat die ihm iibertragene Arbeit sorgfiltig auszufiih-
ren und die berechtigten Interessen des Arbeitgebers in guten Treuen zu

\wahren. :
Er hat Maschinen, Arbeitsgerite, technische Einrichtungen und Anla-

gen sowie Fahrzeuge des Arbeitgebers fachgerecht zu bedienen und
diese sowie Material, die ihm zur Ausfiihrung der Arbeit zur Verfiigung

@csmllt werden, sorgfiltig zu behandeln.

3 Wihrend der Dauer des Arbeitsverhiltnisses darf der Arbeitnehmer
keine Arbeit gegen Entgelt fiir einen Dritten leisten, soweit er dadurch

seine Treuepflicht verletzt, insbesondere den Arbeitgeber konkurren-
ziert.

(4 Der Arbeitnehmer darf geheim zu haltende Tatsachen, wig namentlich
Fabrikations- und Geschéiftsgeheimnisse, von denen er im Dienst des
Arbeitgebers Kenntnis erlangt, wihrend des Arbeitsverhiltnisses nicht
verwerten oder anderen mitteilen; auch nach dessen Beendigung bleibt
er zur Verschwiegenheit verpflichtet, soweit es zur Wahrung der be-

J

rechtigten Interessen des Arbeitgebers erforderlich ist. y
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Das BAG ist nicht verantwortlich — ist das wirklich so?
ala |

Palas

med .
e M

.y

0!

0

* Datensicherheit: Rein Sache der privaten Stiftung

* Nie Uber Sicherheitsliicken informiert worden

* Im Stiftungsrat sitzt die Leiterin der Sektion Infektionskontrolle
(in privater Funktion)

* Eidg. Finanzkontrolle ist Revisionsstelle

Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail

https://www.srf.ch/play/radio/echo-der-zeit/audio/datenschutzprobleme-bei-der-plattform-meineimfpungen-ch?id=fbbd88e3-0b77-4ale-8c53-38cd4a92b443

9
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Einfluss von

Standards und Normen
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Internes Kontrollsystem IKS

Im schweizerischen Obligationenrecht (OR) ist die(Pflicht zur Fihrung eines internen

Kontrollsystems (IKS)in Artikel 728a OR fir Aktiengesellschaften verankert, [die einer

ordentlichen Revision unterliegen.]Diese Vorschrift besagt, dass die Revisionsstellefim
Rahmen ihrer Prifung bestatigen muss, dass ein IKS existiert, und dass es den
Geschaftsrisiken und der Tatigkeit des Unternehmens angepasst ist. @

N e N TSI ST, -
2023 «
=
U 'l-la
- »

——’—i
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Internes Kontrollsystem IKS (2)

Der Kern der gesetzlichen Verpflichtung

» Artikel 728a OR: legt fest, dass die Revisionsstelle die Existenz eines internen
Kontrollsystems zu prifen hat.

+ Dies betrifft nur Unternehmen, die zu einer ordentlichen Revision verpflichtet
sind. ¢

» Die Prifung konzentriert sich auf die Existenz des IKS, also darauf, dass es
dokumentiert, den Risiken angepasst und bekannt ist sowie tatsachlich

angewendet wird. o
Was das IKS leisten soll

_ « Das IKS dient dazu, die Zuverlassigkeit der Finanzberichterstattung sicherzustellen
— und Fenldarstellungen zu vermelden. ¢

..“

» Esist einjwesentlicher Beitrag zum Risikomanagement, Ea es Schwachstellen
aufdeckt und eine wirksame, wiederkehrende Kontrolle ermdglicht. ¢

* Das IKS soll einen Beitrag zur Sicherheit, Ordnungsmassigkeit und
https://backend-api.economiesuisse.ch//sites/defauIt/fiIes/nn_mingﬁ%ﬁ“@_ﬂgg_ﬂ.mr Unternehmensprozesse leiSten- @

38
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/ / economiesuisse
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Best Practice
for Cororate Governance
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Umgang mit Risiken, Compliance und Finanziiberwachung
(internes Kontrollsystem)

26

Der Verwaltungsrat sorgt fiir ein (-~ Dasinterne Kontrollsystem dient dem Ziel, die Effektivitat und die Effizienz der Ge- )
dem Unternehmen angepasstes schéftstatigkeit (Operations), die Gesetzes- und Normenkonformitat (Compliancel
internes Kontrollsystem, welches sowie die Verlasslichkeit der finanziellen und nichtfinanziellen Berichterstattung
Risikomanagement, Compliance i i allen y

und Finanzliberwachung umfasst. - Das operative Management und die es unterstiitzenden Funktionen sorgen dafiir,

dass die Kontrollen gemass den Vorgaben des Verwaltungsrats umgesetzt werden

- Die Ausgestaltung des internen Kontrollsystems hat der Grésse, der Komplexitat
und dem Risikoprofil des Unternehmens Rechnung zu tragen.

Risikomanagement

27

- DasRisikomanagement umfasst namentlich strategische, operationelle, rechtliche

und finanzielle Risiken sowie Marktrisiken bzw. Risiken fiir die Reputation des Un-

ternehmens.

- DerVerwaltungsrat nimmt mindestens einmal jahrlich eine Risikobeurteilung vor
und beriicksichtigt deren Ergebnis fiir seine Leitungs- und Aufsichtsaufgaben so-
wie fir die Weiterentwicklung des internen Kontrollsystems.

Das Unternehmen verfiigt iiber

ein angemessenes Risikomanagement.
Der Verwaltungsrat nimmt eine
regelmassige Risikobeurteilung vor.

Compliance und verantwortungsvolles Handeln

20

Der Verwaltungsrat ist dafiir besorgt, (_ Der Verwaltungsrat ist im Rahmen seiner Oberaufsicht dafiir besorgt, dass nicht h
dass das Unternehmen insgesamt nur seine Mitglieder, sondern das Unternehmen insgesamt, inklusive Management
Gesetze und interne Normen einhalt und Mitarbeitende, die Gesetze und internen Normen einhalten [Compliance) und
[Compliance) und auch dariiber hinaus dass auch dariiber hinaus verantwortungsvoll gehandelt wird. y
verantwortungsvoll handelt. >#4_ N

- DerVerwaltungsrat organisiert die Compliance nach den Besonderheiten des Un-
ternehmens und erlasst geeignete Verhaltensrichtlinien. Er orientiert sich dabei

an anerkannten Best-Practice-Regeln und beachtet die wichtige Rolle finanzieller

- Die Geschaftsleitung trifft Massnahmen zur Einhaltung der Gesetze und internen
Normen sowie fireinintegres Geschaftsgebarenim Unternehmensalltag. Sie ge-
wahrt hierflr die erforderlichen personellen und finanziellen Ressourcen.
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Nationale Minimal-Standards, Normen und
Empfehlungen zur Cyber-Sicherheit

Branchen-Standards

41
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Startseite Melden Kontakt Medien Ubersicht

@ I Bundesamt fr o —
E:wu::::.“s:‘r:m Cyberskhelheit BACS
1 <
‘ Aktuell Cyberbedrohurt\ Informationen| NCS Strategie I Dokumentatior Uber das

- - i fur -

- | - BACS

Herzlich willkommen

beim Bundesamt fur Cybersicherheit

Informationen fur

Melden Sie uns

Privatpersonen Unternehmen Behdrden IT- einen
Spezialisten  Cybervorfall Schwachstelle

Aktuelle Vorfille = Mehr

Vorsicht Schadsoftware! ('

Derzeit erreichen uns Meldungen Gber
E-Mails, die vorgeben, von der
Bundesverwaltung zu stammen und in
denen behauptet wird, dass ab Juli
2024 die Installation des "AGOV
Access” fuir den Zugang zu
offentlichen Online-Diensten
verpflichtend sei. Beim Anklicken wird
man aufgefordert, eine Software zu
installieren. Vorsicht: Dabei handelt es
sich um Schadsoftware. Léschen Sie
die E-Mail.

Statistik Meldeeingang = Mehr

:‘C?:.Dh: Meldecingang

-

= [l
Bt
= Wm0 3 i""‘:‘z rid
o 1] Y
mm? Imﬁ,}b 5
i VER S B

CELLELLLLS
CSSIIEESS

eine

Im Fokus = Mehr

P )
Die Bedeutung von Mentalitat und
kulturellen Besonderheiten in der
Kampagne «European Cyber Security
Month (ECSM)
17.10.2024 - Im Rahmen des
diesjahrigen ECSM hat die Agentur
der Europdischen Union fir
Cybersicherheit (ENISA) die
Mitgliedstaaten eingeladen, Einsicht
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» Der Bundesrat »  WBF »  BWL

Startseite Ubersicht Kontakt Stellenangebote Twitter DE FR IT EN
Schweizernische Eidgenossenschaft Bundesamt fuir wirtschaftliche l Q
onfé
Contédies e Landesversorgung BWL
Confederazione Svizzera
Confederaziun svizra

Wirtschaftliche Themen | Dokumente @ Kontaktund
Landesversorgung Dienstleistungen

- - - -

Startseite > Themen > IKT

£ Themen I KT e

IKT

IKT-Minimalstandard

NCS-Strategie

Informations- und Kommunikationstechnologien (IKT) sind fiir Unternehmen
unabdingbar geworden. Sie durchdringen alle Branchen, was sich positiv auf
Produktivitdt und Effizienz der Wirtschaft auswirkt. Sollte die
Telekommunikation grossflachig ausfallen, ware die Funktionsfahigkeit der
Wirtschaft gefdhrdet.

Aktuell
SMIDEX SUISSE
SNl 2Tty Kritische Infrastrukturen besser schiitzen vor
Cyber-Angriffen
Cyber-Bedrohungen, Cyber-Risiken und Wege sich davor zu schiitzen,
standen im Zentrum der SMIDEX-Konferenz in Zirich vom 17. und 18.

ARlavambas Mas DIAN jalabhias dia Vanfavane ane Albbnck wait aelbfnas 43
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b Der Bundesrat P WEBF ¥

O

Schweizerische Eidgenossenschaft
Canbidération suisse
Conlederarione Swizzera
Confederariun swizra

BwWL

Startseite  Ubersicht  Komtakt

Bundesamt fur wirtschaftliche
Landesversorgung BWL

Stellenangebote  Twitter

O

Wirtschaftliche Themen
Landesversorgung
Startseite * Themen * IKT »

~

Branchenstandards

Dokumente

Wasserversorgung
Abwasser
Lebensmittel

Gasversorgung

Offentlicher Verkehr

Strom

Komtakt und
Dienstleistungen

-

IKT-Minimalstandard » Branchenstandards

Branchenstandards

Der IKT-Minimalstandard dient als Empfehlung und mégliche Richtschnur zur
Verbesserung der IKT-Resilienz. Er richtet sich insbesondere an die Betreiber
von kritischen Infrastrukturen, ist aber grundsatzlich fir jedes Unternehmen
oder jede Organisation anwendbar und frei verflgbar.

Um die Anwendung dem Minimalstandard in kritischen Sektoren zu
erleichtern, hat die wirtschaftliche Versorgung in Zusammenarbeit mit den
Branchenverbdnden der betroffenen Sektoren den Minimalstandard
festgelegt, um den Besonderheiten ihres Sektors Rechnung zu tragen. Diese
Arbeit hat zur Entwicklung von Minimalstandards fir die verschiedenen
Sektoren der WL gefihrt.

Letzte Anderung 07.01.2021 A Fum Seitenanfang

L f]w ] (in|
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Bundesamt fiir wirtschaftliche Landesversorgung
BWL

KT Minimalstandard

https://www.youtube.com/watch?v=mdr2FPo1W1o0 ‘ 45 :
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der IKT-ResiIienz

https://www.bwl.admin.ch/bwl/de/home/themen/ikt/ikt _minimalstandard.html
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Schweizerische Eidgenossenschaflt Eidgendssisches Departement {0r

0 Confédération suisse Wirtschaft, Bildung und Forschung WBF
Confederazione Svizzera Bundesamt fir wirtschaftliche
Confederaziun svizra Landesversorgung BWL

M.nl

deplKTResjlienz

www.bwl.admin.ch

|- b atal Care we.
R R T
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Schweizerische Eidgenossenschaft Eidgendssisches Departement fir Umwelt, Verkehr, Energie und Kom-
Confédération suisse munikation UVEK
Confederazione Svizzera

Bundesamt fiir Energie BFE
Confederaziun svizra

Digital Innovation Office

Bericht vom 28 Juni 2021

Cyber-Sicherheit und Cyber Resilienz fir die
Schweizer Stromversorgung

Datum: 28 Juni 2021
Ort: Bern

Auftraggeberin:

Bundesamt fiir Energie BFE
CH-3003 Bern
www.bfe.admin.ch

Auftragnehmer/in:

Deloitte AG
General-Guisan-Quai 38, CH-8022 Zurich
www .deloitte.com/ch
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Feststellungen mit Adressierung der Sorgfaltspflichten

 Zunehmende Anwendung digitaler Technologien (dig. Monitoring- und
Steuerungssysteme, Einsatz intelligenter Messsysteme (Smart Meter) oder
Internet-of-things-Technologien (loT).

* Verschmelzung der Informationstechnologie (IT) mit der operationellen
Technologie-Landschaft (OT).

* Trennung beider Welten IT und OT ist nicht mehr gegeben und es entstehen daher
neue, bisher nicht da gewesene Angriffsvektoren.

* Entsprechend steigt die potentielle Cyber-Bedrohungslage und die damit
verbundenen Risiken rasant

* Existierende Schutzkonzepte mussen der neuen Ausgangslage und den
technologischen Entwicklungen angepasst werden.

L2
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Weitere Richtlinien

e |KT-Minimalstandard” des BA fir wirtschaftliche Landesversorgung (BWL)

* Handbuch Grundschutz fiir Operational Technology des
Branchenverbandes Schweizer Elektrizitatswirtschaft (VSE)

* Nationale Strategie zum Schutz vor Cyber-Risiken (NCS) seit 2021, fiir die
Periode 2018-2022 wesentlich ausgeweitet.

Quelle: Bundesamt fiir Energie — Bericht vom 28.6.2021, S. 11 ff.
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Administrative Analysevorgaben

Risiko- und Schutzbedarfsanalyse fir Smart Grids (2016a)

Herausgeber: BFE, OFFIS — Institut fiir Informatik, Josef Ressel Zentrum FH Salzburg & ecofys

|ﬁisfku- und Schutzbedarfsanalyse fiir Smart Meter (2016b)
Herausgeber: BFE & AWK Group

|Risiku- und Verwundbarkeitsanalyse des Teilsektors Stromversorgung (2017)

Herausgeber: BWL

Quelle: Bundesamt fiir Energie — Bericht vom 28.6.2021, Anhang 3 — Risiko- und Schutzbedarfsanalysen, S. 185 ff.
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Nationale Cyberstrategie NCS

Die Cybersicherheit ist auf allen Ebenen ein entscheidendes Element geworden.
Sie ist ein Schlusselelement der Sicherheitspolitik, unabdingbare Voraussetzung
fur die Digitalisierung, Chance fur den Wirtschafts- und Forschungsstandort
Schweiz sowie ein zunehmend wichtiges Element der Aussenpolitik. Sie betrifft
aber nicht nur diese staatspolitischen Themen, sondern ist langst ein Faktor des
taglichen Umgangs aller Blirgerinnen und Burger mit digitalen Technologien
geworden. Daraus ergibt sich, dass eine nationale Cybersicherheitsstrategie ein
breites Spektrum an Themen und Massnahmen berticksichtigen muss.

Vision

Die Schweiz nutzt die Chancen der Digitalisierung und mindert
Cyberbedrohungen und deren Auswirkungen durch geeignete
Schutzmassnahmen. Sie gehort zu den weltweit fUhrenden Wissens-, Bildungs-
und Innovationsstandorten in der Cybersicherheit. Die Handlungsfahigkeit und
die Integritat ihrer Bevolkerung, ihrer Wirtschaft, ihrer Behérden und der in der
Schweiz ansdssigen internationalen Organisationen gegeniiber
Cyberbedrohungen sind gewahrleistet.

Aktuell = Alle

Der Bundesrat und die Kantone
legen die neue Nationale
Cyberstrategie fest

13.04.2023 - Die neue Nationale
Cyberstrategie (NCS) wurde an der
Sitzung vom 5. April 2023 durch den
Bundesrat und an der heutigen
Plenarversammlung der KKJPD durch
die Kantone gutgeheissen. Die Strategie
zeigt auf, mit welchen Zielen und
Massnahmen der Bund und die Kantone
gemeinsam mit der Wirtschaft und den
Hochschulen den Cyberbedrohungen
begegnen wollen. Fiir die Planung und
Koordination der Umsetzung wird
wiederum ein Steuerungsausschuss
eingesetzt, der die Strategie auch
weiterentwickeln soll. Dazu soll dessen
Rolle ausgebaut und die
Unabhé&ngigkeit gestarkt werden.

i@ Nationale Cyberstrategie NCS
(PDF, 1 MB, 13.04.2023)

Zug
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Gesetzliche Grundlagen zur IT-Sicherheit
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Strafrecht
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Strafrecht/Cybercrime
Straftatbestande

Computerdelikte/Cybercrime

Unbefugte Datenbeschaffung Art. 143 StGB

Unbefugtes Eindringen in ein Datenverarbeitungssystem Art.
143bis StGB

Datenbeschadigung Art. 144bis StGB

Betrugerischer Missbrauch einer Datenverarbeitungsanlage
Art. 147 StGB

Check- und Kreditkartenmissbrauch Art. 148 StGB
Erschleichen einer Leistung (Art.150 StGB)

Herstellen und in Verkehrbringen von Materialien zur
unbefugten Entschlisselung codierter Angebote (Art. 150bis
StGB)

Spamverbot (Art. 45a FMG/ 83 FDV)

55
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Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

/ Art. 143 \

gg?ef“gte 1 Wer in der Absicht, sich oder einen anderen unrechtmaéssig zu berei-
beschaflhng chern, sich oder einem anderen elektronisch oder in vergleichbarer

Weise gespeicherte oder iibermittelte Daten beschafft, die nicht fiir 1thn
bestimmt und gegen semen unbefugten Zugriff besonders gesichert
sind, wird mit Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe be-

\ straft. /

2 Die unbefugte Datenbeschaffung zum Nachteil eines Angehorigen
oder Familiengenossen wird nur auf Antrag verfolgt.

Offizialdelikt: wird von Amtes wegen verfolgt. Es genlgt eine Anzeige
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Schweizerisches Strafgesetzbuch 311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

Art. 143bis

1Wer auf dem Wege von Datenilibertragungseinrichtungen unbe

Unbefugt : . . . : :

Egdiiﬁgeism cin fugterweise in ein fremdes, gegen seinen Zugrift besonders.geswh.ert.es

Daterllj—. Datenverarbeitungssystem eindringt, wird, auf Antrag, mit Freiheits
tu - . .

55;”?;‘;1 nes strafe bis zu drei Jahren oder Geldstrafe bestraft.

2Wer Passworter, Programme oder andere Daten, von denen er weiss
oder annehmen muss, dass sie zur Begehung einer strafbaren Hand
lung gemass Absatz I verwendet werden sollen, in Verkehr bringt oder
zuganglich macht, wird mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft.

Antragsdelikt: Strafuntersuchung muss innerhalt von 3 Monaten nach Kenntnis
des Vorfalls mittels Strafantrag vom Opfer initialisiert werden.
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Schweizerisches Strafgesetzbuch

311.0

vom 21. Dezember 1937 (Stand am 1. Juli 2013)

-

Daten

beschadigung

\

Art. 144bis I

1. Wer unbefugt elektronisch oder in vergleichbarer Weise gespei
cherte oder iibermittelte Daten verdndert, 16scht oder unbrauchbar
macht, wird auf Antrag, mit Freiheitsstrafe bis zu drei1 Jahren oder
Geldstrafe bestraft. -

f Hat der Tater einen grossen Schaden verursacht, so kann auf Freiheits )
strafe von einem Jahr bis zu fiinf Jahren erkannt werden. Die Tat wird
L von Amtes wegen verfolgt. )

2. Wer Programme, von denen er weiss oder annehmen muss, dass sie
zu den in Ziffer 1 genannten Zwecken verwendet werden sollen, her
stellt, einfiihrt, in Verkehr bringt, anpreist, anbietet oder sonst wie
zuganglich macht oder zu ihrer Herstellung Anleitung gibt, wird mit
Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.

Handelt der Tater gewerbsmadssig, so kann auf Freiheitsstrai‘: vuu:
58

einem Jahr bis zu funf Jahren erkannt werden.
FSDZ Rechtsanwalte & Notariat AG Zug



|dentitatsmissbrauch

Schweizerisches Strafgesetzbuch

Identitdtsmiss-
brauch

Art. 179decies 242 Seit 1.9.2023 in Kraft

Wer die Identitit einer anderen Person ohne deren Einwilligung verwen-
det, um dieser zu schaden oder um sich oder einem Dritten einen un-
rechtmissigen Vorteil zu verschaffen, wird auf Antrag mit Freiheits-

strafe bis zu einem Jahr oder Geldstrafe bestraft.

Die ldentitat eines Menschen ist durch verschiedene konstituierende Merkmale bestimmbar,
etwa durch seinen Namen, seine Herkunft, sein Bild, die soziale, familidare oder berufliche
Positionierung, sowie durch andere persdnliche Daten wie Geburtsdatum, Internetadresse,
Kontonummer oder Nickname.

Die Verwendung einer Identitét aus reinem Ubermut oder als Scherz fallt damit nicht unter die
Bestimmung. Die Verwendung einer neuen, fiktiven Identitat fallt ebenso wenig in den
Anwendungsbereich

Der in der Strafbestimmung statuierte Nachteil fir den durch den Identitatsmissbrauch
Betroffenen muss eine gewisse Schwere erreichen und kann materieller oder immaterieller
Natur sein.

Die Absicht, beim Betroffenen einen massiven Arger auszulésen, kann als Nachteilsabsicht bereits
ausreichen.
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Beispiel
Diebstahl Halterdaten

_ gibt Autonummern einen Namen: Wer einen Autohalter personalisieren

mdchte, dem bietet sich ab sofort fur CHF 0.80 pro Anfrage eine neue Moglichkeit._ist eine
vollautomatische Plattform, welche die rasche Abfrage der Fahrzeughalterdaten per SMS erméglicht:
Autokennzeichen eintippen, SMS an 'enden und Innerhalb weniger Sekunden erscheint die Antwort auf
dem Display. Einfacher und schneller geht es nicht, Vorerst bietet - den Dienst fur die
folgenden acht Kantone an: BL, LU, NE, NW, OW, TI, VS und ZG. Weitere sollen bald folgen.
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Strassenverkehrsamter

U

Haftpflichtversicherer
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infoGuard

SWISS CYBER SECURITY

infosuard

SWISS CYBER SECURITY

2 INVESTIGATIVE FINDINGS

DATE
2020-04-14

2.1  Intrusion Timeline

InfoGuard established the following timeline in Table 1. based on investigative results. InfoGuard lists all timestamps in Uni-
versal Coordinated Time (UTC)

EVENT
Execution of CopyData_exe and Upload.cmd on TS99

2020-04-23
2020-04-30
2020-06-12
2020-06-30

Execution of UploadBackup.exe on TS99
Execution of UploadBackup.exe in a TeamViewer session on TS97

2020-07-02

2020-08-12

0200701

The Attacker had a TeamViewer SessiononTS87
Two TeamViewer sessions, in the second was UploadBackup.exe and Notepad.exe executed on
TS97

Fxecution of UnlnadBackun exe in a TeamViewer session on TSR2
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KANTON LUZERN
Amtsgericht Lwern-Lond

106 ESTO1

Abteilung |

Prasident Trieb, Amtsrichterin Unterndhrer, Meier und Ersatzrichter Datwyler, Gerichtsschreiberin Wigger

Urteil vom 6. Dezember 2010

Rechtsspruch

M W ist schuldig der mehrfachen unbefugten Datenbeschaffung nach Art.
143 Abs. 1 StGB, begangen in mittelbarer Taterschaft vom 20.5.2008 bis 31.7.2008.

M W wird in Anwendung von Art. 34,Art. 42 Abs. 1. Art. 44 Abs. 1, Art. 47, Art. 49
Abs. 1 und Art. 51 StGB mit einer Geldstrafe von Fr. 8'800.00, 80 Tagessatzen zu je Fr.
110.00 bestraft unter Anrechnung von zwei Tagessatzen erstanden aus der zweitagigen

Untersuchungshaft vom 19.11.2008 bis 20.11.2008. Die Geldstrafe wird bedingt
ausgesprochen bei einer Probezeit von 2 Jahren.

Fr. 1'750.00 ausgesprochen. Die Ersatzfreiheitsstrafe betragt 16 Tage.
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Bundesgericht
Tribunal fédéral
Tribunale federale
Tribunal federal

o

1B_59/2021

Urteil vom 18. Oktober 2021
|. offentlich-rechtliche Abteilung

Besetzung

Bundesrichter Kneubhler, Prasident,
Bundesrichter Chaix, Bundesrichterin Jametti,
Bundesrichter Haag, Bundesrichter Merz,
Gerichtsschreiberin Dambeck.

Verfahrensbeteiligte
A, .
Beschwerdefiihrer,

vertreten durch Rechtsanwaéltin Dr. Karen Schobloch,

gegen

Staatsanwaltschaft || des Kantons Zirich,
Abteilung Schwerpunktkriminalitat,
Cybercrime und Besondere Untersuchungen,
Selnaustrasse 32, Postfach, 8027 Ziirich.

Gegenstand
Vorzeitige Verwertung / Beschlagnahme
des Verwertungserloses,

Beschwerde gegen den Beschluss des Obergerichts
des Kantons Zdrich, 1. Strafkammer,
vom 22. Dezember 2020 (UH200287-0/U/BEE).

1B_59/2021: Verwertung beschlagnahmter Kryptobestande (amtl.

Publ.)

Im Urteil 1B 59/2021 vom 18. Oktober 2021
dusserte sich das Bundesgericht erstmals zum

ﬁebotenen Vorgehen der Staatsanwaltschaft
bei der Verwertung beschlagnahmter Kryp-

Fachwissens muss die Staatsanwaltschaft

zu erzielen. Sofern das nitige Fachwissen

Qje eine Fachperson beiziehen.

tobestinde. Aufgrund des dafiir erforderlichen
Vorkehrungen treffen, um bei der vorzeitigen
Verwertung beschlagnahmter kryptobasierter

Vermogenswerte ein mbglichst gutes Ergebnis

dazu in der Behirde nicht vorhanden ist, muss

/
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Teil 3

Grundsatze des neuen

Datenschutz- und Datensicherheitsrechts

65
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Bundesverfassung 101

der Schweizerischen Eidgenossenschaft

vom 18. April 1999 (Stand am 3. Marz 2013)

/Art. 13 Schutz der Privatsphire A

I Jede Person hat Anspruch auf Achtung ihres Privat- und Familienlebens, ihrer
Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs.

2 Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer personlichen Daten.

66
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Schweizerisches Zivilgesetzbuch 210

vom 10. Dezember 1907 (Stand am I. Juli 2013)

4 )
Art. 2830

geggtg;nn o I Wer in seiner Personlichkeit widerrechtlich verletzt wird, kann zu

| Grun dsftz seinem Schutz gegen jeden, der an der Verletzung mitwirkt, das

\_ Gericht anrufen. Y,

4 : : : : .. e )
2 Eine Verletzung ist widerrechtlich, wenn sie nicht durch Einwilli-
gung des Verletzten, durch ein liberwiegendes privates oder offent-
liches Interesse oder durch Gesetz gerechtfertigt ist.

. J
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210

Schweizerisches Zivilgesetzbuch

vom 10. Dezember 1907 (Stand am 1. Juli 2013)

2. Klage

a. Im
Allgemeinen32

Art. 2843!

I Der Klédger kann dem Gericht beantragen:

1. eine drohende Verletzung zu verbieten; A
2. eine bestehende Verletzung zu beseitigen;

3. die Widerrechtlichkeit einer Verletzung festzustellen, wenn
\ sich diese weiterhin storend auswirkt. J

2 Er kann insbesondere verlangen, dass eine Berichtigung oder das
| Urteil Dritten mitgeteilt oder ver6ffentlicht wird.

J

(3 Vorbehalten bleiben die Klagen auf Schadenersatz und Genugtuung
sowie auf Herausgabe eines Gewinns entsprechend den Bestimmun-

_ gen tiber die Geschiftsfiihrung ohne Auftrag. )
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Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Die Bundesversammlung der Schweizerischen Eidgenossenschaff,

gestiitzt auf die Artikel 95 Absatz 1, 97 Absatz 1, 122 Absatz 1 und 173 Absatz 2
der Bundesverfassung!,
nach Einsicht in die Botschaft des Bundesrates vom 15. September 20172,

beschliesst:

1. Kapitel:
Zweck und Geltungsbereich sowie Aufsichtsbehorde des Bundes

Art. 1 Zweck

Dieses Gesetz bezweckt den Schutz der Personlichkeit und der Grundrechte von ‘_l
natiirlichen Personen, iiber die Personendaten bearbeitet werden. 69
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O

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Streichung: Schutz der Daten

: . . juristischer Personen
Art. 2 Personlicher und sachlicher Geltungsbereich J

I Dieses Gesetz gilt fiir die Bearbeitung von Personendaten| natiirlicher Personen
durch:

a. private Personen; — Unternehmen sind auch private Personen

b. Bundesorgane. — Kantone erlassen 26 Kantons-DSG
2 Es 1st nicht anwendbar auf:

a. Personendaten, die von einer natiirlichen Person ausschliesslich zum persén-
lichen Gebrauch bearbeitet werden;

b. Personendaten, die von den eidgendssischen Riten und den parlamentari-
schen Komnussionen im Rahmen ihrer Beratungen bearbeitet werden;
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Selwartarche § il w58 0rCoden

Confheinaiion :mm «35e-sealy
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Confidimetion utsm
Confedaraion Svlemn
Confedeanaziun nizra

Verordnung iiber den Datenschutz
(Datenschutzverordnung, DSV)

Verordnung iiber Datenschutzzertifizierungen
(VDSZ)

vom 31. August 2022

Der Schweizerische Bundesrat,

gestiitzt auf die Artikel 8 Absatz 3, 10 Absatz 4, 12 Absatz 5, 16 Absatz 3, 25
Absatz 6, 28 Absatz 3, 33, 59 Absitze 2 und 3 des Datenschutzgesetzes vom
25, September 2020! (DSG),

verordnet:

1. Kapitel: Allgemeine Bestimmungen

1. Abschnitt: Datensicherheit

Art. 1 Grundsiitze
! Zur Gewithrleistung einer angemessenen Datensicherheit miissen der Verantwortli-
che und der Auftragsbearbeiter den Schutzbedarf der Personendaten bestimmen und

die im Hinblick auf das Risiko geeigneten technischen und organisatorischen Mass-
nahmen festlegen.

2 Der Schutzbedarf der Personendaten wird nach den folgenden Kriterien beurteilt:

vom 31. August 2022

Der Schweizerische Bundesrat,

gestiitzt auf Artikel 13 Absatz 2 des Datenschutzgesetzes vom 25. September 20201
(DSG),

verordnet:

1. Abschnitt: Zertifizierungsstellen

Art. 1 Anforderungen

1 Stellen, die Datenschutzzertifizierungen nach Artikel 13 DSG durchfithren (Zertifi-
zierungsstellen), miissen akkreditiert sein. Die Akkreditierung richtet sich nach der

Akkreditierungs- und Bezeichnungsverordnung vom 17. Juni 19962 (AKkBV), soweit
die vorliegende Verordnung keine abweichenden Vorschriften enthilt.
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Personendaten

Kategorien
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2. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Begriffe und Grundsitze

Art. 5

Begriffe

In diesem Gesetz bedeuten:

[a.

Personendaten. alle Angaben, die sich auf eine bestimmte oder bestimmbare
natiirliche Person beziehen:

]

b.

betroffene Person: natiirliche Person, iiber die Personendaten bearbeitet
werden;

3

besonders schiitzenswerte Personendaten:

1. Daten tber religiose, weltanschauliche, politische oder gewerkschaftli-
che Ansichten oder Tatigkeiten,

2. Daten iiber die Gesundheit, die Intimsphére oder die Zugehdrigkeit zu
einer Rasse oder Ethnie,

genetische Daten,
biometrische Daten. die eine natiirliche Person eindeutig identifizieren,

Daten iiber verwaltungs- und strafrechtliche Verfolgungen oder Sank-
tionen,

6. Daten iiber Massnahmen der sozialen Hilfe:

s

J

Bearbeiten.: jeder Umgang mit Personendaten, unabhingig von den ange-
wandten Mitteln und Verfahren, insbesondere das Beschaffen, Speichern,
Aufbewahren. Verwenden. Verdndern. Bekanntgeben. Archivieren. Loschen
oder Vernichten von Daten;

Bekanntgeben: das Ubermitteln oder Zuginglichmachen von Personendaten:

FSDZ Rechtsanwalte & Notariat AG Zug
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2. Ka
1. Ab

Art. 5

pitel: Allgemeine Bestimmungen
schnitt: Begriffe und Grundsiitze

Begnffe

In diesem Gesetz bedeuten:

%

Profiling: jede Art der automatisierten Bearbeitung von Personendaten, die\
darin besteht, dass diese Daten verwendet werden, um bestimmte person-
liche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten,
insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftlicher Lage,
Gesundheit, personlicher Vorlieben, Interessen, Zuverldssigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren

oder vorherzusagen: J

(‘g Profiling mit hohem Risiko: Profiling, das ein hohes Risiko fiir die Person-
lichkeit oder die Grundrechte der betroffenen Person mit sich bringt, indem
es zu einer Verkniipfung von Daten fiihrt, die eine Beurteilung wesentlicher

g Aspekte der Personlichkeit einer natiirlichen Person erlaubt;

J
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Initialfrage

_( Bearbeiten wir PERSONENDATEN

Art. 5 lit.a nDSG

Bearbeiten wir BESONDERS SCHUTZENSWERTE PERSONENDATEN
Art. 5 lit.c nDSG

Bearbeiten wir PROFILING-DATEN
Art. 5 lit.f nDSG

Bearbeiten wir PROFILING-DATEN MIT HOHEM RISIKO

g Art. 5 lit.g nDSG
75
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Zulassigkeit der Bearbeitung von Personendaten

) Informationspflicht %
Art. 31 Rechtfertipungseriinde

gong der betroffenen Person, durch emn iiberwiegendes privates oder &ffentliches
Interesse oder durch Gesetz perechifertigt 1st.

quePamnh:hkeﬂveﬂetamgmtmﬂmr&chﬂmh,wemmem:hidm:hEmwﬂh]

! Ein iiberwiegendes Interesse des Verantwortlichen [fallt insbesondere in folgenden
“Fillen in Betracht:

e Ausdriickliche Einwilligung
« Uberwiegendes dffentliches Interesse

« Uberwiegendes privates Interesse -> Abschluss oder Abwicklung
\_ Vertrag

FSDZ Rechtsanwalte & Notariat AG Zug

( a. Der Verantwortliche bearbeitet die Personendaten fiber die Vertragspartnerin
oder den Vertragspariner in vnmmtielbarem Zusammenhang nit dem Ab-
schiuss oder der Abwicklung eines Vertrags.

\.

/° Gesetzliche Grundlage A

By




Verantwortlicher
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Verantwortlicher

Art. 4 § 7 DSGVO / Art. 5 Lit. j nDSG

Verantwortlicher ist die naturliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle,

= die allein oder gemeinsam mit anderen

= (ber die Zwecke und Mittel der Verarbeitung
= von personenbezogenen Daten

= entscheidet.

Es ist der Dateninhaber, der personenbezogene Daten allein oder gemeinsam mit
anderen verarbeitet.
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Auftragsverarbeiter

79
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Auftragsverarbeiter

Art. 4 § 8 DSGVO / Art. 5 Lit. k und Art. 9 nDSG

Auftragsverarbeiter ist eine naturliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle,

= welche die personenbezogenen Daten
= im Auftrag des Verantwortlichen

= verarbeitet.

Es ist der Dritte, der im Auftrag des Verantwortlichen personenbezogene Daten wo auch
immer verarbeitet.

Er kommt in eine neue umfassende Mitverantwortung im Rahmen des Datenschutzes

Der Verantwortliche muss den Auftragsverarbeiter kontrollieren (Joint Controllingship;

vgl. Beilage 11)
‘ 80
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Art. 28 (1) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter

Erfolgt eine Verarbeitung im Auftrag eines Verantwortl iChen,
so arbeitet dieser nur mit AUftragSVe rarbeitern zusammen,

e die hinreichend Garantien daflir bieten,

e dass geeignete technische und organisatorische Massnahmen so durchgefihrt werden,
e dass die Verarbeitung im Einklang mit den Bestimmungen der DSGVO erfolgt und

e der Schutz der Rechte der Betroffenen gewabhrleistet ist.

/Alle Vertrage mit Auftragsverarbeitern miissen iiberpriift und allenfalls angepasst \
werden.

Wer personenbezogene Daten an beigezogene Service-Provider auslagert, muss einen
Auftragsdatenverarbeitungsvertrag (ADVV) mit einem Service Level Agreement fiir
TOM’s (technische und organisatorische Massnahmen — SLA TOM) abschliessen und

Qorweisen konnen. !
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Art. 28 (2 und 3a-h) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter

Verantwortlicher braucht (neue) Vertrage (ausdricklich in Art. 28 Abs. 3 DSGVO) mit

Auftragsverarbeiter, welche

* im Detail die aus der Datenschutz-Folgeabschatzung abgeleiteten organisatorischen oder
technischen Massnahmen vertraglich Gberbinden,

* Selber notwendige und aktuelle Massnahmen sicherstellt,

* Gegenstand und Dauer der Verarbeitung regelt (3),

* Artund Zweck der Verarbeitung regelt (3),

* Nur auf dokumentierte Weisung verarbeitet (3a),

* Bearbeitende Personen zur Vertraulichkeit verpflichtet werden (3b),

* Art der personenbezogenen Daten festlegt (3),

* Kategorien betroffener Personen festlegt (3),

e die Rechte und Pflichten des Auftragsverarbeiters dafir statuiert,

* die Service Levels fiir die Massnahmen definiert,

* die Gewahrleistung des Auftragsverarbeiters festlegt,

* die Informationspflichten bei Verletzungen regelt,

* die Haftung des Auftragsverarbeiters definiert,

* einjederzeitiges Auditrecht (Kontrollrecht bez. Einhaltung der vertraglichen Auflagen)
sicherstellt.
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Verantwortlicher

\
ADVV
Auftragsdatenverarbeitungsvertrag
_J
s S
SLA TOM

Service Level Agreement fir
technische und organisatorische
\ Massnahmen y
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Art. 28 (4) DSGVO / 9 nDSG
Zusammenarbeit mit Auftragsverarbeiter - Drittbeizug

Zieht der Auftragsverarbeiter seinerseits

Dritte fur die Verarbeitung

von personenbezogenen Daten bei, muss er diesem
* mittels schriftlichem Vertrag

» dieselben Schutzpflichten auferlegen, die er gemass Vertrag mit dem Verantwortlichen

Ubernommen hat.
\_

]

[Schriftliche Vertrage = kann auch in elektronischem Format (aber rechtsverbindlich) erfolgen

e prufen ob qualifizierte digitale Signaturen fiir eigenhandige Unterschriften notwendig sind
(Achtung: Behorden- und Unternehmenssiegel sind keine qualifizierten eigenhandigen
Unterschriften QES) - Validator des Bundes

* Im Handelsregister eingetragene Personen mussen unterzeichnen (Achtung
Kollektivunterschriften beachten)

~N

J

FSDZ Rechtsanwalte & Notariat AG Zug

84



Der Bundesrat BK DTI

Schweizerische Eidgenossenschaft Validator 2.0
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Dokument validieren | Anleitung zum Informationen zur
Validator elektronischen
Signatur

Dokument validieren

Hier kénnen elektronisch signierte Dokumente geprift werden. Falls der Signatur von berechtigter Stelle
eine amtliche Funktion zugeordnet ist, so wird diese angezeigt.

@ Dokument uploaden

Bitte ziehen Sie lhr Dokument in dieses Fenster oder klicken Sie hier und wiahlen Sie eine
elektronisch signierte Datei aus, die Sie tiberpriifen mochten.
Erlaubte Dokumente .pdf / .xml

> Datenschutzerkldrung, Informationsschutz und Wahrung von Berufs- oder Amtsgeheimnissen
Erklarung zum Datenschutz

@ Einzelheiten zum Prufer

Hier kénnen Sie optional Ihre Angaben als priifende Person angeben. Diese erscheinen dann
auf dem Prifbericht.

e Die Eingabe dieser Informationen ist nicht Teil des Validierungsprozesses und unterliegt weder
einer Uberpriifung noch einer Bestatigung.

Name [(Fakultativ) ]

Organisation [(Fakultativ) ]
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Meldepflichten

Data Breach Notifications (DSGVO)

§ 33 DSGVO und Art. 24 nDSG

‘ 86 :
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Meldung an Datenschutzbehorde

Art. 33 DSGVO
Meldung von Verletzungen des
Schutzes personenbezogener Daten
an die Aufsichtsbehorde

(1) |'Im Falle einer Verletzung des Schutzes personenbezogener Daten fneldet der

Verantwortliche unverziglich und maoglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der gemal} Artikel 55 zustandigen ,ﬁ.ufsichtsbeh{jrde,l es sej

denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu
Erfolgt die Meldung
an die Aufsichtsbehorde nicht binnen 72 Stunden, so ist ihr eine Begriindung fir die

Verzogerung beizuflgen.
‘ 87 :
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einem Risiko fur die Rechte und Freiheiten naturlicher Personen fuhrt.




Benachrichtigung an Betroffene

Art. 34 DSGVO

Benachrichtigung der von einer
Verletzung des Schutzes
personenbezogener Daten
betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlichlein hohes Risiko

fur die personlichen Rechte und Freiheiten naturlicher Personen zur Folge, o benachrichtigt

der Verantwortliche

die betroffene Person unverzuglich von der Verletzung

‘ 88 }
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Meldung und Benachrichtigung nach DSGVO

Mitteilung an
Dokumentation + Meldung an DSB + B

Betroffene
r hohesﬁ
- Risiko O
Risiko

‘ 89 :
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Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 4 Meldung von Verletzungen der Datensicherheit

1 Der Verantwortliche meldet dem EDC folich eine Verletzung der
Datensicherheit, die voraussichtlich u einem hohen Risiko fur die Personlichkeit oder
die Grundrechte der betroffenen Person ]

2 In der Meldung nennt er mundestens die Art der Verletzung der Datensicherheit,
deren Folgen und die ergniffenen oder vorgesehenen Massnahmen

3 Der Aufiragsbearbeiter melde{ dem Verantwortlichen 4o rasch als moglich eine Ver- |
letring der Datensicherheit.

4 Der Verantwortliche M’eﬂ die betroffene Person. wenn es zu ithrem Schutz

erforderlich ist oder der EDOB es verlangt.
— I — — J
3 Er kann die Information an die betroffene Person einschrinken. aufschieben oder
darauf verzichten, wenn-
a. ein Grund nach Artikel 26 Absatz 1 Buchstabe b oder Absatz 2 Buchstabe b
vorliegt oder eine gesetzliche Geheimhaltungspflicht dies verbietet;
b. die Information unméglich i1st oder emnen unverhiltnismissigen Aufwand
erfordert; oder

c. die Information der betroffenen Person durch emne &ffentliche Bekannt-
machung in vergleichbarer Weise sichergestellt ist.

[ﬁ Eine Meldung, die auferund dieses Artikels erfolgt. darf in einem Stafverfahreu]

gegen die meldepflichtige Person nur mit deren Emverstindnis verwendet werden.

FSDZ Rechtsanwalte & Notariat AG Zug
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Verordnung
iiber den Datenschutz

(Datenschutzverordnung, DSV)

vom 31. August 2022

- @ Art. 15 Meldung von Verletzungen der Datensicherheit

' Die Meldung einer Verletzung der Datensicherheit an den EDOB muss folgende Angaben enthalten:

die Art der Verletzung;

T v

soweit moglich den Zeitpunkt und die Dauer;
soweit moglich die Kategorien und die ungefahre Anzahl der betroffenen Personendaten;
soweit mdglich die Kategorien und die ungefahre Anzahl der betroffenen Personen;

die Folgen, einschliesslich der allfalligen Risiken, fur die betroffenen Personen;

oo oo o0

der allfalligen Risiken, zu mindern;
g. den Namen und die Kontaktdaten einer Ansprechperson.

FSDZ Rechtsanwalte & Notariat AG Zug

welche Massnahmen getroffen wurden oder vorgesehen sind, um den Mangel zu beheben und die Folgen, einschliesslich
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Meldung und Benachrichtigung nach nDSG

Dokumentation

Meldung an DSB

Mitteilung an Betroffene

Kein Risiko

Risiko

Wenn es deren “Schutz”

erfordert

voraussichtlich
hohes Risiko

Y

Wenn es der DSB verlangt

A
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Grundsatze der IT-Sicherheit

im neuen Datenschutzrecht
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Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

2. Kapitel: Allgemeine Bestimmungen
1. Abschnitt: Begriffe und Grundsitze

Art. 5§ Begriffe
In diesem Gesetz bedeuten:

'h. Verletzung der Datensicherheit: eine Verletzung der Sicherheit, die dazu )

fiihrt, dass Personendaten unbeabsichtigt oder widerrechtlich verlorengehen,
geloscht, vernichtet oder verdndert werden oder Unbefugten offengelegt

oder zuginglich gemacht werden; y

FSDZ Rechtsanwalte & Notariat AG Zug
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Bundesgesetz
uber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 7 Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen

- . . . . . )
I Der Verantwortliche ist verpflichtet, die Datenbearbeitung technisch und organisa-

torisch so auszugestalten, dass die Datenschutzvorschriften eingehalten werden.

insbesondere die Grundséatze nach Artikel 6[ Er berticksichtigt dies ab der Planung. |
(2 Die technischen und organisatorischen Massnahmen miissen insbesondere dem)

Stand_der Technik, der Art und dem Umfang der Datenbearbeifung]sowie dem
[Risiko, das die Bearbeitung fur die PersonlichkeitYoder die Grundrechte der be-
&mﬂ"enen Personen mit sich bringt, angemessen sein. )
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgeseiz, DSG)

vom 25. September 2020

(Art. 8 Datensicherheit )

I Der Verantwortliche und der Auftragsbearbeiter gewihrleisten durch geeignete
technische und organisatorische Massnahmen eine dem Risiko angemessene Daten-
\ sicherheit.

Z
2 Die Massnahmen miissen es ermoglichen, Verletzungen der Datensicherheit zu i
vermeiden.

\ S
3 Der Bundesrat erldsst Bestimmungen iiber die Mindestanforderungen an die Da-
tensicherheit.

Datenbearbeitungsvertrag mit Auftragsbearbeiter (ADVV)

Datenschutzfolgeabschatzung zwingend

TOMs ausformulieren
ADV-Ubertragung der TOM auf Auftragsverarbeiter

FSDZ Rechtsanwalte & Notariat AG Zug




Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Vertrags- und Auditpflichten fir
Vera ntwortlichen/

Art. 9 Bearbeitung durch Auftragsbearbeiter

1 Die Bearbeitung von Personendaten kann vertraglich oder durch die Gesetzgebung
einem Auftragsbearbeiter iibertragen werden, wenn:

a. die Daten so bearbeitet werden, wie der Verantwortliche selbst es tun diirfte;
und

b. keine gesetzliche oder vertragliche Geheimhaltunggpflicht die Ubertragung
verbietet.

2 Der Verantwortliche muss sich insbesondere vergewisseri, dass der Auftragsbear-
beiter in der Lage 1st, die Datensicherheit zu gewahrleisten.

3 Der Auftragsbearbeiter darf die Bearbeifung nur mit vorgingiger Genehmigung
des Verantwortlichen einem Dritten {ibertragen.

|
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Verordnung
iiber den Datenschutz

(Datenschutzverordnung, DSV)

vom 31. August 2022

Art. 2 Ziele

[ Der Verantwortliche und der Auf’cragsbearbeiter}nﬁsse[{ technische und organisatori-

 sche Massnahmen treffen, damit die bearbeiteten Daten ihrem Schutzbedarf entspre-
chend:

a. nur Berechtigten zuginglich sind (Vertraulichkeit);

.

b. verfiigbar sind, wenn sie benétigt werden (Verfligbarkeit);

c. nicht unberechtigt oder unbeabsichtigt verdndert werden (Integritit);

\
Ve

d. nachvollziehbar bearbeitet werden (Nachvollziehbarkeit).

.

AN

FSDZ Rechtsanwalte & Notariat AG Zug
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Verordnung
iiber den Datenschutz

(Datenschutzverordnung, DSV)

vom 31. August 2022

Art. 3 Technische und organisatorische Massnahmen

[ 1Um die Vertraulichkeit zu gewihrleisten, miissen der Verantwortliche und der Auf-]
[ tragsbearbeiter geeignete Massnahmen treffen,]damit:

a. berechtigte Personen nur auf diejenigen Personendaten Zugriff haben, die sie
zur Erfiillung ihrer Aufgaben benétigen (Zugriffskontrolle)]

b. nur berechtigte Personen Zugang zu den Raumlichkeiten und Anlagen haben,
in denen Personendaten bearbeitet werden|(Zugangskontrolle)}

c. unbefugte Personen automatisierte Datenbearbeitungssysteme nicht mittels
Einrichtungen zur Dateniibertragung benutzen kﬁnnen{(Benutzerkontmllej.

FSDZ Rechtsanwalte & Notariat AG Zug ‘ :



Verordnung

iiber den Datenschutz
(Datenschutzverordnung, DSV)

vom 31. August 2022

2 Um die Verfiigbarkeit und Integritit zu gewéahrleisten, miissen der Verantwortliche
und der Auftragsbearbeiter geeignete Massnahmen treffen, damit:

unbefugte Personen Datentriager nicht lesen, kopieren, verindern, verschie-
ben, 1oschen oder vernichten konnen {Datf:ntragerkontmlle) ]

unbefugte Personen Personendaten im Speicher nicht spe

dern, 16schen oder vernichten konnen|(S; - 1cherk0ntmll _

ichern, lesen, an-

);/;/

unbefugte Personen bei der Bekanntgabe von Personendaten oder beim Trans-
port von Datentrigern Personendaten nicht lesen, kopieren, verdndern, 16-
schen oder vernichten konnen kTransportkontmlle);]

AN

die Verfiigbarkeit der Personendaten und der Zugang zu ithnen bei einem phy-

sischen oder technischen Zwischenfall rasch wiederhergestellt werden konnen

[ (Wiederherstellung) :]

AN

alle Funktionen des automatisierten Datenbearbeitungssystems zur Verfu-
gung stehen (Verfiigbarkeit), Fehlfunktionen gemeldet werden (Zuverléssig-
keit) und gespeicherte Personendaten nicht durch Fehlfunktionen des Systems
beschadigt werden konnen [(Datf:nintegritéit); 1

Betriebssysteme und Anwendungssoftware stets auf dem neusten Sicherheits-

[cherheit). ]

stand gehalten und bekannte kritische Liicken geschlossen werden {Systﬁmsi- ]

ESDZ Rechtsanwalte & Notariat AG Z1 g
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Verordnung
iiber den Datenschutz

(Datenschutzverordnung, DSV)

vom 31. August 2022

Auftragsbearbeiter geeignete Massnahmen treffen, damit:
4

N
[ 3 Um die Nachvollziehbarkeit zu gewéahrleisten, miissen der Verantwortliche und der

)

a. Uberpriift werden kann, welche Personendaten zu welcher Zeit und von wel- h
cher Person im automatisierten Datenbearbeitungssystem eingegeben oder
verdndert werden (Eingabekontrolle);

\a

D%
b. iiberpriift werden kann, wem Personendaten mit Hilfe von Einrichtungen zur )

Dateniibertragung bekanntgegeben werden [(Bekanntgabeknntmlle) ;]

S

Y

c. Verletzungen der Datensicherheit rasch erkannt[(Erkennungj und Massnah-
men zur Minderung oder Beseitigung der Folgen ergriffen werden koénnen
[(Beseitigung).]

\_
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Schweizerische Eidgenassenschaft Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter
Confédération suisse [Salal:}

Confedera e Svizzera

Confeder

Leitfaden zu den technischen und
organisatorischen Massnahmen
des Datenschutzes (TOM)

https://www.edoeb.admin.ch/edoeb/de/home/kurzmeldungen/km2024/23012024 leitfaden_tom.html

15. Januar 2024
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Schweizerische Eidgenossenschaft
Caniédération suisse
Confederazione Svizzera
Canfederaziun svizra

Leitfaden zu den technischen und
organisatorischen Massnahmen
des Datenschutzes (TOM)

15. Januar 2024
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Quelle:

https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/

FSDZ Rechtsanwalte & Notariat AG Zug

104


https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/
https://www.mll-news.com/edoeb-veroeffentlicht-leitfaden-zu-den-technischen-und-organisatorischen-massnahmen-des-datenschutzes/

Confédération suisse

U Schweizerische Eidgenossenschaft Eidgenossischer Datenschutz- und Offentlichkeitsbeauftragter

EDOB

Confederazione Svizzera

Confederaziun svizra

Datenschutz

Leitfaden des EDOB betreffend
Datenbearbeitungen mittels Cookies und
ahnlichen Technologien

22. Januar 2025

mit Ergadnzung vom 6. Oktober 2025

Version Datum Beschreibung
1.0 22.01.2025 Erste finalisierte Version
1.1 06.10.2025 Ergdnzung Fussnote 5, Ergénzung eines Satzes im Absatz 3 in Ziff. 3.1.2, Ergénzung im

letzten Satz von Ziff. 3.2.2, Prazisierende Ergdnzungen und Anpassungen in Ziff. 3.5.2,
Prazisierende Ergénzungen in Ziff. 3.6, Erganzung in Ziffer 3.8.1, Ergadnzung eines Verweises
im letztem Satz des ersten Absatzes in Ziff. 3.9, Prézisierende Ergénzungen in Ziff. 3.10.1,
Ergdnzungen und Prazisierung in Ziff. 3.11.1, Prazisierung erster Satz in Ziff. 3.11.3 betr.
eingebettete Dritte, Ergdnzung eines zweiten Absatzes in Ziff. 3.12.3, Prazisierung in Ziff.
3.12.4. betreffend Gratisdienstleistungen und Cookie Paywalls.
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Leitfaden des EDOB betreffend
Datenbearbeitungen mittels Cookies und
ahnlichen Technologien

Cookies zum Zwecke der Zustellung von personalisierter Werbung unter

\

[ Insbesondere fand es der EDOB nitzlich zu verdeutlichen, warum der Einsatz von ‘

£

Umstanden die Einwilligung der betroffenen Personen erfordert]So, wenn der

( Webseitenbetreiber mittels Einbindung von Third-Party-Cookies oder dhnlicher
Technologien Dritten Zugang zu personenbezogenen Informationen der
L Besuchenden gegen Entgelt verschafft und diese Dritten in mehrere Webseiten

\

eingebettet sind]Da Letztere somit in die Lage versetzt werden, ein Profiling mit
hohem Risiko durchzufthren, stellt dies einen besonders intensiven Eingriff in die
Personlichkeit der betroffenen Personen dar.

FSDZ Rechtsanwalte & Notariat AG Zug
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Leitfaden des EDOB betreffend
Datenbearbeitungen mittels Cookies und
ahnlichen Technologien

Auch brachte der EDéB[Ergénzungen zum Thema der Erhebung von ]
[ Standortdaten vo@ - einer Datenbearbeitung, die sehr verbreitet ist und

besondere Risiken mit sich bringt: Sie begunstigt einerseits die Bestimmbarkeit

der realen Identitat eines Onlinenutzers (zum Beispiel indem rekonstruiert

werden kann, wo sich ein Gerat wahrend der Nacht bzw. Schlafenszeit befindet,
oder an welchen Adres ' Assi i
Andererseits eroffnen [Standortdaten die Moglichkeit, Ruckschllsse tber
[wesentliche Aspekte der Personlichkeit der Nutzer zu ziehen. Ein Profiling, das }

sich auf Standortdaten stitzt, stellt somit oft ein Profiling mit hohem Risiko dar.

FSDZ Rechtsanwalte & Notariat AG Zug
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Leitfaden des EDOB betreffend
Datenbearbeitungen mittels Cookies und
ahnlichen Technologien

Weiter thematisiert die aktualisierte Fassung des Leitfadens den Einsatz von sog.
:Cookie-PaywaIIs.]Sie legt dar, ob und unter welchen Umstanden eine Einwilligung

rechtsgultig erteilt werden kann, wenn die betroffene Person vor die Wahl

gestellt wird, ihre Einwilligung zu erteilen oder ein bezahltes Abonnement

abzuschliessen.

\ /
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Neue Standard-Bestimmungen

zur Informationssicherheit

109

FSDZ Rechtsanwalte & Notariat AG Zug



SEPOS: Standardbestimmungen Informationssicherheit in Beschaffungsvertragen

Die Fachstelle des Bundes fur Informationssicherheit im Staatssekretariat fur Sicherheitspolitik
[ SEPOS|hat im Auftrag des Bundesrats|Standardbestimmungen fiir die Informationssicherheit fur |

~/

( Beschaffungsvertrage veroffentlicht, um die Informationssicherheit des Bundes zu erhohen und
_ Datenabflisse bei Lieferanten zu verhindern (die Lehren aus Xplain waren leitend).

Die Standardbestimmungen verstehen sich als Empfehlung an die Bedarfs- und Beschaffungsstel-
len des Bundes und sind per 1. Januar 2026 wirksam.

Zur konkreten Anwendung enthalt das Dokument mit Leitfaden und Kommentare Standardbestim-
[mungen eine verschachtelte Prufreihenfolge, die eine Kombination aus AGB und Standardbestim- }
mungen empfiehlt, je nach Sensitivitat der vom Dienstleister bearbeiteten Informationen, nach Art

und Delivery der Dienstleistung und nach dem Personenbezug bearbeiteter Daten.

https://datenrecht.ch/sepos-standardbestimmungen-informationssicherheit-in-
beschaffungsvertraegen/?utm_source=datenrecht&utm campaign=13296bf40b-datenrecht-
Mailchimp&utm_medium=email&utm_term=0_15155ce73b-13296bf40b-90792857

110
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Standardbestimmungen Informationssicherheit in Beschaffungsvertragen (2)

Sie erganzen die AGB des Bundes (sieche hier) und umfassen die folgenden Bestimmungen:

¢ H1 Standardbestimmung ohne Bezug zu Informatikmitteln des Bundes mit Abgabe von
Bundesgeraten

¢ H2 Standardbestimmung ohne Bezug zu Informatikmitteln des Bundes ohne Abgabe von
Bundesgeraten

¢ |1 Standardbestimmung mit Bezug zu Informatikmitteln des Bundes (Verwaltung, Wartung,
Uberpriifung) mit Abgabe von Bundesgeraten

¢ |2 Standardbestimmung mit Bezug zu Informatikmitteln des Bundes (Verwaltung, Wartung,
Uberpriifung) ohne Abgabe von Bundesgeraten

J Standardbestimmung mit Bezug zu Informatikmitteln des Bundes (Betrieb)
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Standardbestimmungen Informationssicherheit in Beschaffungsvertragen 3

Qo

Eidgenisssches Deparsement fir Verieidigung.
Bevikerungaschutz und Spont VBS

‘Stastasskretariat fir Sicharhaitspolih SEPOS

Cancederaziun sz

Leitfaden

fiir die Verwendung der Standardbestimmungen zur Infor-
mationssicherheit fiir alle Beschaffungs- und Dienstleis-
tungsvertrige des Bundes (Art. 10 Abs. 3 ISV')

I Einfilhrung
Der vorliegende Leitfaden soll es den Badarfsstellen nach Artikel 2 Buchstabe ¢ Org-V8B? erlauben, im

Bereich der bei allen und Di die Anbietarin-
nen zlelgerichtet mittels i , var (in der Folge aStandardbestim-
genannt) zu daren, wie mit fonen odar des Bundes bei der
iirer Laistung ist.
. a g der und D dge
und Di kinnen inhaltlich vielerdei Gestall haben, weshalb s unmog-
lich ist— nach dam Matta «One for alls — eina einzige, allgemeinglitige Eilanr.lardbasl.lmmung 2 verwer-
den. Selbst aine ainer klinan, ter Inhalte
arfordert sine vargangig dar Vartrage 1-4).

Innerhal der Kalegorien muss wiedenum zwischen verschiedenen Anwendungsfllen (a—d) unter-
schisden warden:

a Dar g beinhaltet die Bearbeilung von Infarmationen des Bundes, wo-
bei keine Verwaltung. kein Betrieb, keine Warlung, kaine Entwicklung und keine Uber-
priifung von Informatikmitialn des Bundes im Sinn der nachiolgenden Buchstaben b und
¢ erfolgh.

b Der beinhaltet dia g, die Wartung, die Entwicklung ader
die Uberprifung van Informatikmitteln des Bundes (nicht den Betrieb). Inhaber (Basit-
zarfEigentimer) dieser Informatikmittelist der Bund. Disse Arbeiten werden mit belrish-
lichen itz bei der Anbi oder vor-
genommen und es kinnen davon auch Informationen des Bundes oder Personendaten
betroffen sein. Die untar dan Bagriffan zu Tatigkeiten milssan
gesignal sein, so auf eine Hard- oder Software einzuwirken, dass dadurch die Verlrau-
lichkeit. die Verfgbarkeit, die Integritit oder dia Nachvalizishbarkeit der Informationan
des Bundes beeintrichtigh werden kénnan (z. B. Administratoren). Die einfache Bear-
beitung der mit dem ittel fallt unter den a

¢ Der g beinhaltel eine eig Informati
{Batrieb) durch dia Anbi mit daren und es kénnen
davan auch Informationen des Bundes oder Parsonendaten betroffen sein. Das heisst,
die Informationen des Bundes werden auf Servem odsr in Rachenzentren (Informatik-
mitteln} gehalten. deren Inhabarin im zu Buch-
stabe b die Anbiaterin ist und auf die die Auftraggeberin keinen eigenen Zugrif hat (z.
B. Cloud-Services).

Buchstabe d:  Zur Erfilllung der vertraglichen Leistung werden betriebiiche Informatikmittel der Anbie-
terin oder vom Bund zur Verfigung gestellte Gerate verwendel

* Infrmsonssiherhabsverord g (SR 1
B e £ 172.088.15)

e secnes Deparot i vitcrs.
——————y

St o Sichrhalspol SEPOS

T
—————

Statesaseait o Sichohatpolk SEPOS

2ur fiir alle
und Dienstieistungsvertrége des Bundes (Art. 10 Abs. 3 ISV') ohne
Bezug zu Informatikmitteln des Bundes

(Abgabe von zur

1. Abschnitt: Allgemeine Bestimmungen

2.1 Informationssicharhet

Die Anbietarn stal fir die ihe von der Aufiraggeberin Gbermitislen oder ugingich gemachten Infor-

mationen des Bundos folgende Punkie sicher

. Es dirlen nur Persanen, welche disss Informationen fir dia Edilung der verragichen Leistung
benstigen, Zugang zu diesen erhaten.

N fomon st i "
e o eni

q igbar sein, insbesondere sein,

o standas, wenn dor fass Anfor-
derungen nach dan Buchstaben a—d zeitweisa oder stindig nichl mehr gegaben sind.

zm2 Einsaiz von Parsanen der Anbistarin

Dl Anbiotain bostimri fu dio Etilng dor vertagichen Leistung nur Personen, di dafir geaignat

sing don

don Dia ber dor Anbioterin er-
i i Punkle:

a

sos:

" zur fiir alle
und Dienstleistungsvertrége des Bundes (An 1n Abs. 3 ISV') mit
Bezugzu Wartung, von

des Bundes der

(Abgabe von ur

1. Abschnitt: Aligemeine Bestimmungen

zi.1 Informationssicharht
" Die Anbietern stet bei der Verwaltung, Wartung, Entwicklung undloder Uberprifung des Informatike
et o . " st it

au,

. Der Kreis der Parsanen, welche bei
o insahan konnn, 5t auf o N 24 boscvinkon

b

o tandas, wenn der dass Anfor-

* Die Bearbeltung von Informationan des Bundes ist grundsatzich untersagl. Eine Ausnahme basieht

our dann, e g dorvr
ragichen | Dia Bearhaitung

besondsra san, o
nommen hat.

2.2 Einsatz von Personan dar Anbisterin

Dl At bt o g dor serohchan Lol Poncnen, do s et

EcpanssschesDesarmar Ve,
o W St VBS

Staussekztartat e Sichahtspl ek SEPOS

wegen-
b, den Ungang mi Infornatonen das Bundes gemss Zifer 1 Buchslabsn a4 s forden Umgeng e o J zur fiir alle
. das Bun- und Dienstleistungsvertrige des Bundes (Art. 10 Abs. 3 ISV') mit
desart fr Cybersicharhet (vl 2.7 a. dekorekis Betrieb von der
. soc;
die Vorgaban der vorliegenden Bestimmungen einhalten. b. 1 Eikuncschutzy
>se
- e 1. Abschmitt: Aligomeine Bestimmungen
2.3 Recht zur Uberprifung, Ablshnung, Kosten desamt fur Cybersicherheit (vgl. ZI. 7
f N da # Die Anbieterin Leistung zif.1 Belriob sines Informatikrittals
e voron 6o sriogonton Sosimmancen anvaton
alionen doy " Die Anbiatarin und die Auftraggeberin stimmen iibersin, dass:
Rumichkeilen sowis u sachdenlichen Informatonen wia Analysen, Sk stk 2 informien sfor o
nen oder soweit dies fixr die Of ist. Die Auftraggeberin Gis mitjanan de! inbarmen BKCT-

R —

et iy

[EURE————

2ur
und Dienstieistungsvertrige des Bundes (Art. lUAb! 318V") ohne
Bezug zu Informatikmitteln des Bundes

{ 9 zur

[r———

T
evakaringacuts S VES.

Statvslsearit U Sichrhalipolok SEPOS

[T T ———

. [ R———

Dl Acbistarin sl Fi i b v v Afiraggsbar dbmmitahen o sagingich gamachien k-

maoner ces Bundes foigene Purics sicher

8. Ex didan s Pusssnan, weiche duss nfemasonsn U de EAeg dee vutragichen Leiwiung
Bensigen, Zugang z diesen srhanen.

b

ckvartoigiar sain,
[rovih e s e e e ————T
. Zeatarems, eern tar A

a2 Eirnate v Prescran ter Anbistmrey
" Dl Ackietern baerest i i ik da verkaghchan Lok rur Parsoean, g dafl gooignal
s, und st sk ass s fir dar Umgang it dos Bunsen gombss dan voriagen:
a0 Bestimamugan hivwicheed ietriat s Dia GrundeatzinalnukSon gegersiber dar Arkistecn s

o e ko

b, dan Umgang mi Inksemationsn des Busdas gamdes Zer | Bucheiaben a-G

Swatent R Cyarsscnact (. 2 7
5 Vsl ot BRI BEIRINGH SPABMA.

a3 R zur Uborprifung, Ablshrng, Kostan
" Do Avkiatecn et dar Aullaggebenn das Rech, ds Basbotung von verragsbesogenen lnfoe-
mtener cas Bundies ezt £ prian. und, nach gamessorar Voransirdigang, Zugang £
nen oot dies 1 natwendig et
Rt 2ur Oserprig ann,
oder varraghh

12 zur fiir alle
und Dienstleistungsvertréige des Bundes (Art. 10 Abs. 3 ISV') mit
Bezug zu Wartung, und 0

des Bundes der

1. Abschnitt: Allgemeine Bostimmungen
zim1 Informationssicharheit
Bl Anbistarin stal bel dor Vorwaltung, Wartung, Eniicklung undloder Uberprifung des Informatk-

au,

Leistungserbringer nach Artikel 10 DighV? vergleichbar sind; und
b, die betisblchen Informatikmita, sowail sie mit der Lelstungsarbringung Zusammanhingen, als
‘Schutzobiekt nach Atikel 7 Absalz 2 Buchstabs b ISV gelten.
2 ntich
@ Enrichungen, !
K der Erfilung

Veneaung Seten, Wit und Ooseting i dor veraworong o e b ot doren
Eigentumerin sie st

Dl Koton (r Vi, Baria, Wartung und Oborpeing baibdchereformakaitel gten 24
Lasten der Anbisteri

zim.2 Informatianssicherhet
" Dis Anbieterin betriebichen . wenn im
Zuge der Erfillung der des Bun-

des unvermeidich sind:

a. Dor Kreis dor Py Erfillung:
dos einsehon kannen, ist auf in Minimum 2u beschranken.

b

4. Dis Wiedsrherstallung des vertragsgemassen Zustandes, wann dar Verdacht bestaht, dass Anfor-
darungen nach dan Buchstaban a— zeitwais cder stindia nicht mahr gegsban sind.

% Die Bearbeituing von Informationen des Bundas ist grundstzich untersag. Eine Ausnahme besteht

nur dann, wenn die Bearbsitung explizit s Vertragsgegensiand definier st oder fir die Exlung der

vertagiihen Leistung unabdingbar ist. Die Bearbedung der Informabonen muss ricveriolgbar sein,

sain, in wolchem Ranmen ein solche vor.

gonommen hat

. Der Kreis der Persanen, welche bei
o imsahon Koo, o o i 24 boscvinkon

b

o andas, wenn der dass Anfor-

Dl Bamtng von nematonen o Eunden b sk o, it Apeb ot
nur dann, w expliz

vertigichen Lostng snbdegtar e s Bouring ot lrmsooan s nu:mﬂu\jar sain
insbasondare

genemmen hat.

zin.2 Einsatz von Personen der Anbisterin

Dl Anbetarn besini 1 i Erélng dr oragicha Lourg ur Prsana, 8o fr osinet
vorliegen-

o nsinuien sind. Die o ganioe o Areetan 1

a. dekored

sos:
b for 1

desamt i Cybersicherht (vol. Zi. T}

 Die Anbieterin Leistung
i voraten 6o voriaganton Sestmmncen anvaton
Pe informier sofort i

[r—

[——
[ )
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Cloud-Computing und

Auslandspeicherung
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Bekanntgabe Personendaten ins Ausland

3. Abschnitt: Bekanntgabe von Personendaten ins Ausland

Art. 16 Grundsitze
(1 Personendaten diirfen ins Ausland bekanntgegeben werden, wenn der Bundesrat R
festgestellt hat, dass die Gesetzgebung des betreffenden Staates oder das internatio-
| nale Organ einen angemessenen Schutz gewéhrleistet. )
<

(2 Liegt kein Entscheid des Bundesrates nach Absatz 1 vor, so diirfen Personendaten
s Ausland bekanntgegeben werden, wenn ein geeigneter Datenschutz gewihrleistet

wird durch:
; a. einen volkerrechtlichen Vertrag: :

b. Datenschutzklauseln in einem Vertrag zwischen dem Verantwortlichen oder
dem Aufiragsbearbeiter und seiner Vertragspartnerin oder seinem Vertrags-
partner, die dem EDOB vorgiingig mitgeteilt wurden:

c. spezifische Garantien, die das zustdndige Bundesorgan erarbeitet und dem
EDOB vorgingig mitgeteilt hat:

d. Standarddatenschutzklauseln, die der EDOB vorgingig genchmigt, ausge-
stellt oder anerkannt hat: oder

e. verbindliche unternehmensinterne Datenschutzvorschriften, die vorgéngig
vom EDOB oder von einer fiir den Datenschutz zustdndigen Behorde eines
Staates, der einen angemessenen Schutz gewéihrlﬁistet, genehmjgt wurden.

3 Der Bundesrat kann andere geeignete Garantien im Sinne von Absatz 2 vorsehen.
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Bekanntgabe Personendaten ins Ausland

Art. 17 Ausnahmen

I Abweichend von Artikel 16 Absitze 1 und 2 diirfen i den folgenden Fillen Perso- |
nendaten ins Ausland bekanntgegeben werden:

v,

a. Die betroffene Person hat ausdriicklicin die Bekanntgabe eingewilligt.

b. Die Bekanntgabe steht in unmittelbarem Zusammenhang mit dem Abschluss
oder der Abwicklung eines Vertrags:

1. zwischen dem Verantwortlichen und der betroffenen Person: oder

2. zwischen dem Verantwortlichen und seiner Vertragspartnerin oder sei-
> nem Vertragspartner im Interesse der betroffenen Person.
c

S
Die Bekanntgabe ist notwendig fiir: )
1. die Wahrung eines iiberwiegenden offentlichen Interesses: oder

2. die Feststellung, Ausiibung oder Durchsetzung von Rechtsanspriichen
vor einem Gericht oder einer anderen zustindigen ausldndischen Be-

horde.
> d._ Dic EeEalmtgaEe 15t norwenalg, um das Leben oder die Ec‘:&rperﬁche Dnver- <

sehrtheit der betroffenen Person oder eines Dritten zu schiitzen. und es ist
nicht moglich, mnerhalb einer angemessenen Frist die Einwilligung der be-
troffenen Person einzuholen.

J
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» Der Bundesrat » EDOB Ubersicht

0 Schweizerische Eidgenossenschaft Eidge".ﬁﬁigcher Datenschutz- und [ q
OSSR S0k Offentlichkeitsbeauftragter (EDOB) —

Confederazione Svizzera
Confederaziun svizra

Aktuell | Datenschutz | Offentlichkeitsprinzip | Dokumentation | Der EDOB

Startseite » Datenschutz » Handelund Wirtschaft > Ubermittlung ins Ausland

{ Handel und Wirtschaft Ubermittlung ins AUSIBnd E

Ubermittlung ins Ausland

v Anleitung fur die Priifung der Zulassigkeit von
USA - Privacy Shield Datenibermittlungen mit Auslandbezug

v Die Ubermittlung von Personendaten in ein Land ohne
angemessenes Datenschutzniveau gestutzt auf anerkannte
Standardvertragsklauseln und Mustervertrage

Outsourcing

Datenweitergabe an
auslandische Behorden v Standardvertragsklauseln (SCC)

v Weitere Informationen

Das schweizerische Datenschutzgesetz gewahrleistet den Schutz
der Privatsphdre fiir Datenbearbeitungen, die von Personen in der

Srhwaiz varnanamman wardan WWann ahaor Ratan ine Ancland
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anlbdécation subas EDOB

Lonfederarione Yvizrera

c Lohweizerinche Eidgenossenschalt Eldganttssischar Datenschutz- und Offantlichkalts beauftragtar
'

Confederariun svirra

Anleitung fur die Prufung der Zulassigkeit von
Datenibermittlungen mit Auslandbezug
(nach Art. 16 Abs. 2 lit. b und d DSG)

(vardmentichi Junl 2021; angepasal an das revidies EG Mal 2023)
1. Zweck der Anleitung

Die voriegende Anleitung soll Datenbearbeitern die Prifung der Zulassigkeit von Datenlbermitt-
lungen von personenbezogenen Daten ins Ausland erleichtern.

Anhand eines Schemas erldutert diese Anleitung den Anwendungsfall des Datentransfers ins
Ausland nach Art. 16 Abs. 2 lit. b DSG, wenn dort eine Gesetzgebung fehlt, die einen angemes-
senen Schutz gewahrleistet, und dieser Mangel durch Datenschutzklauseln in einem Vertrag oder
Standarddatenschutzklauseln kompensiert werden muss (vgl. auch Art. 9 Abs. 3 der Verordnung
zum Bundesgesetz Uber den Datenschutz DSV, vom 31. August 2022 | SR. 235.11). Auf die

Voraussetzungen nach lit. a, ¢ und & und Art. 17 wird in dieser Anleitung nicht eingegangen.

Beilage:
,Die Ubermittlung von Personendaten in ein Land ohne angemessenes
Datenschutzniveau gestutzt auf Standarddatenschutzklauseln nach Art. 16 Abs. 2
lit. d DSG» in den Unterlagen.
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D; und &

ssenschaft EDOB ;
| Verordnung =

iiber den Datenschutz
(Datenschutzverordnung, DSY)

Die Ubermittiung von Personendaten in ein Land ohne ang D hutz| u
gestiitzt auf anerkannte Standardvertragsklauseln und Mustarvertrage vom 31. August 2022 (St,and am 1. Januar 2(}24)

27. August 2021

Art. 8 Beurteilung der Angemessenheit des Datenschutzes eines Staates,
eines Gebiets, eines spezifischen Sektors in einem Staat oder eines
internationalen Organs

I Die Staaten, Gebiete, spezifischen Sektoren in einem Staat und internationalen Or-
gane mit einem angemessenen Datenschutz werden in Anhang 1 aufgefiihrt.

Datenschutzverordnung 235.11
zy_pem*** 24 Itﬂ.licﬂ*
Anh 1 ¢ ek
(Art. SnAgz.gl) 9 Kroatien*** 25 Jersey
10 Dinemark* 26 Leuland®
Staaten, Gebiete, spezifische Sektoren in einem Staat ) 27 Liechtenstein®
und internationale Organe mit einem angemessenen Datenschutz 11 Spanien* )
N 28 Litauen*
1 Deutschland* 12 Estland *
13 Finnland* 29 Luxemburg
2 Andorra*** D 30 Malta*
alta
3 Argentinien*** 14 Frankreich*
4 o . . 31 Monaco***
sterreich* 15 Gibraltar***

: 32 Norwegen*
5 Belgien® 16  Griechenland* s
6 Bulgarien*** 17 G s 33 Neuseeland***

ernse
_ _ _ S Hernsey 34 Niederlande*

*  Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Bekanntgabe von- 18 Ungarn* .

Personendaten nach der Richtlinie (EU) 2016/6807 mit ein. 19 Isleof Man*** - Polen
. . . SIC O dan

**  Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Bekanntgabe von 36 Portugal*
Personendaten gemiss einem Durchfithrungsbeschluss der Europiischen Kommission, 20 Firger*** 37 Tschechien*
mit welchem die Angemessenheit des Datenschutzes nach der Richtlinie (EU) 2016/680 —

; P 21 Irland TS
festgestellt wird, mit ein. 38 Rumaénien
*

##** Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Bekanntgabe von 22 Island 39 Vereinigtes
Personendaten im Rahmen der von der Richtlinie (EU) 2016/680 vorgesehenen Zusam- 23 Isracl®** Kénigreich**
menarbeit nicht mit ein.

https://www.bj.admin.ch/bj/de/home/staat/datenschutz/internationales/anerkennung-staaten.html 118
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SCC - Standard Contractual Clauses der EU

L 199/58 Amtsblatt der Europiischen Union 7.6.2021
ANHANG I

A. LISTE DER PARTEIEN
MODUL EINS: Ubermittlung von Verantwortlichen an Verantwortliche
MODUL ZWEIL: Ubermittlung von Verantwortlichen an Auftragsverarbeiter
MODUL DREIL: Ubermittlung von Auftragsverarbeitern an Auftragsverarbeiter
MODUL VIER: Ubermittlung von Auftragsverarbeitern an Verantwortliche

Datenexporteur(e): [Name und Kontaktdaten des Datenexporteurs/der Datenexporteure und gegebenenfalls seines/ihres
Datenschutzbeauftragten und/oder Vertreters in der Europdischen Union]

B L o1
ANt L e e
Name, Funktion und Kontaktdaten der KONtaktperson: ... .......oueiiuiteout i ot e ettt eee e e eaeaeaaas
Titigkeiten, die fiir die gemif diesen Klauseln {ibermittelten Daten von Belang sind: ...,
Unterschrift und DatUnm: . .......o ittt ettt e et e e
Rolle (Verantwortlicherf Auftragsverarbeiter): ... ... .. e

2 e ettt ettt ettt et e et aaee et

Datenimporteur(e): [Name und Kontaktdaten des Datenexporteurs/der Datenimporteure, einschlieflich jeder fiir den
Datenschutz zustindigen Kontaktperson]

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021D0914 119
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Standardvertragsklauseln fur die Ubermittlung
personenbezogener Daten an Drittlander

Page comenes Einzelheiten
Einzelheiten .
Datum der 4. Juni 2021
Beschreibung Veréffentlichung
Dateien Autor Generaldirektion Justiz und Verbraucher

Beteiligte dienststelle Generaldirektion Justiz und Verbraucher

Beschreibung

Haftungsausschluss: Diese Texte sind endgiiltige Arbeitsdokumente. Der einzige
offizielle Text wird in den kommenden Tagen im Amtsblatt veroffentlicht.

DURCHFUHRUNGSBESCHLUSS DER KOMMISSION {iber Standardvertragsklauseln
fiir die Ubermittlung personenbezogener Daten an Drittldnder gemaB der
Verordnung (EU) 2016/679

Dateien
Standard Contractual Clauses for controllers and processors in the EU/EEA

25. MAI 2022

Standard contractual clauses for controllers and processors in the
EU/EEA (Word)

English
(3.25 MB - ZIP)

Herunterladen

4, JUNI 2021
Commission Implementing Decision on standard contractual clauses
between controllers and processors under Article 28 (7) of
Regulation (EU) 2016/679 and Article 29 (7) of Regulation (EU)
2018/1725

English
(314,16 KB - HTML)

Herunterladen

https://commission.europa.eu/publications/publications-standard-contractual-clauses-sccs_de
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. . . At 16 Abs. 1 DSG
:mm nmmmmmmnoummnmunmumm |
ﬂmbmamwnm

In oin Oretland, das in Anhang 1 DSV
mit eiem angemessenen Schutz aufgefih ist (ohne Unmelbretvmmmnehmmuddwm{un«Mann
amschliessende {mittelbare) Welteigabe i ein Dintland vder mit einem Schute

i gemass (N0 ).

|
| mmmmmmhahm DOB vorgangie mitgeteilt wurden, :
| sy en gemiss den schwelcerischen datenschutzrechtichen

. Bestmringen angemessener Schirte im Ausland gewdbelentet werden, |

(NOS] $ind die vier folgenden Garantien kumulativ durch das Drittland gewshrieistet?
Klare Rechtsgrand! £ und Veratnl heit Im Hinblck auf verfolgte Ziele,
Wirksame lhm:hM 2ugang 2u elnem wnabhangigen und ungarteiischen Gericht

{bei allfalligen beherdichen Zugritfen uber ein Orttiand)

||wﬂ;'vism n'dn‘w'dmﬂm

Analyse
{mt Serucks chtigung der Sach. und Rechtsiage im

_,‘., -\

[NC8} 1
In jedem fall zusitzliche Massnahmen

{als wErsatze 2u don festgosteliton Lucken bel den vier

Garantien)
! G
] N2E|

Analyze

- e

Vertroghche Regelung

Vertragliche Regelung 5CC Umsetzung
Mcr‘ { e } nicht moglich

Zusidteliche Massnahmen

At 15 Abs. 20z, b und d DSG),
Insbesondere vier Gaantien, srtalic?

y
Angemessenes Scwitzne sy |

4 Y
Umsetzun g

(tnos|

Ubertragung der Oatan (mk pariocischar Obsraridung)

121



Administration Priorities The Record

MARCH 25, 2022

FACT SHEET: United States and
European Commission Announce
Trans-Atlantic Data
Privacy Framework

Em]j » BRIEFING ROOM » STATEMENTS AND RELEASES

The United States and the European Commission have committed to a new
Trans-Atlantic Data Privacy Framework, which will foster trans-Atlantic data
flows and address the concerns raised by the Court of Justice of the European
Union when it struck down in 2020 the Commission’s adequacy decision

underlying the EU-U.S. Privacy Shield framework.

This Framework will reestablish an important legal mechanism for transfers
of EU personal data to the United States. The United States has committed to
implement new safeguards to ensure that signals intelligence activities are
necessary and proportionate in the pursuit of defined national security
objectives, which will ensure the privacy of EU personal data and to create a

new mechanism for EU individuals to seek redress if they believe they are
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Erste Reaktionen

4 )
Die EU-Kommission kann nun einen neuen Angemessenheitsbeschluss nach Art. 45 DSGVO
in die Wege leiten. Die Mitgliedstaaten und der europaische Datenschutzausschusses (ADSA)

werden angehort und das Europaische Parlament kann sein Kontrollrecht austben.

>EinEr hat sich jedenfalls schon geauBert. Max Schrems kritisierte (nachzulesen unteﬁ
www.noyb.eu/de/executive-order-zur-us-ueberwachung-reicht-wohl-nicht), dass die Execut-
ive Order die amerikanischen UberwachungsmaBnahmen nicht einschranken werden, dass
das Data Protection Review Court (DPRC) kein wirkliches Gericht (sondern eher eine Art Om-
budsstelle) ist und Betroffene weiterhin nicht informiert werden, ob sie tatsachlich von einer
Uberwachung betroffen waren. noyb analysiert aktuell die Rechtslage tiefergehend und wird
dann entscheiden, ob es zu einer Entscheidung Schrems III kommen wird.

o J
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MICROSOFT 365 — SERVICES AUS DER MS-CLOUD
ANALYSE UND EMPFEHLUNGEN ZUM RRB ZH NR.
2022-0542 - RISIKOGESICHTSPUNKTE

Auszug aus dem Protokoll
des Regierungsrates des Kantons Ziirich

Sitzung vom 30. Mirz 2022

542. Einsatz von Cloud-Losungen in der kantonalen Verwaltung
(Microsoft 365), Zulassung

1. Ausgangslage

In den letzten Jahren hat sich die Informationstechnologie stark wei-
terentwickelt. Mit dem Angebot von Cloud-Lésungen entstand ein
grundlegend neues, globales Verstindnis fiir den Bezug von Informa-

tikleistungen. Cloud-Lésungen ermoglichen, jederzeit bedarfsgerecht,

schnell und flexibel auf standardisierte I'T-Angebote zuzugreifen.
Mamihafta CAaftuarmmraharctallar swma Adiavrmenaft Flanala A swaneran 1anm A
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Kontroverse Auseinandersetzungen

Diese Risikobeurteilung eines lawful-access (z.B. Section 702 des US Foreign
Intelligence Surveillance Act (FISA) sowie der Executive Order (EO) 12.333) deckt
somit nur einen Teilaspekt der zu klarenden Fragen im Zusammenhang mit der
Auslagerung der Bearbeitung von Personendaten und dem Amtsgeheimnis
unterliegenden Verwaltungsdaten ab. Sie bezieht sich ausschliesslich auf die im
Rahmen der IKT-Grundversorgung im Kanton ZH zum Einsatz gelangenden Microsoft-
Produkte der M365-Produktefamilie.

Entscheidung der osterreichischen Datenschutzbehorde vom
22. April 2022

Rechtsschutzlicken im lokalen Recht diirfen demnach grundsatzlich nicht
hingenommen werden und stellen somit keine Frage einer Risikobeurteilung dar.
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https://datenrecht.ch/dsb-oesterreich-google-analytics-ii-singularisierung-reicht-keine-individuellkonkrete-bestimmung-der-angemessenheit/?utm_source=datenrecht&utm_campaign
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Kontroverse Auseinandersetzungen

Microsoft 365: GRUNE Luzern
fordern Marschhalt und
digitale Souveranitat

Es braucht einen Marschhalt beim 28-Mio.-Projekt M365: Der Zugriff der
amerikanischen Behorden auf vertrauliche Verwaltungsdaten und besonders
schiitzenswerte Personendaten wie Gesundheits- und Steuerdaten der
Luzerner*innen ist mit der Microsoft-Could kiinftig méglich. Recherchen
zeigen: Samtliche internen Sachverstandigen und das Kantonsgericht, welche
vor diesem Schritt warnten oder ihn gar als nicht legal bezeichneten, hat die
Regierung ignoriert oder sogar freigestellt. Die GRUNEN fordern in einem
dringlichen Vorstoss einen sofortigen Marschhalt des Projekts - und endlich
eine demokratische Debatte dartiber, wie Luzern digital sicher und souveran
bleibt und sich unser Kanton nicht noch stérker einem amerikanischen
Grosskonzern ausliefert.

Der Luzerner Datenschutzbeauftragte sagt es deutlich: Luzern begeht mit seiner
Daten-Auslagerung in die M365-Cloud einen Rechtsverstoss und liefert sich
zudem einem einzigen amerikanischen Grosskonzern aus - dem Trump & Co.

jederzeit Anweisungen erteilen kdnnen.

«Grundrechte wie das Recht auf
digitale Selbstbestimmung der
Luzerner*innen scheinen der
Regierung egal - genauso wie die
digitale Souveranitat der Luzerner
Verwaltung, denn sie liefert sich
den Launen von Microsoft und

Trump aus.» 126
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Departement Finanzen

§ I Appenzell Ausserrhoden Beschlussentwurf 17. Oktober 2024
VERR

Sitzungsdatum:
22, Oktober 2024

RRB-
Vgl. Protokoll-Nr.:

Im Ausstand von

Ergdanzung der eGovernment- und Informatik-Strategie 2021; Einsatz von Cloud Computing
im Informatik-Grundbedarf und Einfithrung Microsoft 365 Cloud-Dienste; Genehmigung

G. Beschluss des Regierungsrates

1. Die Erganzung der eGovernment- und Informatik-Strategie 2021 bezlglich des Einsatzes von Cloud
Computing im Informatik-Grundbedarf wird genehmigt. Die Informatikstrategie-Kommission wird
eingeladen, das Genehmigungsverfahren bei den Gemeinden durchzufiihren.

2. Die Einfilhrung von Microsoft 365 Cloud-Diensten in Kanton und Gemeinden wird, vorbehaltlich der
Genehmigung der Strategie-Ergénzung durch die Gemeinden, bewilligt.

3. Das Departement Finanzen wird beauftragt, in Zusammenarbeit mit der Kantonskanzlei und dem
Datenschutz-Kontrollorgan einheitliche und verbindliche Weisungen fiir die Nutzung von M365 Cloud-
Diensten auszuarbeiten, die Gemeinden dazu anzuhéren und dem Regierungsrat zur Genehmigung zu
unterbreiten.

4. Die AR Informatik AG wird beauftragt, eine Exit-Strategie zu erarbeiten.

Departement Finanzen

sign. 17. Oktober 2024

Hansueli Reutegger 127
Vorsteher Departement Finanzen .. .
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Microsoft-Amendment zu den SIK-Rahmenvertragen fur die
offentlichen Verwaltungen

Ungeachtet gegenteiliger Bestimmungen wird der Abschnitt "Offenlegung verarbeiteter
Daten" des Datenschutznachtrag zu den Produkten und Services von Microsoft wie folgt
geandert:

In allen Fallen halt sich Microsoft ohne Ausnahme an das EU/EFTA-Recht, falls
Microsoft einen rechtlichen Antrag flir verarbeitete Daten von einer Nicht-EU/EFT
Regierungsbhehdrde erhalt.

Mit Ausnahme der durch diese Zusatzvereinbarung eingetretenen Anderungen bleibt der oben

genannte Beitritt oder Vertrag unverandert und in voller Rechtskraft. Wenn ein Konflikt zwischen einer

Bestimmung in dieser Zusatzvereinbarung und einer Bestimmung im oben genannten Beitritt oder
. \(etrag besteht, so ist diese Zusatzvereinbarung mafgebend.
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Offentliche Verwaltungen unter Amendment-Schutz des MS-RV mit DVS

Zur Einordnung:

Der DVS-Microsoft-Rahmenvertrag gewahrt qualifizierenden Organisationen der 6ffentlichen Verwaltung vereinbarten
Konditionen fur EA/EAS/SCE-Beitritte mit Startdatum zwischen 01.05.2025 und 30.04.2028. Beitritte laufen grundsatzlich
indirekt; der autorisierte Licensing Solution Partner (LSP) ist Hauptansprechpartner, und Preisanfragen sowie Bestellungen
erfolgen Uber den LSP.

Zur Anerkennung:

Als Beitrittsunternehmen gelten ausschliesslich éffentliche Einrichtungen und Institutionen, die die definierten Kriterien erflllen
(6ffentlich-rechtlicher Auftrag/Zweck, Non-Profit, kein Wettbewerb mit Privatwirtschaft). Fir Grenzfélle gelten zusatzlich drei
kumulative Priffragen: Ertrag/Gewinn fliesst ausschliesslich an die éffentliche Hand, Steuerbefreiung von der direkten
Bundessteuer, mindestens 50% Finanzierung durch die éffentliche Hand.

Greg Hernan
Geschaftsstelle Digitale Verwaltung Schweiz (DVS)
Direction opérationnelle Administration Numérique Suisse (ANS)

Haus der Kantone/ Maison des cantons
Speichergasse 6, 3003 Bern

Tel. +41 58 480 88 77
greg.hernan@gs-efd.admin.ch
www.digitale-verwaltung-schweiz.ch
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Sanktionen der DSGVO
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Sanktionen

Aufsichtsbehorden in EU-Landern

» Direktes Sanktionierungsrecht der staatliche Datenschutzaufsichtsbehdérden gegentber Unternehmen
= Katalog von Sanktionen (Art. 58 § 2 DSGVO)

-

Mahnung
Verwarnung

Formliche Bekanntmachung der UN und des Verstosses

Vorubergehende Beschrankung der Datenbearbeitung
Dauerhafte Beschrankung der Datenbearbeitung

Geldbussen von bis zu € 20 Mio oder 4% des weltweiten Jahresumsatzes

Weitergehender Schaden (Schadenersatz und Zinsen) aus einem Gerichtsverfahren bleibt

zusatzlich vorbehalten.

~
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Schweizer Hotelbuchungsplattform verletzt die
DSGVO-Informationspflicht in Osterreich

DIENSTAG, 26. NOVEMBER 2019

Die dsterreichische Datenschutzbehdérde verpflichtet in ihrem Entscheid eine
Online-Hotelbuchungsplattform mit Sitz in der Schweiz zur Einhaltung der
DSGVO-Informationspflicht. Das Schweizer Unternehmen war den
Informationspflichten nur unvollstandig nachgekommen und hatte es zudem
unterlassen, einen Unionsvertreter zu benennen. Die Anwendbarkeit der DSGVO

FSDZ Rechtsanwalte & Notariat AG Zug
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[n seiner Sitzung von 24.5.2023 hat der Europdische Datenschutzausschuss (EDSA,
engl. European Data Protection Board, EDPB) die Leitlinien 04/2022 zur
Bufigeldzumessung nach der DSGVO nach einer dffentlichen Konsultation
angenommen ( & Guidelines 04/2022 on the calculation of administrative fines under

the GDPR).

https://edpb.europa.eu/system/files/2023-
06/edpb guidelines 042022 calculationofadministrativefines en.pdf

FSDZ Rechtsanwalte & Notariat AG Zug
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https://edpb.europa.eu/system/files/2023-06/edpb_guidelines_042022_calculationofadministrativefines_en.pdf
https://edpb.europa.eu/system/files/2023-06/edpb_guidelines_042022_calculationofadministrativefines_en.pdf
https://edpb.europa.eu/system/files/2023-06/edpb_guidelines_042022_calculationofadministrativefines_en.pdf
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09.09.2025

09.09.2025

08.09.2025

08.09.2025

08.09.2025

08.09.2025

05.09.2025

04.09.2025

03.09.2025

2.400 €

3.600 €

325.000.000 €

7.287 €

9.700 €

1.200 €

150.000.000 €

200.000 €

1.266 €

KVIKU SPAIN

RIVER MADOS

Google (Google LLC, Google
Ireland Limited)

Dumitrescu Mihai-Ovidiu

Betreiber eines
Studierendenwohnheims

Privatperson

Shein/Infinite Styles Services
Co.

DIGI SPAIN TELECOM

Jason B., Pflegeheim-Direktor

& ES

& ES

[ §

[} I

Ihr

& s

S WK

Zeige BuBRgeld 41 bis 50 von 4379 BulRgeldern. BuRgelder pro Seite.

https://www.dsgvo-portal.de/dsgvo-bussgeld-datenbank/

UnrechtmaiRige Datenverarbeitung. »Details

UnrechtmaBige Verarbeitung von Fingerabdriicken,
unangemessene Datenschutz-Folgeabschatzung. »Details

Anzeige von Werbeanzeigen zwischen E-Mails in
Postfachern ohne Einwilligung der Nutzer. »Details

Speicherung von Cookies ohne Einholen einer Einwilligung.
»Details

UnrechtmaRiger Betrieb von Uberwachungskameras.
»Details

Betrieb von Uberwachungskameras, die Mitarbeiter-
Ruhebereiche und éffentliche Rdume erfassen. »Details

Setzen von Cookies ohne Zustimmung der Nutzer. »Details

Weitergabe von SIM-Karten an unbefugte Dritte. »Details

Verweigerung von Informationsanfragen. »Details
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Sanktionen

nach schweizerischem
Datenschutzrecht
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

8. Kapitel: Strafbestimmungen

Art. 60 Verletzung von Informations-, Auskfihfts- und Mitwirkungspflichten
{ Mit Busse bis zu 250 000 Franken werd f Antrag bestraft:

a. die 1thre Pflichten nach den Artikeln 19, 21
vorsatzlich eine falsche oder unvollstandige

d 25-27 verletzen, indem sie
uskunft erteilen;

b. die es vorsitzlich unterlassen:

1. die betroffene Person nach den Artike
zu Informieren, oder

2. 1hr die Angaben nach Artikel 19 Absat
2 Mit Busse bis zu 250 000 Franken werde

Verstoss gegen Artikel 49 Absatz 53 dem ED ntersuchung
vorsétzlich falsche Auskiinfte erteilen oder vorsétzlich die Mitwirkung verweigern.

19 Absatz 1 und 21 Absatz 1

zu liefern.
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz
(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 61 Verletzung von Sorgfaltspflichten

Mit Busse bis zu 250 000 Franken werd
vorsatzlich:

uf Antrag bestraft, die ]

a. unter Verstoss gegen Artikel 16 Absédtze 1 und 2 und ohne dass die Voraus-

setzungen nach Artikel 17 erfiillt sind, Personendaten ins Ausland bekannt-
geben;

b. die Datenbearbeitung einem Aufiragsbearbeiter iibergeben, ohne dass die
Voraussetzungen nach Artikel 9 Absétze 1 und 2 erfiillt sind;

die Mindestanforderungen an die Datensicherheit, die der Bundesrat nach
Artikel 8 Absatz 3 erlassen hat, nicht emhalten.

FSDZ Rechtsanwalte & Notariat AG Zug




der beruflichen Schweigepflicht

eheime Personeflaten vorsédtzlich offenbart, von dene bei der

ung ihres oder sfnes Berufes, der die Kenntnis solcher erfordert,
Kenntnis erlangt hat, uf Anfrag mit Busse bis zu 250 000 Franken bestrait.
2 Gleich wird bestra rsatzlich geheime Personendaten offenbart, von denen

sie oder er be1 der Tat1 fiir emne geheimhaltungspflichtige Person oder wihrend
der Ausbildung bei dieser Kenntnis erlangt hat.

3 Das Offenbaren geheimer Personendaten ist auch nach Beendigung der Berufsaus-
iibung oder der Ausbildung strafbar.
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Ablauf der Referendumsfrist: 14. Januar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 63 Missachten von Verfiigungen

Mit Busse bis zu 250 000 Franken werde estraft, Jdie emner Ver-
fligung des EDOB oder emem Entscheid der uttelinstanzen, die oder der
unter Hinweis auf die Strafdrohung dieses Artikels ergangen ist, vorsitzlich nicht

Folge leisten.
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Ablauf der Referendumsfrist: 14, Jamar 2021

Bundesgesetz
iiber den Datenschutz

(Datenschutzgesetz, DSG)

vom 25. September 2020

Art. 65 Zustandigkeit
I Die Verfolgung und die Beurteilung strafbarer Handlungen obliegen den Kanto-
nen.

2 Der EDOB kann bei der zustindigen Strafverfolgungsbehdrde Anzeige erstatten
und 1m Verfahren die Rechte einer Privatkldgerschaft wahrnehmen.

Art. 66 Verfolgungsverjahrung
Die Strafverfolgung verjihrt nach fiinf Jahren.
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Die wichtigsten datenschutz- und

datensicherheitsrechtlichen
Aspekte fiir Unternehmen
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Handlungsbedarf unter neuem CH-DSG

1. Inventar der Applikationen (interne und externe) und Ablagen erstellen
Personendaten erfassen

3. Datenschutzerklarungen auf den neuesten Stand bringen; priifen ob alle Fille
abgedeckt sind, wo das Unternehmen Personendaten beschafft und bearbeitet. "
uss-

4. Verzeichnis der Bearbeitungstatigkeiten erstellen (Wer macht was mit welchen  poiument
Daten wie -> Prozesslandkarte und Prozessbeschreibung)

5. Auftragsdatenverarbeitungen (externe) identifizieren und Vertrage Muss-

N

(ADDV) mit Service-Providern anpassen. Dokument
6. Auslandtransfers identifizieren und offenlegen (DSE)
7. Prozess fur Datenschutz-Folgeabschatzung einfihren
8. Datenschutz-Folgeabschatzung durchfiihren ST
9. Technische und Organisatorische Massnahmen (intern und extern) Muss-
festlegen (allenfalls in neue SLA des ADVV mit Providern einbinden) Dokument
143
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Handlungsbedarf unter neuem CH-DSG

10.

11.
12.

13.

14.

15.

16.

Prozess zur Meldung und Benachrichtigung von Verletzungen des Datenschutzes
und der Datensicherheit einflihren

Vorgaben und Prozesse fiir alle Ersuchen von Betroffenen erstellen oder anpassen.
Automatisierte Einzelentscheide im Unternehmen identifizieren und — sofern
vorhanden — neu regeln.

periodische Awareness-Schulung durchfiihren, dokumentieren und Weisungen an
Mitarbeiter anpassen sowie allenfalls interne Audits vorsehen und dokumentieren.
Datenschutzerklarungen (auf Websites, Onlineshops etc.) anpassen. Muss-
Online-Shops umfassende Informationspflichten beziiglich Einsatz von Cookies, ™™
Profiling-Tools, Targeting-Tools oder Einsatz weiterer Erfassungswerkzeuge prifen
und Datenschutzbestimmungen anpassen.

Einwilligungen des Benutzers durch ,clickwrapping” einholen (Modell der
diversifizierten Zustimmung vorsehen)

144

FSDZ Rechtsanwalte & Notariat AG Zug



Das Projektvorgehen
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Unsere Unterstitzungsleistungen

Art. & Datenschutzprinzipien & Art. 25 Datenschutz durch Technikgestaltung

:::m repemiEige Uberprifung

&

Team erarbeitet Entwiirfe
nach Projektplan

 Fad
e
sy

|
£

Wir reviewen lhre Entwirfe

b [atenyermrbsiting
Dateninventar L mEEe und geben Verbesserungs-
mit Kategorien Massnshmen [TOM) | Feedback
i «— :I:I?ﬂhal —
r Dukumentation P B <Satemie Pﬂl'tll'ﬁ
Bearbeitungs- Ausland lu | Team passt Entwiirfe an und
verzeichnis soo)* finalisiert diese.

Online-

Auftragsdaten-
 verarbeitungs- | e ssomnn Unternehmen schult seine
.................... ng \| vertrag ) ‘ Mitarbeitenden auf den
1.9.2023
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Xplain-Fall

Schlussbericht des EDOB

147
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Schweizerische Eidgenocssenschaft Eidgenissischer Datenschutz- und Offentlichkeitsbeauftragter

Confédération suisse EDOB
Confederazione Svizzera
Confederaziun svizra

Schlussbericht und Empfehlungen

vom 25. April 2024
des

Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(EDOB)

in Sachen Xplain AG

aufgrund Ransomware-Vorfall

gemass

Artikel 29 des Bundesgesetzes vom 19. Juni 1992
iiber den Datenschutz (aDSG) in Verbindung mit Artikel 70 Bundesgesetz vom
25. September 2020 iber den Datenschutz (DSG)

1
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Ausgangslage

EDOB hat eine Sachverhaltsabklarung gegeniber Xplain gestiitzt auf Art. 29 aDSG
am 13.7.2023 eroffnet. Inkrafttreten neues DSG am 1.9.2023.

Neben origindren Daten von Xplain (Angaben Gber Kunden oder Mitarbeitende)
waren auch eine hohe Anzahl von Personendaten aus der Bundesverwaltung, die
strafrechtliche Verfolgungen und Sanktionen betreffen und per se als besonders
schiutzenswerte Personendaten (Art. 3 lit. c Ziffer 4 sDSG) betroffen.

Dlese Daten waren auf einem Fileserver von Xplain gespeichert.

Hackergruppe PLAY hat sich im Mai 2023 Zugang zu einem von der FIRMA XY AG
gehosteten Server von Xplain verschafft und sich mittels ,lateral Movement”
durch das Netzwerk der Xplain vorgearbetet. Schliesslich landete die
Hackergruppe auf dem Fileserver von Xplain am Standort in Interlaken.

Vertrage basieren auf Vorlagen BIT und AGB Bund (Ausgabe 2010) fir alle
Vertragstypen. Ziffer 8 AGB Dienstleistungen; Ziffer 22 und 23 AGB Werkvertrag;
Ziffer 24 und 25 AGB Pflege
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IT-Infrastrukturen Xplain - Findings

* Fileserver verfugt nicht Gber aktuellen Patchlevel
 Unnotig gedffnete Ports aufweisend

Rz 10
Rz 10

e Auf Server lief kein aktives Monitoring, welches ungewdhnliche
Aktivitaten oder Anomalien zeitnah erkannt werden konnten Rz 10
* Es habe gemass Xplain dazu keine vertragliche Verpflichtung zur

Datenbearbeitung gegeben Rz 10
 Monatliche Loganalysen seien implementiert gewesen Rz 10
 Patch-Management-Prozess fur Systeme und Software sei

implementiert gewesen Rz 10
* Xplain verfigte Gber kein SOC, da vertraglich dazu nicht

verpflichtet Rz 11
* Xplain habe Uber ausgewiesenes und ausgebildetes IT-Security-

Fachpersonal verfugt RZ11
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IT-Infrastrukturen Xplain — Findings (2)

« Uber organisatorische und technische Massnahmen der Datensicherheit lagen
keine Dokumente vor. Sie seien beim Ransomware-Angriff geléscht worden (?) Rz 12
* Xplain war nach ISO9001 zertifiziert. Nicht nach 1SO27001 zertifiziert Rz 12

* Xplain verfligte offenbar lGiber keine VR-Vorgaben beziglich Beachtung von

Standards fur die Informations-Sicherheit

e Xplain hatte eine Cyberversicherung abgeschlossen, welche Obliegenheiten Rz 13

fur Xplain definiert hatte:

* regelmassige Backups
Internetschutzprogramme
Antivirussoftware
Firewall

Zeitnahes Patching der Systeme
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IT-Infrastrukturen Xplain — Findings (3)

1.5 TB Daten auf betroffenem Server gespeichert. Davon wurden 907 GB Rz 16
Daten im Darknet publiziert. 424 GB Daten gemass Analyse NCSC
relevante Daten 5182 Objekte mit sensitivem Inhalt

Daten sind von den Kunden (FedPol, BAZG) unverschlisselt an Xplain

ubermittelt worden. Rz 17

Unterscheidung zwischen relevanten und nicht relevanten Daten Rz 18
Relevante Daten sind Inhalte wie Personendaten, technische Informationen,
Klassifizierte Informationen und Passworter

Offenbar wurden Supportfalldaten aus dem Jahre 2014/2015 auf dem. Rz 21
personlichen Laufwerk eines Leadentwicklers gespeichert und entwendet
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IT-Infrastrukturen Xplain — Findings (4)

. Datentiibertragung von Kunden (FedPol, BAZG) wurden aufgrund von Fehleranalysen der
Applikationsverantwortlichen nachgebildet, kommentiert und an Xplain Gbermittelt. Dort
wurden diese Daten entweder auf zugriffsgeschitzten Laufwerken oder auf dedizierten

Geraten analysiert. Rz 24

. Fehlerberichte und dazugehorige Personendaten werden auf einem Fileshare fur Xplain
zur Abholung (Remotezugriff) bereitgestellt. Rz 31

. Eine direkte Uebermittlung von Fehlermeldungen an einen externen FTP-Server von
Xplain war im Netz der BV unterbunden Rz 32
) Xplain-Mitarbeiter haben keinen Zugriff auf die im ISC-EJPD betriebenen Rz 36

Applikationen.

. Mitarbeiter von Xplain, welche direkt mit BV zusammenarbeiteten, wurden
einer internen Personensicherheitsiiberpriifung unterzogen
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IT-Infrastrukturen Xplain — Findings (5)

* Eine moglichst konkrete REGELUNG DER DATENUBERTRAGUNG AN DRITTE in
Supportfallen ist zum Vorteil des Verantwortlichen, da er gegeniiber den
betroffenen Personen die datenschutzrechtliche Verantwortung tragt. Rz 110

e Die Support- und Wartungsprozezsse sind vertraglich nur rudimentar geregelt
worden. Rz 111

* Eine verschliisselte Uebermittlung von Personendaten wurde vertraglich
nicht festgelegt. Rz 111

e Xplain hat die ihr ilbergebenen Personendaten so zu bearbeiten, wie es
nach den vertraglichen Vorgaben vorgegeben ist und was der Auftraggeber

selber tun diirfte (Art. 10a Abs. 1 lit. a aDSG) Rz 118
 Weitere Vorgaben finden sich in Art. 8 und 9 aDSG Rz 122
1
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IT-Infrastrukturen Xplain — Findings (6)

Dokumentationen zur Datensicherheit und den Aufgaben und Prozessen der
Datensicherheit und der dafiir zustandigen Personen beim
Auftragsdatenverarbeiter miissen auch nach gravierenden IT-Stérungen

greifbar sein (physisch aufzubewahren). Rz 126

Verlangt wird eine Sicherheitsinfrastruktur, welche die Integritat der
Software in Bezug auf das Bearbeiten von besonders schiitzenswerten
Personendaten gewahrleisten kann (Art 13 und 7 nDSG). Rz 128

Der Software-Entwicklungsprozess (mit Wartung, Pflege und Support)
ist ein datenschutzrelevanter Prozess, der entsprechende Massnahmen der
Datensicherheit verlangt. Rz 129
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IT-Infrastrukturen Xplain — Findings (7)

Xplain verfligte liber kein Security Operation Center (SOC) und auf dem
betroffenen Server lief kein aktives Monitoring. Rz 130

Patches der Server erfolgten nur monatlich, sodass beim Angriff nicht die
neuesten verfligbaren Patches eingespielt waren. Rz 130

Die Umsetzung der getroffenen Massnahmen mussen von Xplain kontrolliert werden
und diese Kontrollen miissen nachgewiesen werden. Rz 130

Xplain verflgt nicht Gber eine Zertifizierung im Bereich ISO27001, die sicherstellt,
dass bestimmte Standards in Bezug auf die Informationssicherheit eingehalten
werden und Prozesse dazu (im ISMS) definiert sind. Rz 131

Es liegen auch keine internen Auditberichte vor. Rz 132

Vertragliche Verpflichtungen wurden auch nicht in die eigenen Prozesse
bei Xplain Gbernommen Rz 132

Es war eine Meldepflicht von 24 Stunden vertraglich vereinbart, die nicht
eingehalten worden ist. Rz 153

156
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5. Empfehlungen Confederaziun suizre
158 Gestiitzt auf Art. 29 Abs. 3 aDSG erldsst der EDOB gegeniiber Xplain die folgenden Empfehlun-
gen:
158,

Schweizerische Eidgenossenschaft
Confedération suisse

Confederazione Svizzera

- In Bezug auf die Verletzung des Grundsatzes der Datensicherheit (vgl. Kap. 4.6):

Empfehlungen:

Xplain trifit technische und organisatorische Massnahmen der Datensicherheit gemass Art. 7
DSG (neu: Art. 8 DSG) und nach den Vorgaben der Bundesverwaltung (siehe Ziffer 70 ff.), die
angemessen sind in Bezug auf

1. das Bearbeiten von besonders schiitzenswerten Personendaten im Rahmen von Support-
und Wartungsprozessen, die Xplain als Dienstleiter anbietet,

2. das Bearbeiten von Personendaten unter einem qualifizierten Geheimnisschutz,

3. auf die Entwicklung von Software im sensitiven Bereich der Inneren Sicherheit.

Xplain hat die Einhaltung der technischen und organisatorischen Massnahmen gegeniber der
Bundesverwaltung regelméssig nachzuweisen, indem

4. ein Informationssicherheitsmanagementsystem (ISMS) aufgebaut wird,

5. ein Risikomanagement etabliert wird und eine laufende Evaluierung der Massnahmen statt-
findet,

6. eine kontinuierliche Sensibilisierung der Mitarbeitenden erfoigt,
7. periodisch intemne und externe Audits durchgefiinrt werden.

Solange Xplain im Bereich der Inneren Sicherheit mit der Bundesverwaltung zusammenarbei-
tet, ist

8. die Zertifizierung des 1SMS nach einem international anerkannten Standard nachzuweisen.

Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter
EDOB

180 |n Bezug auf die Verletzung der Grundsatze der Rechimassigkeit, der Verhaltnismassigkeit und
der Zweckbindung (vgl. Kap. 4.7)

Empfehlungen:

)(plain kommt seinen \.rertraglichen Pflichten als Auﬂragsbearbeiter gemass Art. 10a aDsSG
(neu Art. 9 DSG) nach, indem

9. die Verpflichtungen aus den Verirdgen mit der Bundesverwaltung in die eigenen techni-
schen und erganisatorischen Prozesse eingebunden werden,

10. ein Loschkonzept gemass den gesetzlichen und vertraglichen Vorgaben umgesetzt wird.

Rechtsmittelbelehrung:
* Xplain hat 30 Tage Zeit zu erklaren, ob sie die

Empfehlungen des EDOB akzeptiert und
umsetzt.

* Lehntsie ab, kann der EDOB eine Verfiigung
erlassen, die dann ans Bundesverwaltungs-
gericht weitergezogen werden kdnnte.
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Kanton Waadt kiindigt Xplain-Vertrag

Von Reto Vogt, 8. Februar 2024, 17:24

POLITIK & WIRTSCHAFT BESCHAFFUNG KANTON WAADT XPLAIN

Foto: zVg

Xplain wurde von der Waadtlander Polizei mit der Modernisierung
des IT-Systems beauftragt. Daraus wird nichts mehr. Xplain will
priifen, ob die Kiindigung rechtens ist.

Am 7. Februar beschloss der Waadtlander Staatsrat, den Vertrag mit Xplain
mit sofortiger Wirkung zu kiindigen, um die "finanziellen und betrieblichen
Risiken einzugrenzen", wie der Kanton in einer Mitteilung schreibt.

Durch den Cyberangriff auf Xplain wurde die Durchfihrung von Odyssée
"erheblich gestort", was zu Verzogerungen geflihrt habe, wie es in der
Mitteilung des Kantons weiter heisst. Bekannt ist das schon seit Herbst 2023,
schon damals dusserten Mitglieder des Kantonsparlaments Bedenken.

Der Lieferant habe ausserdem "Probleme mit der Produktgualitat", was zu
"ernsthaften Zweifeln an seiner Fahigkeit fihrte, die urspringlich
vereinbarten Leistungen zu erbringen”, schreibt der Kanton in ungewohnter
Scharfe. Der Kanton arbeitet mit dem aktuellen System weiter, bis ein neuer
Lieferant feststeht. Es bleibe aber eine Modernisierung erforderlich.
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Reputationsschaden als schwerwiegendste Unternehmensproblematik

Xplain ist verkauft

Von Katharina Jochum, 17. Oktober 2024 um 09:50

CHANNEL XPLAIN CHAPTERS GROUP UBERNAHME VERWALTUNG

Das Buro von Xplain in Interlaken. Foto: Jag9889 / Wikimedia / Lizenz: CC BY-SA 4.0 Deed
(zugeschnitten)

Die deutsche Chapters Group tibernimmt samtliche Anteile der
Schweizer Softwarefirma. Nach dem schwerwiegenden Cyberangriff
kénne man jetzt "ein neues Kapitel aufschlagen".
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Unterlagen fiir die Praxis
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ANFORDERUNGEN AN CLOUD-SERVICE-

PROVIDER

ZERTIFIZIERUNGEN VON DATENSCHUTZ-

KONFORMITAT NACH ISO 27001 UND NEU
NACH ISO 27701 unD ISO 27018

9 FSDZ Rechtsanwalte & Notariat AG
I Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekn
Rechtsanwélte @ Impressum W Datenschutzbestimmungen

ATTORNEYS @ LAW

Profi Kompetenzen - Team Aktuell Referenzen Kontakt

Publikationen

¥ Filter einblenden

Anforderungen an Cloud-Service-Provider - Zertifizierungen von Datenschutzkonformitét
nach 1SO 27001 und neu nach ISO 27701 und I1SO 27018

Der Cloud-Standard ISO 27018 enthélt fiir Anbieter von Cloud-Diensten spezifische datenschutzrechtliche Anforderungen. Er
bietet Uberwachungsmechanismen und Richtlinien fiir die Implementierung von Massnahmen zum Schutz
personenbezogener Daten in der Cloud. Es werden speziell datenschutzrechtliche Anforderungen aus anderen Bereichen auf
Informationssicherheitsrisiken im Bereich Cloud Computing angepasst. Der Standard ISO 27701 ist im Juli 2019
hinzugekommen. Dieser erweitert das ISMS nach ISO 27001 um datenschutzrechtliche Aspekte

Autor: RA Lukas Fassler, MLaw Milica Stefanovic

X Anforderungen an Cloud-Service-Provider - Zertifizierungen von Datenschutzkonformitit nach ISO 27001 und neu nach
1SO 27701 und ISO 27018

Jetzt an:
& oder E-

Jetzt u
Konferd

FSDZ Rec
Notariat A

Zugerstrasse 76t
6340 Baar

Telefon +41 41 7.
Fax +4141 727 ¢
sekretariat@fsdz
Karte Google Ma
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Zugerstrasse 76b | 6340 Baar | Tel. +41 41 727 60 80 | Fax +41 41 727 60 85 | E-Mail sekretariat@fsdz.ch

o FSDZ Rechtsanwalte & Notariat AG

Rechtsanwilte @ Impressum U Datenschutzbestimmungen
ATTORNEYS @ LAW

Profi Kompetenzen - Team Publikationen Referenzen Kontak

Aktuelles aus unserer Kanzlei.
Jetzt anrufen 041 727 60 80
e

FSDZ Rechtsanwalte &

CAS Information-Security und Risk-Management Notariat AG
Verfasst am 29.05.2019 Zugerstrasse 76b
Fachhochschule Nordwest-Schweiz, FHNW in Basel 6340 Baar

Telefon +41 41 727 60 80
Rechtsanwalt Lukas Fassler unterrichtet an der FHNW in Basel. In diesem Kursmodul werden aus der Sicht IT-Sicherheit und IT- Fax +41 41 727 60 85
Riskmanagement folgende Aspekie beleuchtet: sekretariat@fsdz.ch

Karte Google Maps
Grundséatze der Unternehmensfuhrung

Coperate Governance und Complianc Rechtsanwalt
Grundsétze von Datenschutz und neues Datenschutzrecht (DSGVO und E-DSG Schweiz) lic. iur. Lukas Fassler
Grundsatze von IT-Sicherheit Telefon +41 41 727 60 80
Schadensbegrenzung und Abwagung Mobile +41 79 209 24 32
»Weiterlesen faessler@fsdz.ch

Rechtsanwaltin und Notarin

Datenschutz und Datensicherheit in der Arztpraxis K. lur Canmen de ka Cruz Bohringer
Telefon +41 41 727 60 80
Verfasst am 16.05.2019 sekretariat@fsdz.ch
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Aufgabe 1

Formulieren Sie eine Data Protection and Security Policy
des Verwaltungsrates an die Unternehmensleitung und die
Mitarbeitenden einer schweizerischen Pensionskasse.

(max. 3 Grundsatze, was dem VR in Bezug auf die

Einhaltung der Datenschutz- und Datensicherheits-
Anforderungen wichtig ist).
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Aufgabe 2

Die Firma XY AG wird eine neue Palette von Cloudservices bei
der Cloud AG beziehen:

* Infrastructure as a Service (laaS)
e Backup as a Service (Baa$s)
* Filesharing as a Service (FaaS)

Im FaaS wird die XY AG u.a. auch Mitarbeiterdaten (Lohndaten, Sozialver-
sicherungsdaten, Ferien- und Krankheitsabsenzen, vertrauensarztliche
Atteste ihrer Mitarbeitenden) speichern.

Erstellen Sie fur die XY AG eine Datenschutz-Folgeabschatzung in
Bezug auf diese ausgelagerten Personendaten

« Risikofaktoren fur die personenbezogenen Daten (R1 bis Rx)

« Schadenshohe pro Risikofaktor

« Eintretenswahrscheinlichkeit pro Risikofaktor

165
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Besten Dank

Lukas Fassler

Rechtsanwalt & Informatikexperte
FSDZ Rechtsanwalte & Notariat AG
Zugerstrasse 76B

CH-6340 Baar

Tel. +41 +41 727 60 80

www.fsdz.ch
faessler@fsdz.ch
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